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Cyberatak nie przypomina sceny z filmu. Nie ma

huku ani alarmow, jest cisza. W tej ciszy zmienia si¢
jednak wszystko — dane zaczynaja krazy¢ w sieci,
systemy zostajag zablokowane, a reputacja organizacji
staje sie jedyna walutg, ktérg mozna jeszcze obronicé.

Dane nie pozostawiajg ztudzen. Wedtug
Cybersecurity Ventures, Swiatowe koszty
cyberprzestepczosci w 2025 roku osiggna

10,5 bin dolaréw — to wiecej niz roczne PKB Niemiec
i Japonii razem wziete. Sredni koszt pojedynczego
wycieku danych w 2024 r. wynosit 4,88 min dolarow
- 0 10% wiecej niz rok wczesniej (IBM Security,

Cost of a Data Breach Report 2024). W sektorze
ochrony zdrowia to juz ponad 10,9 min dolaréw na
incydent, a rosnaca liczba atakéw ransomware, ktére
uderzajg co 11 sekund, tylko pogarsza tg statystyke.
FBI odnotowuje miliardy dolaréw rocznych strat
wynikajgcych z phishingu, BEC i socjotechniki.

| teraz najwazniejsze: Finanse mozna odzyskac. Dane
mozna odbudowad. Ale reputacje?

Aleksandra
Huscia

Dlatego dzis mowimy: cyberbezpieczeristwo to
nie tylko firewalle — to takze komunikacja. A rola
komunikaciji jest nie tylko przygotowanie organizacji
na incydent, ale przede wszystkim niedopuszczenie
do strat wizerunkowych w jego szerokim otoczeniu.

Biorac pod uwage skale zagrozenia,
przeprowadziliSmy badanie wsrod
ekspertek i ekspertéw komunikaciji
i marketingu, w ktérym zapytaliSmy
o poziom przygotowania do sytuaciji
kryzysowych, sSwiadomos¢ ryzyka

i stosowane procedury. Wyniki
jasno pokazujg, ze cho¢ temat staje
sie coraz bardziej istotny, wiele firm
wciagz reaguje wtedy, gdy jest juz za
pozno.
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Czego uczg nas

llocim

Putkownik John Boyd, pilot i weteran
wojny koreanskiej, stworzyt cykl
decyzyjny OODA Loop (Obserwuij,
Orientu;j sie, Decyduj, Dziataj).
Model ten stat si¢ podstawa
zarzadzania kryzysowego,
szczegolnie w dynamicznym
otoczeniu — jak podczas pilotowania
mysliwca. Ponizej przedstawiamy
analize sytuacji kryzysowej wedtug
czterech etapow.

sliwcow

Obserwacja — wszystko zaczyna
sie od sygnatu

Czasem to alert systemu bezpieczerstwa, czasem
wpis w mediach spoteczno$ciowych albo informacja
z dark webu. To jeszcze nie ,moment prawdy”, lecz
chwila, w ktérej mozna zdoby¢ przewage lub ja
stracié. Nie kazdy incydent konczy sie w mediach,
ale kazdy moze — dlatego kluczowe sg pierwsze
minuty.

Z przeprowadzonego przez nas badania
(Cyberzagrozenia a wizerunek organizacjj,
dfusion communication, czerwiec 2025) wynika,




ze 59% organizaciji prowadzi staty monitoring
reputacyjny, ale tylko 28% regularnie ¢wiczy
scenariusze. Ponad 70% firm wciaz ,uczy sie

w biegu”. Tymczasem witasnie na tym etapie mozna
zatrzymac kryzys. Liczy sig czas i Swiadomos$¢.
PR-owiec nie musi zna¢ kodu Zrédtowego, ale musi
rozpoznawac sygnaty: skan z darknetu, opinie klienta,
dziwny ruch w mediach czy przeciek do redakciji.

Orientacja — czy to juz kryzys?

Nie kazdy incydent techniczny oznacza kryzys
medialny, ale kazdy kryzys moze zacza¢ sie od
incydentu. Kluczowe pytanie brzmi: kiedy sytuacja
wymyka sig spod kontroli? Z badan wynika, ze mamy
do czynienia z organizacjami dwéch predkosci. 38%
posiada szczegdtowy plan komunikacji kryzysowej,
23% dziata wedtug ogélnych schematéw, a 38%

w ogdle nie ma planu lub swiadomosci jego istnienia.

Faza orientacji to analiza i klasyfikacja: co sie
wydarzyto, jaka jest skala, czy dane wyciekty, czy
media wiedzg, czy trzeba informowac klientéw

i regulatoréw. Nie ma tu miejsca na panikg, ale tez na
zwtoke. Najlepsze firmy podejmuja decyzje w kilka
minut, nie dni. Brak decyzji to réwniez decyzja —
zwykle najgorsza.

Decyzja - plan, ktory... jest

W kryzysie dobre decyzje rzadko zapadaja ad hoc.
Muszg wynika¢ z wczes$niej przygotowanych

P
&

scenariuszy, zasobow i zespotow. Nawet jesli
sytuacja jest rozpoznana, trzeba wiedzie¢, co zrobic
— a to czesto pieta achillesowa duzych organizaciji.

Badanie pokazuje, ze najwieksza bariera jest brak
szybkiego dostepu do faktéw (60%). Inne problemy
to brak procedur, obawa o panike klientéw, presja
mediéw i konflikty miedzy dziatami. Kryzys pokazuje,
czy organizacja naprawde wspoétpracuje. Jesli IT nie
komunikuje sie z PR-em, a compliance z dziatem
prawnym, chaos jest nieunikniony. Dlatego tak
wazne sg scenariusze — przygotowane, zatwierdzone,
przetestowane. W kryzysie nie ma czasu na pisanie
planu — mozna go tylko uruchomié.

Dziataj — komunikacija jako
narzedzie

Na tym etapie marka ma dwa wyjscia: mowié
wtasnym gtosem albo pozwoli¢ innym przejgé
narracje. Liczy sie nie perfekcja, lecz predkosé,
empatia i autentyczno$¢. Zamiast moéwic
Lanalizujemy sytuacje”, trzeba jasno komunikowac:
»Zostalismy zaatakowani, dziatamy, jesteSmy”.

Najczestsze btedy organizacji to milczenie, nadmiar
technicznego zargonu i lakoniczne o$wiadczenia.
Tymczasem wtasnie teraz reputacja moze

zyskac — jesli reakcja bedzie szybka i wiarygodna.
94,9% respondentéw badania podkresla wage
wspotpracy miedzy dziatami, a 87% — koniecznos¢é
transparentnosci i szybkiej reakcji.




Postrzeganie ryzyka
| przygotowanle

organizaciji

PYTANIE NR 1

Jak oceniasz ogélny poziom ryzyka reputacyjnego, ktory
organizacja moze ponie$¢ w wyniku cyberzagrozen (atakéw
hakerskich, wyciekéw danych, cyberprzestepczosci)?

46% 41% 5%

Bardzo Wysokie Srednie
wysokie

Specjalisci i specjalistki ds. PR sg Swiadomi istotnego wptywu cyberzagrozen na
wizerunek organizaciji. Wynika to zaréwno z rosnacej aktywnos$ci cyberprzestepcéw w przestrzeni wirtualnej,
jak i z wysokiej wrazliwosci mediéw na tego rodzaju incydenty. Jednoczes$nie zwracajg oni uwage, ze
cyberzagrozenia wcigz pozostajg stosunkowo nieprzebadanym obszarem wsrdd ryzyk wizerunkowych.
W konsekwenciji konieczne jest doskonalenie komunikacji miedzy dziatami, wdrazanie skuteczniejszych
procedur oraz systematyczne podnoszenie kompetencji poprzez szkolenia.

PYTANIE NR 2

Czy Twoja organizacja posiada scenariusz i plan zarzadzania
komunikacja kryzysowa w kontekscie cyberzagrozen?

. 38% Tak, posiadamy szczegoétowy plan

. 230/ Tak, posiadamy plan ogdiny, ale nie
O  uwzglednia cyberzagrozen

21% Nie wiem

130/ Nie posiadamy planu, ale planujemy
O wprowadzié

5% Nie posiadamy planu




PYTANIE NR 3

Jakie cyberzagrozenia budza najwieksze obawy
w kontekscie reputaciji organizaciji?

87,2%

Wyciek danych

48,7%

Ataki DDoS

W marcu 2025 r. pojawita sie w darknecie baza
rzekomo zawierajgca dane 24 min klientéw Empiku,
co wywotato fale nagtéwkéw w najwigkszych
mediach w Polsce. Empik szybko zareagowat,
analizujac sprawe z CERT-em i jasno zakomunikowat,
ze nie doszto do zadnego wycieku z jego systemdw
— ogtoszenie o sprzedazy ,bazy Empiku” okazato

sie spreparowang mieszanka starych i publicznych
danych, a zadnego wtamania do systemoéw nie
byto.

61,5%

Phishing

43,6%

Deepfake

53,8%

Atak ransomware

41%

Fake leaks

W maju 2024 roku brytyjska firma inzynieryjna

Arup padta ofiarg oszustwa z wykorzystaniem
technologii deepfake. Pracownik biura

w Hongkongu przekonany, ze uczestniczy

w wideokonferenciji z cztonkami zarzadu firmy,
przelat tacznie 20 milionéw funtéw na konta
przestepcow. W rzeczywistos$ci spotkanie

zostato sfabrykowane — zaréwno twarze, jak

i gtosy ,uczestnikdw” wygenerowano za pomoca
sztucznej inteligencji. Arup zapewnia, ze sytuacja
nie wptyneta na stabilnos¢ finansowa firmy, a jej
systemy informatyczne nie zostaty naruszone. Mimo
to przypadek ten wywotat ogromne poruszenie

w branzy — nie tylko ze wzgledu na skale strat, ale tez
zaawansowanie technologiczne przestegpstwa.



Wyniki badania ,Cyberzagrozenia a wizerunek

organizacji” sg potwierdzeniem obserwowanych
trendéw i sygnatem ostrzegawczym dla rynku.
Cyberataki przestaty by¢ domena IT — dzi$ to
wyzwanie strategiczne i komunikacyjne. Obrona
przed utrata zaufania wymaga nie tylko technologii,
ale i jasno okreslonych procedur, treningéw oraz
kultury transparentnosci.

W Grupie PPL, strategicznej dla polskiego lotnictwa,
gdzie pracuje 7500 osdb, cyberbezpieczerstwo

ma znaczenie kluczowe. Zmiany prawne zobowigzg
zarzadzajacych lotniskami i przewoznikéw do
najwyzszych standardéw ochrony. Odpowiedzialno$¢
za infrastrukture krytyczna nie pozostawia miejsca
na btedy w ochronie danych czy zarzadzaniu
kryzysem.

W Polsce notuje sie od kilku do kilkudziesieciu

prob atakéw na godzing, zaleznie od instytucji

i aktywnosci cyberprzestepcéw. W takich warunkach
kompromisy sa niemozliwe.

Dzis$ juz nie pytamy ,czy”, ale
~kKiedy” nasza organizacja stanie si¢
celem ataku.

Az 87% respondentéw uznaje wyciek danych za

powazne zagrozenie reputacyjne, a 46% ocenia
poziom ryzyka jako bardzo wysoki. Nowym polem

Adam
Sanocki

Cztonek Zarzadu
Polskie Porty Lotnicze S.A.

niepokoju sa takze deepfake (44%) i fake leaks (41%).
W Swiecie, gdzie tatwo zmanipulowac obraz i dzwiek,
jeden materiat moze wywotac spirale kryzysowa

i zniszczy¢ zaufanie.

Organizacje najczesciej inwestujg w procedury
prawne i audyty (<50%). Tymczasem tylko 38% ma
szczegotowy plan komunikacji kryzysowej, a zaledwie
28% regularnie prowadzi symulacje. To za mato, by
moéwi¢ o odpornosci. Techniczne zabezpieczenia sa
fundamentem, ale o reputacji decyduje komunikacja.
Kazda ztotéwka na szkolenia i Ewiczenia to
inwestycja w bezpieczeristwo.

Cyberbezpieczenstwo to dzi§ zadanie catej
organizacji — od zarzadu po pracownikéw. Skuteczna
obrona wymaga technologii, procedur, treningéw

i kultury otwarto$ci. Potrzebna jest wspodtpraca IT,
prawa i komunikaciji, a takze proaktywne podejscie
w $wietle nowych regulacji (KSC, NIS2, DORA).

W Grupie PPL inwestujemy w technologie,
procedury, szkolenia i monitoring.
Cyberbezpieczeristwo i ochrona danych sa filarami
odpowiedzialnej cyfryzaciji. Bo w erze cyfrowej

nie istnieje podziat na kryzysy technologiczne

i wizerunkowe — to dwie strony tego samego medalu.
Pytanie brzmi: czy jesteSmy gotowi na cyberkryzys
nie tylko technicznie, ale i komunikacyjnie? Jesli nie,
czas najwyzszy to zmienic.



Reakcja, komunikacja
| doSwiadczenia
organizaciji

PYTANIE NR 4

Jakie aspekty komunikaciji sg kluczowe, gdy organizacja jest
narazona na cyberzagrozenie lub atak?

94,9%

Wspétpraca wewnetrzna

46,2%

Aktualne informacje

51%

Inne

87,2% 48,7%

Transparentnosé Wyznaczenie ekspertow

23,1% 17,9%

Wspétpraca z mediami Przeprosiny

Cyberkryzysy charakteryzuja sie wysokim
stopniem nieprzewidywalnosci — zaréwno w zakresie momentu
wystgpienia, skali konsekwencji, jak i potencjatu dezinformacyjnego.
W obliczu takich zagrozen specjalisci PR podkreslajg kluczowa rolg
wspotpracy wewnetrznej, transparentnej komunikacji oraz wsparcia
ekspertow. Jakos¢ przekazywanych informaciji zalezy przede
wszystkim od zaangazowania odpowiednich oséb i skutecznej
koordynaciji dziatar.. Waskim gardtem nie sg same media, lecz
wewnetrzne procesy organizacyjne i sposoéb ich funkcjonowania
w sytuacjach kryzysowych.



PYTANIE NR 5

Jakie sg najbardziej prawdopodobne konsekwencje dla
wizerunku organizac;ji?

. 69 20/ Utrata zaufania klientéw
14 /0 | partneréw biznesowych
. 17 90/ Dtugotrwate skutki dla marki
1~ 70 jwizerunku organizacii

7 7(y Zmniejszenie wartosci rynkowej
1/ 70 organizacji i spadek akcji

5,1% Ztozone problemy organizacyjne

Z odpowiedzi respondentéw wynika, ze kluczowa W styczniu 2025 r. EuroCert, dostawca ustug
konsekwencja cyberkryzyséw jest utrata zaufania zaufania, padt ofiarg ataku ransomware —
klientéw. Nalezy jednak pamigtad, ze tego typu cyberprzestepcy zaszyfrowali serwery i potencjalnie
zdarzenia oddziatuja takze na szersze otoczenie wykradli az 65 GB danych klientéw, pracownikéw
organizacji — pracownikéw, dostawcéw, partneréw i kontrahentéw — w tym numery PESEL, numery
biznesowych, a takze instytucje rzadowe i branzowe. dowodow tozsamosci, adresy e-mail, numery

To czesto niedoceniane grupy interesariuszy, ktére telefondw, loginy i hasta. Chociaz EuroCert zapewnit,
w praktyce moga miec réwnie istotny, a niekiedy ze sama infrastruktura certyfikatéw oferowanych
nawet wiekszy wptyw na funkcjonowanie i stabilno§¢ przez Eurocert nie zostata naruszona, musiat
organizacji. zmierzy¢€ sie przede wszystkim z utratg zaufania, czyli

kapitatu kluczowego w tej branzy.
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Wyniki badania ,Cyberzagrozenia a wizerunek

organizacji” jednoznacznie pokazujg, ze zaufanie
do marki staje sie dzi$ jednym z najcenniejszych,
ale i najbardziej kruchych aktywoéw organizaciji.

Az 69% respondentéw wskazuje utrate zaufania
klientow i partnerow biznesowych jako najbardziej
prawdopodobna konsekwencje cyberzagrozen dla
wizerunku firmy.

To nie przypadek - w Swiecie, w ktérym dane
sg walutg, a reputacja moze runa¢ w ciggu kilku
godzin, kazda luka w zabezpieczeniach staje sig

potencjalnym zagrozeniem dla wiarygodnosci marki.

Specijalisci od
cyberbezpieczenstwa
mowig wprost -
cyberprzestepcy juz
sie nie wtamuijg, oni si¢
loguja.

W tym kontekscie szczegdlnie niepokojace jest to,
ze tylko 38% firm w Polsce posiada szczegétowy
plan komunikacji kryzysowej na wypadek incydentu
cybernetycznego. Jeszcze mniej — zaledwie 28% -

Anna
Klimczuk

szefowa komunikacji
Microsoft w Europie Centralnej
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przeprowadza symulacje scenariuszy kryzysowych,
ktore sg kluczowe dla sprawdzenia gotowosci
organizacji w praktyce.

Badanie pokazuje, ze skuteczna reakcja na
cyberkryzys zaczyna sig od wewnetrznej gotowosci:
jasno okreslonych rél, procedur, szybkiego

dostepu do faktéw i sprawnej wspotpracy miedzy
dziatami. Az 95% respondentéw wskazuje wtasnie
na wspodtprace wewnetrzng jako kluczowy aspekt
komunikaciji w sytuacji kryzysowej, a 87% na
transparentnosc.

To pokazuje, ze organizacje rozumiejg wage spdjnej
i szybkiej komunikaciji, ale wcigz zbyt rzadko
przektadaja te Swiadomos$¢ na konkretne dziatania.

W dobie kryzysu nie bedzie czasu na improwizacje
ani miejsca na emocje. Dlatego tak wazne jest nie
tylko posiadanie planu, ale takze jego regularne
éwiczenie - tak, by w momencie zagrozenia
zadziata¢ wedtug wczesniej wytrenowanego
schematu. Tylko wtedy mozliwe jest skuteczne
zarzadzanie reputacja i ochrona zaufania, ktére - jak
pokazuje badanie - jest najcenniejszym kapitatem
organizacji.



PYTANIE NR 6

Czy organizacja posiada procedury reagowania na przypadki
zwigzane z technologiami deepfake (np. fatszywe wideo lub
audio wizerunkowe dotyczgce firmy lub jej przedstawicieli)?

39% 10% 15%

Tak Tak, ale... Nie, ale...
Posiadamy procedury, Ta procedury sg w fazie Planujemy stworzy¢
narzedzia i ludzi opracowywania, ale...

13% 23%

Nie Nie wiem :(
..i nie planujemy ich
wprowadzac

PYTANIE NR 7

Co Twoim zdaniem najbardziej utrudnia skuteczne
zarzadzanie komunikacjg w sytuaciji cyberkryzysu?

Brak dostepu do faktow

Obawa przed panika klientow
Skuteczne zarzadzanie kryzysem

Brak jasnych procedur wewnetrznych wymaga odpowiedniego przygotowania,
obejmujacego m.in. jasno okreslone
struktury, zasady przeptywu informacji
Presja mediow oraz podziat odpowiedzialnosci. Dzigki
temu mozliwy jest szybki dostep do
rzetelnych danych i wtasciwych oséb,
Presja mediéw spotecznos$ciowych co w konsekwencji przektada sie na

sprawnos$c¢ i spojnosé podejmowanych
Presja prawnikow dziatar.

Brak spéjnosci komunikacji miedzy dziatami

Bariery techniczne - brak narzedzi



PYTANIE NR 8

Jakie dziatania prewencyjne organizacja podejmuje w celu
zabezpieczenia sie przed cyberzagrozeniami?
Pytanie z wielokrothym wyborem odpowiedzi

15,4%
10,3%
51%
7.

1. Procedury prawne i organizacyjne

Regularne audyty bezpieczenstwa i wspotpraca z ekspertami zewnetrznymi

Staty monitoring cyberprzestrzeni pod katem zagrozen, w tym deepfake

Szkolenia pracownikow w zakresie komunikacji kryzysowej, cyberbezpieczenstwa
Przygotowanie strategii komunikacyjnych i procedur kryzysowych
Symulacje scenariuszy kryzysowych

Wspétpraca z firmami zajmujacymi sie weryfikacja tozsamosci cyfrowej

© N o o » W N

Przekazywanie komunikatéw o zabezpieczeniach firmowych w mediach
spotecznosciowych i tradycyjnych

9. Brak dziatan prewencyjnych

Organizacje zwracajg uwage na podstawowe wymagania bezpieczeristwa, takie jak procedury prawne, czy
audyty. Zdecydowanie mniejszy odsetek oséb wskazat na istnienie procedur komunikacyjnych i prowadzenie
praktycznych symulaciji. Praktyka pokazuje, ze to wtasnie od procedur komunikacyjnych zalezy faktyczna
sprawnos$¢ reakcji na kryzys.
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Firmy w Polsce sg coraz bardziej Swiadome je chronic. Skuteczne zarzgdzanie kryzysem
zagrozen cybernetycznych i ich natychmiastowych komunikacyjnym jest utrudnione przez brak dostepu
konsekwenciji w postaci utraty zaufania do marki. do faktéw (59%) oraz brak jasnych procedur

Az 69,2% ankietowanych uwaza, ze utrata zaufania wewnetrznych (41%).

klientéw i partneréw biznesowych jest najbardziej
prawdopodobna konsekwencjg cyberzagrozen.
Ten wynik podkresla, ze zaufanie do marki jest

Innym kluczowym

postrzegane jako kwestia strategiczna. aspektem jest SpOSéb
Badanie ujawnif':\ jednak. znaczqcq luke . komunikaCji. Niestety'
w przygotowaniu organizacji. Podczas gdy firmy . . .
wdrazajg podstawowe strategie zabezpieczen, JQZYk CZQStO nie nadqza

takie jak procedury prawne (59%) czy regularne

audyty bezpieczeristwa (53,8%), to zaledwie za tempem rOZWOJu
38% respondentéw przyznato, ze ich organizacje cyberzagrozeﬁ. Dlatego

posiadajg szczegbétowy plan zarzgdzania komunikacja

kryzysowa w kontekscie cyberzagrozen. Pokazuje tak Wazna jeSt éCiSl’ﬂ

to, ze firmy nie rozwijaja rownolegle strategii = > 8
Ty e fozwlela ewnoiegle strateg wspotpraca z dziatami

komunikaciji kryzysowej, ktére sa kluczowe . i _

w przypadku cyberkryzysu. kon |un|kac1 1, ktore

Jak w przypadku kazdego kryzysu, transparentnosc pot raﬁq przel'ozyé

i szybkos$¢ dziatania sg kluczem do odbudowania

zaufania. W przypadku cyberzagrozen wiele firm tI‘Udny JQZYk bl‘a nZOWY
myli brak transparentnos$ci z ochrong danych.
Tymczasem w aspekcie komunikacyjnym zaréwno na prOSty przekaz°

media, partnerzy biznesowi, jak i odbiorcy koricowi

muszg przede wszystkim wiedzie¢, w jaki sposob Dzigki temu, odbiorcy zrozumiejg, co sie wydarzyto,
firmy, ktérym powierzajg swoje dane, zabezpieczaja dlaczego jest to wazne i jak konkretna firma

je, a w sytuacji kryzysowej — jak zamierzaja zadziatata na ich korzysc.



PYTANIE NR 9

Czy w ostatnich 12 miesigcach Twoja organizacja
doswiadczyta sytuacji kryzysowej zwigzanej
z cyberbezpieczenstwem, ktéra miata wptyw na reputacije?

64% 21% 15%

Nie Tak Nie wiem

W marcu 2025 roku szpital MSWiA w Krakowie padt ofiarg ataku ransomware, ktéry sparalizowat kluczowe
systemy elektronicznej dokumentacji medycznej i administracyjnej. Pacjenci musieli by¢ przyjmowani w trybie
papierowym, cze$¢ oddziatéw wstrzymata przyjecia. Dzigki wdrozeniu procedur awaryjnych i uruchomieniu
tymczasowej infrastruktury, szpital utrzymat ciggtos¢ dziatania. W sprawe zaangazowaty sie krajowe stuzby

— CERT Polska, Centralne Biuro Zwalczania Cyberprzestepczosci, Centrum e-Zdrowie, policja, Ministerstwo
Zdrowia oraz Ministerstwo Cyfryzaciji. Incydent pokazat, jak pilna jest potrzeba wzmocnienia zabezpieczen

w sektorze ochrony zdrowia — zaréwno tych technologicznych, jak i proceduralnych.
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wal”

Jesli - bedac osoba odpowiedzialng
za PR w swojej organizaciji -

myslisz, ze kryzys wizerunkowy
spowodowany cyberatakiem
zagraza przede wszystkim

firmom z obszaréw powigzanych

z technologig — pomysl jeszcze raz.

Cyberzagrozenia dotycza dzi$ kazdego podmiotu —
niezaleznie od branzy, profilu dziatalno$ci, rozmiaru
przedsiebiorstwa czy stopnia cyfryzaciji. To realne
ryzyko - w ciggu ostatnich 5 lat az 88% firm w Polsce
doswiadczyto cyberataku lub wycieku danych.

W Il potowie 2024 r. Polska byta drugim najczesciej
atakowanym krajem na $wiecie, a liczba incydentéw
ransomware wzrosta o 37% (Zrédto: EY).

Ataki na systemy IT, rozwigzania umozliwiajace
obstuge procesow pracowniczych, prowadzenie
ksiegowosci czy zwyktg poczte elektroniczng,
moga skutkowac wyciekiem danych klientéw,
kradziezg tozsamosci, utratg krytycznych informacji
biznesowych i paralizem operacyjnym. Z danych
publikowanych przez KIR w raporcie ,Zaufanie

w cyfrowym Swiecie. Kierunek: wiarygodnos¢.”
wynika, ze co trzeci menedzer w Polsce miat do
czynienia z oszustwem dotyczgcym dokumentow
elektronicznych, otrzymujac podrobione faktury,

Anna
Olszewska

Dyrektorka Departamentu Komunikacji w KIR

-

raporty finansowe czy nawet umowy. Celem
przestepcow sa takze systemy sterujgce fizycznymi
procesami (OT - Operational Technology), ktére
moga prowadzi¢ do zatrzymania produkcji, skazenia
lekéw czy odciecia dostepu do wody.

Cyberprzestgpcy, wykorzystujgc m.in. sztuczng
inteligencje, aktywnie poszukuja podmiotéw,

ktore moga byc¢ tatwym celem — liczac na stabsze
zabezpieczenia i szybszy dostep do zasobdw.

Ich dziatania oznaczajg powazne konsekwencje
finansowe i reputacyjne, a straty moga spowodowac
bankructwo wizerunkowe i rynkowe.

Dlatego odpowiedzialne prowadzenie biznesu

w Swiecie, w ktérym nie da sie poming¢ rozwigzan
cyfrowych, wymaga nie tylko wyboru sprawdzonych
technologii i zaufanych dostawcow, ale przede
wszystkim Sswiadomego podejscia do budowania
odpornosci organizacji na kazdym poziomie.

Zarzadzanie wizerunkiem w obszarze
cyberbezpieczeristwa jest dzi$§ funkcjag strategiczna.
Wymaga wielopoziomowej wspétpracy wewnatrz
organizacji, planowania z wyprzedzeniem - w tym
opracowania scenariuszy kryzysowych, wdrozenia
procedur uwierzytelniania, przeprowadzania
symulacji, a takze okresowej weryfikacji gotowosci.
Warto o to zadbac z wyprzedzeniem, bo dla kazdej
firmy wiarygodnos$¢ jest kapitatem, ktéry powinien
podlegacé szczegdlnej ochronie.



Wyniki badania nie pozostawiajg ztudzen:
cyberzagrozenia to dzi§ jedno z najpowazniejszych
wyzwan wizerunkowych, z jakimi mierza sie
organizacje. Komunikacja kryzysowa przestaje

by¢ ,opcja awaryjng” — staje sie obowigzkowym
elementem strategii reputacyjnej kazdej Swiadomej
firmy.

Cho¢ swiadomos¢ zagrozen ro$nie, praktyka
wcigz pozostaje w tyle. Wiele firm nie posiada
gotowego scenariusza dziatania na wypadek
cyberataku. W efekcie reagujg dopiero wtedy, gdy
sytuacja wymyka sie spod kontroli — a w kryzysie
informacyjnym czas dziata na niekorzy$¢ marki.

Na szczesScie coraz wigcej organizacji

dostrzega znaczenie wewnetrznej wspdtpracy

i transparentnosci. To wtasnie te elementy pozwalaja
zapanowac nad chaosem, szybko zebrac¢ fakty

i komunikowac sig w sposéb spdjny i wiarygodny.

Niepokojace jest natomiast to, jak rzadko
przeprowadza sie realne éwiczenia i symulacje. To
one odstaniajg stabe punkty, pozwalajg usprawnic
procedury i przygotowac zespét do dziatania pod
presja. Bez takich testéw organizacje dziataja

w prézni — a to ryzyko, na ktére dzi§ nie mozna sobie
pozwolic.

Aleksandra
Andreasik-
Binkowska

External Communications Leader Europe,
DXC Technology

Cyberkryzys to nie
hipotetyczny scenariusz
— to kwestia czasu. To
rowniez test dojrzatosci
komunikacyjnej:

na szybkos¢,

spojnosé, odwage

i odpowiedzialnosé. Ci,
ktorzy sg gotowi, nie
tylko przetrwaja — moga
nawet zyskac. Bo dobrze
poprowadzony kryzys
buduje reputacje réwnie
skutecznie, jak jg ratuje.




Wytyczne dla
skutecznej

komunikac
w kryzys

Reputacja stanowi fundament zaufania — zaréwno
w relacjach z klientami, pracownikami, dostawcami,
inwestorami, mediami, jak i szeroko pojetym

otoczeniem biznesowo-spotecznym. Jak

pokazuja wyniki badania, w erze cyfrowej sama
ochrona technologiczna, taka jak firewall, nie jest

wystarczajgca. Niezbedne jest takze posiadanie

wytyczne:

1.

A S

Wprowadz system wczesnego
ostrzegania przed cyberzagrozeniami.

Zintegruj IT i komunikacje — ustal jasne
procedury przekazywania informaciji.

Tworz proste i realistyczne
plany kryzysowe — aktualizuj je
systematycznie.

Zapewnij petna koordynacje dziatan —
powotaj zespdt kryzysowy, okresl jego
odpowiedzialnos$ci i regularnie testu;j
procedury.

Udroznij i utrzymuj kanaty komunikacji
wewnetrznej — sprawdzaj ich
skuteczno$¢ w symulacjach.

e

|l

planu, zespotu oraz narzedzi umozliwiajgcych
biezaca i skuteczng komunikacje. Dlatego kluczowe
znaczenie ma przygotowanie organizacji na

sytuacje cyberkryzysowe poprzez jasno okreslone
zasady dziatania, sprawdzong wspodtprace miedzy
dziatami oraz wysokie kompetencje zespotow
komunikacyjnych.

Podstawowe

6.
7.
8.
0.
10

Mapuj interesariuszy — komuniku;j
sie nie tylko z mediami, ale takze

z regulatorami, dostawcami,
partnerami i kluczowym otoczeniem.

Prowadz regularne szkolenia
i éwiczenia prewencyjne.

Monitoruj i neutralizuj dezinformacje
— nie dopus$¢ do utraty kontroli nad
przekazem.

Podno$ swiadomos$¢ catej organizaciji
— edukuj zespdt w zakresie
cyberzagrozen.

Analizuj kazdy kryzys — wyciagaj
wnioski i ucz sig¢ przede wszystkim

® na cudzych btedach.



Agencja stworzona w cyfrowych czasach, Metodologia badania

d iadai ia k ikacvi
odpowladajaca ha wyzwania komunikacyjne Badanie zostato przeprowadzone wsrdd specjalistek

rzysztosci.
przy i specjalistow komunikacji oraz marketingu
Innowacyjnos¢ stanowi dla nas szczegdlng dziatajacych na rynku polskim. Wzigto w nim udziat
warto$c. Dotyczy nie tylko kreatywnego podejscia 55 respondentéw (N=55).

do realizowanych projektéw, ale réwniez

skutecznego komunikowania nowoczesnych

rozwigzan, ustug i produktéw. Konsultujemy to, by

w optymalny sposdb taczy¢ instytucje publiczne

w ich skutecznej komunikacji z otoczeniem.

JesteSmy partnerem w kreowaniu i realizacji Aleksandra Huscia, Senior Account Manager
strategii komunikacyjnych: od dziatan z zakresu Lukasz Malczewski, Managing Partner

Public Relations, Customer Relations i Digital

Communication. Budujemy efektywne relacje, ktére

dajg warto$¢ naszym klientom.

e-mail: kontakt@dfusion.pl
tel: 22 403 57 99

Zapraszamy do kontaktu!

www.dfusion.pl



https://dfusion.pl/

