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W branzy IT zachodzg coraz szybsze zmiany, ale jak doktadnie firmy wdrazajg nowoczesng
ochrone danych? W okresie od pazdziernika do grudnia 2021 r. niezalezna firma badawcza
zapytata ponad 3000 decydentow i specjalistow z obszaru IT o czynniki wptywajace na
rozwaj srodowisk IT i ochrone danych w ich firmach oraz o strategie na 2022 r. Niemal wszyscy
respondenci pochodzili z przedsiebiorstw zatrudniajacych ponad 1000 pracownikéw i ogétem
reprezentowali 28 krajéw. W ich gronie byto 186 respondentéw z Europy Wschodniej — Polski,
Czech, Wegier, Rumunii itd.

Jesli chodzi o budzet na ochrone danych, obejmujacy zaréwno backup, jak i ciggtos¢ dziatania
/ odzyskiwanie po awarii, respondenci oczekiwali, ze w 2002 r. wzro$nie on 0 5,9% w ujeciu
globalnym oraz 0 6,0% w Europie Wschodniej, w tym w Polsce, w Czechach, na Wegrzech,
w Rumunii itd. Jesli weZmiemy pod uwage szczegdlne okolicznosci, takie jak stagnacja w obszarze
lokalnych érodowisk IT spowodowana przez kwarantanny i problemy z ciggtoscig dostaw
w trakcie pandemii, a takze powigzane z tymi czynnikami coraz szybsze wdrazanie chmury, jest
czyms zrozumiatym, ze w 2022 r. nasilg sie inwestycje w ochrone danych, ktére beda musiaty
uwzgledni¢ aktualne zréznicowanie srodowisk produkeyjnych.

Celem tegorocznego badania trendéw w ochronie danych — juz trzeciego corocznego badania
z tego cyklu — byto ilosciowe uchwycenie przesunie¢ w dziedzinie ogdélnych obaw, celow
i strategii ochrony danych, a takze poznanie obecnej sytuacji rynkowej w obszarach ochrony
danych, odzyskiwania po awarii, cyberzabezpieczen / ochrony przed atakami ransomware
i rozwigzan kontenerowych.

Chmura hybrydowa 1 sSrodowisko wielu
chmur weszty do gtownego nurtu

Ponad 8000 punktow danych zebranych w trakcie trzech kolejnych lat tego badania nie
pozostawia watpliwosci: ,nowag normalnosciag” w nowoczesnych srodowiskach IT jest
rownomierny rozktad liczby serweréw miedzy srodowiskiem lokalnym i chmurg. W centrach
danych konsekwentnie stosowane sg platformy zaréwno fizyczne, jak i wirtualne. W obszarze
chmury mozna zaobserwowac zdrowa kombinacje platform hiperskalowych i infrastruktur
hostowanych przez dostawcéw ustug zarzadzanych.
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23%

przedsiebiorstw jako
podstawowy czynnik zmiany
rozwigzania do backupu
podaje cheé poprawy
parametréw ekonomicznych,
a 18% chce zwiekszyé
niezawodnos$¢ i obnizy¢
wartosci RPO/RTO

67%

przedsiebiorstw korzysta
z ustug chmurowych w ramach
strategii ochrony danych

76%

przedsiebiorstw w ubiegiym
roku byto celem co najmniej
jednego ataku ransomware

G
Ilustracja 1.1

Jak w Panstwa
przedsiebiorstwie obecnie
wyglada odsetek serwerdw

w kazdym z formatow

i jak zgodnie z Panstwa
przewidywaniami odsetek ten
bedzie wygladat za dwa lata?
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W 2022 r. na terenie Europy Wschodniej, w tym Polski, Czech, Wegier, Rumunii itd., serwery
fizyczne stanowig 28%, serwery wirtualne 25%, a serwery w chmurze 48%. Na postawie
tych liczb mozna sformutowaé dwa najwazniejsze wnioski:

*  Centrum danych trwa i ma sie dobrze. Uruchamianie obcigzen w srodowisku lokalnym
jest rownie uzasadnione jak ich hostowanie w chmurze — nawet w przedsiebiorstwach
realizujgcych strategie ,cloud first".

+ Firmowa strategia ochrony danych musi obejmowac obcigzenia fizyczne, wirtualne
i dziatajgce w wielu chmurach.

Rozziew miedzy oczekiwaniami 0
jednostek biznesowych a ich 49 %0

serwerdw ma co

spetnianiem przez dziat IT najmmie; jeden

nieplanowany przestdj

jest najgorszy w historii

Jak wynika z danych gromadzonych w ramach tego projektu na przestrzeni ostatnich
pieciu lat, w Europie Wschodniej — w tym w Polsce, w Czechach, na Wegrzech, w Rumunii
itd. — stale ros$nie rozziew miedzy oczekiwaniami jednostek biznesowych i zdolnoscig do
ich spetnienia przez dziat IT.

+  88% menedzerdéw IT uwaza, ze w ich przedsiebiorstwach wystepuje ,deficyt
dostepnosci”, czyli roznica miedzy oczekiwanymi parametrami SLA i tym, jak szybko
dziat IT moze przywréci¢ produktywnosé.

+  87% menedzerdéw IT uwaza, ze w ich przedsiebiorstwach wystepuje ,deficyt
ochrony”, czyli réznica miedzy iloscig danych, na ktérych utrate przedsiebiorstwo
moze sobie ochroni¢, a czestotliwoscig operacji ochrony.

Najbardziej prawdopodobng przyczynag tych deficytéw jest rosngcy stopien krytycznosci coraz
wiekszej liczby obcigzen. Istnieje jednak oczywisty zwigzek miedzy najwazniejszymi czynnikami

zmian — poprawg parametrow RTO (dostepnosé) i RPO (ochrona) oraz niezawodnosci (ilustracja
1.3 w raporcie) — a tymi obserwowanymi deficytami. Deficyty postrzegane przez menedzeréw
IT oraz czynniki zmian zwigzane z ograniczaniem strat danych i przestojow, ktorymi kieruja sie
wdrozeniowcy technologii IT, stajg sie tym bardziej uzasadnione, jesli wzigé pod uwage, ze 40%
serweréw (w ujeciu globalnym) miato w ciggu roku co najmniej jeden przestg;.
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Ilustracja 1.2

Jaki odsetek Panstwa
serwerow miat co najmniej
jeden nieplanowany przestoj
(choéby nieplanowany
restart) w ciagu ostatnich
12 miesiecy?

31-40% I —— 9%

41-50% — 5%

51-60% I — 7%

61-70% I —— 8%

71-80% I —— 9%

81-90% I — 10%
91% lub wiecej I 4%
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Niewielka roznica miedzy danymi

Zawsze beda istnie¢ obcigzenia lub dane, ktérym przypisuje sie wyzszy priorytet, jednak pod
wzgledem oczekiwan te wazne obcigzenia nie réznig sie zbytnio od reszty srodowiska IT.

Utrata danych. W ujeciu globalnym w przypadku 56% danych priorytetowych i 49% danych
normalnych tolerowana wielkos¢ ich utraty wynosi maksymalnie godzine. Jesli chodzi
o przedsiebiorstwa z Europy Srodkowej — Polski, Czech, Wegier, Rumunii itd. — tolerowana
wielkos$¢ utraty na poziomie maksymalnie godziny dotyczy 60% danych priorytetowych
i 52% danych normalnych. Co to oznacza:

« Dane ,priorytetowe" niewiele sie réznig od pozostatych — wszystkie dane sg wazne. 49 o/o

+  Sam backup nie wystarczy, poniewaz nie jest wykonywany co godzine. Dlatego
tworzenie kopii zapasowych nalezy potgczy¢ z wykonywaniem migawek i/lub przedsiebiorstw

(@)

@

replikacja. doswiadczyto przestoju
wskutek ataku ransomware.

Wskazniki te wygladajg jeszcze ciekawiej na tle trzyletniego trendu, ktéry wytania sie z kolejnych
Drugi rok z rzedu

raportéw ,Trendy w ochronie danych”. Ponizej przedstawiono $rednig czestotliwosc¢ operaciji

ochrony danych (wyrazong w minutach), ktére maja na celu ztagodzenie skutkdw utraty danych cyberataki spowodowaty
priorytetowych i normalnych: najwiecej przestojow
2019 2020 2021
Czestotliwos$¢ ochrony 2 9 5 1 9 8 1 2 1
danych priorytetowych
minut minut minut
Czestotliwos¢ ochrony 6 6 3 42 3 1 7 1
normalnych danych
minuty minuty minut

interwat operacji ochrony zmniejszyt sie z 205 minut w 2019 r. do 121 minut w 2021 r. Prawdziwym
odkryciem jest jednak fakt, ze w tym samym dwuletnim okresie przedsiebiorstwa radykalnie
zwiekszyty czestotliwosé ochrony pozostatych danych: odstep miedzy operacjami ochrony spadt
z 663 minut (operacje wykonywane w przyblizeniu co 8 godzin, czyli poza normalnymi godzinami
pracy) do 171 minut (operacje wykonywane co 3 godziny, czyli réwniez w normalnych godzinach
pracy). Jest to poziom zblizony do stopnia ochrony danych priorytetowych, co potwierdza teze,
ze ,wszystkie dane sg wazne", a takze atrakcyjnosc¢ rozwigzan tagczacych (zazwyczaj tworzone
w nocy) kopie zapasowe z migawkami i/lub replikacja.

To logiczne, ze z uptywem czasu przedsiebiorstwa polepszajg ochrone danych priorytetowych: 3 60/

danych ($rednio) nie
mozna byto odzyskac
po ataku ransomware

Przestoje. Tutaj sytuacja wyglada podobnie jak w kwestii utraty danych: pod wzgledem
tolerowanej dtugosci przestoju wynoszacej maksymalnie godzine aplikacje priorytetowe i aplikacje
normalne réznig sie zaledwie o 8%. Jest to kolejne potwierdzenie obserwacji, ze wszystkie dane sg
wazne i potrzebne s3 lepsze rozwigzania niz tworzone raz na dobe kopie zapasowe.
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Co to oznaczana 2022 .?

0d dwoch lat obserwujemy znaczgcg modernizacje $rodowisk IT, zwtaszcza tam, gdzie
mozna wykorzystac ustugi hostowane w chmurze. Wynika to z biezgcych inicjatyw z zakresu
transformacji cyfrowej, a takze szybszego tempa wdrazania chmury podczas ogdlnoswiatowej
pandemii. Dynamiczna modernizacja Srodowisk produkcyjnych zmusita wiele przedsiebiorstw
do przyznania, ze ich systemy ochrony nie sg unowoczesniane w réwnie szybkim tempie, mimo
Ze stopien ich uzaleznienia od danych i niezadowolenie z obecnego stanu notujg historyczne
rekordy. Z tej sytuacji wytaniajg sie trzy najwazniejsze trendy na 2022 r.:

* Ochrona danych bedzie obszarem kolejnych inwestycji, ktérych celem bedzie 0/
zabezpieczenie nowoczesnych obcigzen juz dziatajgcych w srodowisku produkeyjnym, o

a czesto hostowanych w chmurze.

menedzerdéw IT na Swiecie
*  Gtéwnym czynnikiem wymuszajgcym zmiany bedzie dgzenie do jakosciowej poprawy za najwazniejszy aspekt
niezawodnosci, czestotliwosci ochrony i sprawnosci odzyskiwania, przektadajgcej sie
na polepszenie wskaznikéw RPO i RTO. Bardzo wazna bedzie tez che¢ zwiekszenia
korzysci ekonomicznych i podwyzszenia stopnia konsumpcji, ochrony $rodowisk
laaS, SaaS i kontenerowych oraz wykorzystywania chmury do operacyjnego backupu
i odzyskiwania po awarii.

rozwigzania do backupu
klasy ,korporacyjnej” uwaza
zakres chronionych obcigzen

+  Doskonalenie ochrony danych w duzej mierze wynika z uznania faktu, ze w wiekszosci
przedsiebiorstw cyberataki, w szczegdlnosci ataki ransomware, to kwestia nie ,czy",
ale ,kiedy", a waznym elementem strategii gotowosci cybernetycznej jest niezawodne
odzyskiwanie pozwalajgce usunaé skutki ewentualnego ataku. Kazde przedsiebiorstwo
rozumie, ze atak ransomware jest katastrofg, a zorkiestrowane odzyskiwanie danych
z kopii zapasowych to krytyczny element kazdego planu zachowania ciggtosci
dziatania / odzyskiwania po awarii.

) Perspektywa firmy Veeam

Platforma firmy Veeam do backupu i zarzagdzania danymi

Obecnie firmom szczegdlnie zalezy na statej pewnosci, ze ich dane sg chronione i zawsze dostepne — niezaleznie od
tego, czy znajdujg sie w srodowisku lokalnym, na brzegu sieci czy w chmurze. Firma Veeam udostepnia kompleksowag
platforme przeznaczong do srodowisk chmurowych, wirtualnych, fizycznych, SaaS i Kubernetes. Nasi klienci maja
pewnos¢, ze ich dane sg chronione przed atakami ransomware, awariami i ztosliwymi podmiotami oraz zawsze dostepne
dzieki najprostszej oraz najbardziej elastycznej, niezawodnej i wydajnej platformie w branzy.

Zapewniajac statg ochrone i dostepnosé danych, rozwigzania Veeam daja klientom pewnos¢, ktéra utatwia szybsze
wdrazanie transformacji cyfrowej, ochrone przed cyberprzestepczoscia i zwiekszanie odpornosci biznesowej. Rdwniez
Twoja firma moze obnizy¢ koszty i stopiert ztozonosci oraz osiggnac cele biznesowe, jesli wdrozy Veeam — nr 1 do
backupu i odzyskiwania.

Wiecej informacji jest dostepnych na stronie https://www.veeam.com/pl.

@ Kliknij tutaj, aby »{ Pytania dotyczgce przedstawionych
wyswietlié¢ peiny raport danych 1 spostrzezen badawczych
z badania globalnego mozna kierowac¢ na adres

StrategicResearch@veeam.com
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