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Waluta XXI wieku

Tym mianem bywajg okreslane dane, i nie ma w tym stwierdzeniu zadnej przesady.
Wystarczy uswiadomic sobie, jak wiele ustug cyfrowych, z ktorych korzystamy
na co dzien, dostepnych jest po uprzednim wyrazeniu zgody na przetwarzanie danych
osobowych uzytkownika, co oznacza, iz - wbrew powszechnemu przeswiadczeniu

Fot. W. tgczynsk

Karol Morawski

REDAKTOR PROWADZACY
MIESIECZNIK FINANSOWY BANK

spotczesna gospodarka bazuje na
danych, a zdolnos¢ do obstugi ol-
brzymich zasobéw informacji juz

dzi$ determinuje konkurencyjno$é. Dynamicz-
ny ich przyrost sprawia, ze zasoby IT nawet
i najpotezniejszych organizacji nie nadazaja
z samodzielnym przetwarzaniem tych wszyst-
kich informacji, ktére moga stanowic o ich prze-
wadze rynkowej. W tym kontekscie migracja
do chmury staje sie koniecznoscia, zwtaszcza dla
instytucji finansowych, ktére dysponujac bogata
wiedza o swych klientach moga monetyzowac ja
na rézne sposoby. Od dwdch lat procesowi temu
sprzyja otoczenie regulacyjne — opublikowany
w styczniu 2020 r. komunikat Komisji Nadzo-
ru Finansowego w sprawie przetwarzania infor-
macji w chmurze obliczeniowej przez instytucje
rynku finansowego de facto umozliwit efektyw-
ne wdrazanie rozwiazan bazujacych na cloud
computingu w polskiej bankowosci.

Obecnie niemal co czwarta polska firma dys-
ponuje dostepem do ustug cloudowych, jednak
w pozostatych paristwach UE $rednia szacowana
jest na 36%. Dodatkowo, wiele instytucji wyko-
rzystuje dobrodziejstwa chmury na najnizszym
poziomie, uzywajac poczty elektronicznej lub
zewnetrznych magazynéw danych. Banki, ktére
w wielu obszarach uchodza za lideréw cyfrowej
transformacji, w dziedzinie adopcji rozwiazan
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- nie sg one darmowe.

chmurowych w dalszym ciagu pozostaja za innymi podmiotami
branzy finansowej, takimi jak instytucje rynku kapitatowego czy
nawet ubezpieczyciele. Szacuje sie, Ze potrzeba od dwdch do na-
wet pieciu lat, by cloud computing stat sie elementem codziennego
funkcjonowania kazdego banku.

Rosnace potrzeby w zakresie obrébki danych to nie jedyny po-
wdd, dla ktérego we wspdtczesnym biznesie nie ma alternatywy
dla cloud computingu. Juz dzi$ wiele rozwiazan IT dostepnych
jest wyltacznie w modelu as a service, a na przestrzeni nadcho-
dzacych lat wiekszos¢ dostawcéw oprogramowania catkowicie
zrezygnuje z wersji on premise. Trend ten jest zbiezny z oszata-
miajacym tempem rewolucji cyfrowej, ktéra niekiedy przybiera
nieprzewidywalne kierunki, sprawiajac, ze — jak w §wiecie przy-
rody — przetrwaja tylko ci, ktérzy sa w stanie szybko i sprawnie
adaptowac sie do zmieniajacych sie uwarunkowan. I tu znowu
ujawnia sie przewaga cloudowego outsourcingu, ktéry pozwala
na korzystanie z zewnetrznych zasobéw ,tu i teraz”, i szybka
zmiane uzywanego systemu w chwili, gdy nagle przestaje on
odpowiadac aktualnym potrzebom. Trawestacja dewizy Legii
Cudzoziemskiej — migruj do chmury albo ginn — nie jest w zad-
nej mierze przesada.

Rzecz w tym, by proces adopcji chmury przeprowadzi¢ w spo-
s6b nie tylko odpowiadajacy potrzebom instytucji, ale i w petni
zgodny z wymogami prawnymi i oczekiwaniami regulatora. Kwe-
stiom tym poswiecony jest niniejszy raport, ktory ukazuje prak-
tyczne aspekty, zwiazane z migracja zasobéw instytucji finanso-
wej do chmury. Znajduja sie w nim odniesienia do kluczowych
uregulowan dla tego modelu dziatania, a towarzysza im wnioski
i wskazdwki o charakterze praktycznym, ukazujace jak powin-
no wygladac tworzenie strategii dla chmury w banku, co nalezy
zmienic¢ w polityce data governance czy tez na jakich zasadach
zawiera¢ umowy z dostawcami cloudu, tak by uwzglednic obszar
prawny czy kluczowe dla instytucji bankowych kwestie bezpie-
czenstwa.

Szczegdlnie wazne jest zapewnienie w tym procesie odpowied-
nio wykwalifikowanych zasob6w ludzkich, bez ktérych cata trans-
formacja skazana jest na porazke. Wsparciem dla bankéw w tych
nietatwych zadaniach moze by¢ zaprezentowany w opracowaniu
standard Polish Cloud, ktéry w pazdzierniku 2021 r. doczekat sie
swej drugiej odstony. Dokument, przygotowany przez Zwiazek
Bankéw Polskich wspdlnie z Forum Technologii Bankowych, sta-
nowi kompendium praktycznej wiedzy o aktualnych uwarunko-
waniach prawno-regulacyjnych dotyczacych migracji do chmury,
wraz z zaleceniami jak realizowac ten nietatwy proces. »
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WSTEP — ,Z GLOWA
W CHMURACH"

Chmura obliczeniowa staje sie coraz bardziej
popularnym rozwigzaniem wykorzystywa-
nym w dziatalnosci biznesowej w Polsce i na
swiecie. Wygoda, bezpieczeristwo i oszczednosci
sprawiajq, ze atrakcyjnos¢ chmury jest nie do
przecenienia, a menedzerowie i zarzady wielu
firm (w tym bankéw) juz od jakiegos czasu po-
dejmuja dziatania, ktérych celem jest mozliwie
jak najszersza migracja do chmury.

Nie da sie jednak ukry¢, Ze wspomniana migra-
cja moze by¢ problematyczna. Wynika to z wie-
lu kwestii. Jedna z nich sa wymogi regulacyjne
i podejscie nadzorcy. Inng sq trudnosci zwiazane
z przekazywaniem danych objetych tajemnicg
bankowa. Jeszcze inng zas wyzwania wynikajace
z uméw zawieranych z dostawcami. Wszystko to
sprawia, ze wdrozenie rozwiazan chmurowych
nie jest ani szybkie, ani bezproblemowe. Niniejszy
raport jest opisem najwazniejszych kwestii regu-
lacyjnych z tym zwiazanych i prébg identyfikacji
najczesciej wystepujacych sposréd tych proble-
moéw i znalezieniem odpowiedzi na to, jak banki
moga sobie z nimi poradzic.

W niniejszym raporcie koncentrujemy sie
przede wszystkim na najbardziej istotnych
zagadnieniach prawnych i organizacyjnych
dotyczacych wdrozeri chmurowych w ban-
kowosci. W dokumencie tym staraliSmy sie
Paniistwu przekazac¢ najwazniejsze naszym
zdaniem kwestie odnoszace sie do praktycz-
nego zarzadzania ,przej$ciem do chmury”. Za-
wartos$¢ raportu jest pochodna naszej wiedzy
praktycznej, wyniesionej z doradztwa przy kil-
kudziesieciu projektach tego typu — zaréwno
dla bankodw, jak i innych podmiotéw, w tym
samych dostawcéw ustug chmurowych. Mamy
nadzieje, ze przygotowany przez nas materiat
pomoze Parstwu w lepszym zrozumieniu
funkcjonowania proceséw wdrozeniowych
oraz pozwoli na bardziej efektywne podejscie
do projektéw chmurowych.

Celem dokumentu jest przyblizenie odbiorcy
praktycznych aspektéw zwiazanych z migracja
banku do chmury oraz poruszenie istotnych
kwestii dotyczacych m.in. zawierania uméw z do-
stawcami chmurowymi, zarzadzania okreslonymi
ryzykami, czy zapewnienia zgodnosci prawne;j.
Zawiera on réwniez rekomendacje w zakresie
tego, w jaki sposéb najlepiej podejs¢ do wdrozenia

W organizacji rozwiazan chmurowych i na jakie
zagrozenia nalezy uwazac zaréwno w kontekscie
samych wdrozen, jak i w odniesieniu do umdéw
zawieranych z dostawcami.

Oprocz tego, ponizej znajda Panistwo krétkie
podsumowanie kluczowych rekomendacji, kto-
re zawiera najwazniejsze punkty odnoszace sie
do efektywnego wdrazania rozwiazan chmu-
rowych w banku i zapewnienia zgodnosci tego
typu technologii z obowiazujacymi regulacja-
mi. Jednoczesnie zwracamy uwage, Ze niniej-
szy dokument ma charakter ogdlny i stanowi
zestaw generalnych rekomendacji, wspdlnych
dla wdrozen ustug chmury obliczeniowej pu-
blicznej lub hybrydowej w bankowosci. Zawar-
te ponizej uwagi powinny by¢ zawsze interpre-
towane w kontekscie konkretnego projektu,
z uwzglednieniem rodzaju wdrazanych ustug,
zakresu informacji przetwarzanych w chmurze
oraz specyfiki danej organizacji. Rekomendacji
tych nie mozna zatem uznaé za wyczerpujace.

PODSUMOWANIE
REKOMENDACJI
PRAKTYCZNYCH

Przed wdrozeniem ustug chmury obliczeniowej
w banku konieczne jest wziecie pod uwage na-
stepujacych kwestii:

1. Transformacja banku do chmury powin-
na rozpoczac sie od okreslenia strategii
chmurowej banku. Ocena aktualnej dojrza-
tosci chmurowej, identyfikacja gtéwnych
potrzeb biznesowych i celdw, ktérych re-
alizacje umozliwi wdrozenie okreslonych
rozwigzan wykorzystujacych ustug chmu-
ry obliczeniowej, a takze decyzja w zakresie
$rodkdw na ich realizacje stanowia warunek
konieczny udanych wdrozert chmurowych.
Bank powinien zaadresowac swoje potrzeby,
wybierajac konkretne rozwiazania dostepne
na rynku i koncentrujac sie na wdrozeniu ich
w zgodzie z obecnymi regulacjami.

2. Podstawa udanego wdrozenia chmury jest
zapewnienie odpowiednich kompeten-
cji. W zalezno$ci od specyfiki i wielkosci
konkretnego projektu zespdt projektowy
powinien sktada¢ sie m.in. z: developeréw,
inzynieréw DevOps, administratoréw sieci/
systemodw, architektéw infrastruktury, spe-
cjalistéw ds. bezpieczenistwa, prawnikéw
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i specjalistéw ds. compliance oraz opiekuna
biznesowego. Braki w kompetencjach we-
wnetrznych nalezy zidentyfikowac i uzu-
pehic poprzez podnoszenie kwalifikacji lub
wsparcie specjalistow zewnetrznych.

. Przeprowadzenie odpowiedniej klasyfika-

¢ji i oceny informacji, a takze systemowa
zmiana podejscia do data governance czesto
beda warunkowaly powodzenie projektéw
chmurowych. Konieczne moga okaza¢ sie:
doktadne zmapowanie przepltywdéw danych,
identyfikacja wiascicieli i szacunkowe okre-
Slenie wartosci poszczegdlnych zasobdéw in-
formacyjnych w organizacji, a takze ustalenie
wymagan prawnych i minimalnych srodkéw
bezpieczenistwa odnoszacych sie do kazdej
ze zdefiniowanych klas informacji. Bank po-
winien wiedzieé, jakie dane przetwarza lub
zamierza przetwarzaé¢ w chmurze i jakie
negatywne konsekwencje bedzie oznaczaé
naruszenie bezpieczenstwa tych danych.

. Kluczowym elementem wdrozeri chmurowych

jest szacowanie ryzyka i ciagle zarzadzanie
zidentyfikowanym ryzykiem. W zaleznosci
od poziomu zidentyfikowanego ryzyka bank
moze je zaakceptowac lub wdrozy¢ odpowied-
nig strategie zmierzajaca do jego mitygacji.
W przypadku negatywnej zmiany poziomu
ryzyka bank, powinien mie¢ mozliwos¢ rezy-
gnagcji z ustug chmurowych przy zapewnieniu
ciagtosci dziatania. Opracowanie scenariuszy
wyjscia z chmury powinno mie¢ miejsce przed
podjeciem finalnej decyzji w zakresie imple-
mentacji tej technologii. Scenariusze te nalezy
testowac i w razie potrzeby aktualizowac.

. Umowa chmurowa ze wzgledu na swéj bardzo

szeroki i interdyscyplinarny zakres powinna
by¢ przedmiotem weryfikacji nie tylko dziatu
prawnego, ale réwniez innych departamentéw
banku, takich jak compliance, ryzyko, bezpie-
czenstwo i oczywiscie IT.

. Umowa chmurowa powinna przewidywac, ze:

a) Centrum Przetwarzania Danych powin-
no w pierwszej kolejnosci znajdowac sie
na terenie Europejskiego Obszaru Gospo-
darczego;

b) Umowa dotyczaca chmury obliczeniowej
dla banku powinna zawiera¢ kompletna
liste poddostawcéw.

W projektach chmurowych bardzo istotnym

aspektem jest odpowiednie zarzadzanie doku-

mentacja na potrzeby rozliczalnosci. Nalezy
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zadbac¢ o udokumentowanie spelnienia kazdego z wymagan re-
gulacyjnych, wynikéw przeprowadzonych ocen i analiz, a takze
sporzadzi¢ szczegétowy plan przetwarzania informacji w chmurze
obliczeniowej, plan ciagtosci dziatania banku oraz strategie wyjscia
z chmury. Dokumentacja powinna by¢ regularnie przegladana
i w razie potrzeby aktualizowana. W przypadkach outsourcingu
szczegdlnego chmury obliczeniowej lub przetwarzania informacji
prawnie chronionej konieczne jest dokonanie notyfikacji do Urze-
du Komisji Nadzoru Finansowego (UKNF) w terminie 14 dni przed
rozpoczeciem przetwarzania w chmurze obliczeniowej zgodnie
z wymaganiami komunikatu chmurowego.

Chmura w bankowosci
- od mitego dodatku do must have

Pomimo rosnacej popularnosci chmury obliczeniowej, wykorzy-
stanie ustug chmurowych w Polsce wciaz pozostaje na poziomie
nizszym niz $rednia w Unii Europejskiej. Cho¢ wedtug informacji
Gléwnego Urzedu Statystycznego w ubieglym roku z ptatnych
ustug chmury obliczeniowej korzystato juz 24,4% krajowych
przedsiebiorstw!, to Polska nadal znajduje sie ponizej sredniej
europejskiej, ktéra wyniosta w ubiegtym roku 36%?2 W wiekszo-
$ci mowa tu jednak gtéwnie o ustugach poczty elektronicznej
i przechowywaniu plikéw?.

Sektor bankowy nadal jest na wczesnym etapie wdrazania tech-

nologii chmurowych — szacuje sie?, ze o powszechnym stosowaniu

1

Warto podkresli¢ dynamike wzrostu w tym obszarze. W roku 2019

z ustug chmurowych korzystalo 17,5%, a rok wczesniej zaledwie 11%.
Gléwny Urzad Statystyczny, informacje sygnalne ,,Spoleczenistwo in-
formacyjne w Polsce w 2020 r.” (https://stat.gov.pl/obszary-tematycz-
ne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-in-
formacyjne/spoleczenstwo-informacyjne-w-polsce-w-2020-roku,2,10.
html#:~:text=W%202020%20r.,internetowe%20(68%2C5%25), dostep
30.11.2021).

Niekwestionowanymi liderami w tym zakresie sa kraje skandynawskie.
Sposéréd Panstw Czlonkowskich UE Polska wyprzedza jedynie Lotwe,
Grecje, Rumunie i Bulgarie. Eurostat, Cloud computing - statistics on
the use by enterprises (https://ec.europa.eu/eurostat/statistics-expla-
ined/index.php?title=Cloud_computing_-_statistics_on_the_use_by_en-
terprises, dostep 30.11.2021).

M. Marszycki, Chmura obliczeniowa w Polsce: dwukrotnie wzrosto
wykorzystanie cloud computing w firmach, [ Twiz (https://itwiz.
pl/chmura-obliczeniowa-w-polsce-dwukrotnie-wzroslo-wykorzy-
stanie-cloud-computing-w-firmach/#:~:text=Najwa%C5%BCniej-
sze%20informacje-W%202020%20roku%20z%20p%C5%82at-
nych%20us%C5%82ug%20chmury%20obliczeniowej%20
korzysta%C5%820%2024,komunikacja%20(63%2C5%25). dostep
30.11.2021).

Chmura obliczeniowa w sektorze bankowym na swiecie, w Europie

i w Polsce, raport (https://zbp.pl/getmedia/5484bb19-70c8-41d-
3-8533-c6bb512428bc/Raport-Cloud, dostep 30.11.2021).
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chmury w bankowosci bedziemy mogli méwic¢ dopiero w perspek-
tywie najblizszych 2-5 lat. Lepiej sytuacja wyglada na rynkach
kapitatlowych, a nawet w ubezpieczeniach, nie wspominajac o sze-
roko rozumianej branzy IT. Widoczny jest zatem bardzo duzy
potencjat wykorzystania chmury obliczeniowej w bankowosci.
Pomimo istotnego przyspieszenia w ostatnich latach (zwtaszcza
w ostatnim roku, za sprawa m.in. liberalizacji stanowiska nadzoru
w tym zakresie), polskie banki maja nadal duzo do zrobienia, aby
nadgoni¢ pozostatych uczestnikéw rynku.

Na przestrzeni ostatnich lat oferta ustug chmury obliczenio-
wej, przede wszystkim w zakresie ustug wykorzystujacych chmure
obliczeniowsa dostepnych na rynku, ulegta gwattownemu posze-
rzeniu. Ushugi te, traktowane poczatkowo jako nowinka technolo-
giczna, sa coraz czesciej wykorzystywane przez biznes, stopniowo
wypierajac lokalne (on-premis’owe) rozwiazania informatyczne.
Juz teraz trudno wyobrazi¢ sobie nowoczesna firme, ktéra w ogéle
nie korzysta z chmury obliczeniowej.

Przyczyna tego zjawiska jest prosta. Ustugi chmurowe maja
przewage nad rozwiazaniami on-premise w aspekcie komercyjnym.
Oczywiscie, z wykorzystaniem ustug chmurowych wiaza sie liczne
ryzyka, ktdre zostana oméwione w dalszej czesci raportu, jednakze
wszystko wskazuje na to, ze sa to ryzyka, ktérymi organizacje beda
musiaty nauczy¢ sie zarzadzac (wydaje sie, ze wiele z nich to juz po-
trafi). Korzysci z zastosowania chmury sa na tyle istotne, ze catkowita
rezygnacja z wykorzystania tej technologii bedzie zjawiskiem coraz
rzadszym. Z czasem stanie sie to wrecz niemozliwe, gdyz nowe roz-
wigzania zakladajace przetwarzanie informacji, przestaja w zasadzie
korzysta¢ z innych rozwigzan niz rozwiazania chmurowe.

Przyczyna stosowania rozwiazann chmurowych jest takze
ich przewaga technologiczna, ktéra zaspokaja potrzeby zwiazane
z rosnacym wolumenem przetwarzanych danych i rosnacym zna-
czeniu big data w poszczegdlnych sektorach gospodarki — réwniez
w bankowosci. Cho¢ szeroko rozumiana jakos¢ danych w wielu
organizacjach jest jeszcze na dosy¢ niskim poziomie, a potencjat
ich wykorzystania nadal moze by¢ trudny do oszacowania, to juz
dzisiaj mozna z cala pewnoscia stwierdzi¢, ze skuteczna monety-
zacja posiadanych danych stanowi nierzadko o przewadze kon-
kurencyjnej nad innymi przedsiebiorstwami. Dotyczy to réwniez
(a moze i przede wszystkim) sektora finansowego.

Potencjalne zasoby danych wydaja sie nieograniczone®. Ponad-
to, warto$¢ danych bedzie rosta wraz ze wzrostem ich wolumenu.

5 Wedtug raportu IDC w samym 2020 roku globalnie wygenerowa-
nych zostalo ok. 64 zettabajty (ZB; 10721) danych - w duzej mierze za
sprawg pandemii COVID-19 oraz dramatycznego wzrostu liczby oséb
pracujacych i uczacych sie zdalnie. W latach 2020-2025 IDC przewi-
duje coroczny wzrost objetosci wytwarzanych danych srednio o 23%,
co w 2025 roku bedzie oznaczato ok. 180 ZB generowanych rocznie.
(Worldwide Global StorageSphere Forecast, 2021-2025: To Save or Not
to Save Data, That Is the Question, Doc #US47509621, https://www.
idc.com/getdoc.jsp?containerld=prUS47560321, dostep 30.11.2021).

Olbrzymie ilo$ci przetwarzanych danych wyma-
gaja nie tylko bardzo duzej przestrzeni dyskowej
do ich przechowywania, ale takze gigantycznych
zasobéw mocy obliczeniowej. Dane maja realng
wartos$¢ jedynie wtedy, gdy sg aktywnie przetwa-
rzane, a w gwattownie zmieniajacym sie Swiecie
ich ,,termin przydatnosci” jest do$¢ ograniczony.
Pomijajac powszechnie znany aspekt zwigzany
z koniecznoscig redukcji kosztéw przetwarza-
nia tak duzych ilosci informacji i utrzymaniem
infrastruktury, mozna zaryzykowac teze, ze
w przysztosci jedynie dostawcy ustug chmury
obliczeniowej beda w stanie dostarczy¢ zasoby
umozliwiajace efektywne przetwarzanie danych
i czerpanie z tego tytutu korzysci.

Chmura obliczeniowa to réwniez elastycznos¢
—rozumiana jako co$ wiecej niz tylko skalowalnos¢
istniejacych ustug i mozliwos¢ czasowego, dyna-
micznego zwiekszenia zasobdw obliczeniowych
np. na potrzeby operacji zwiazanych ze zwiek-
szona liczba zapytan kredytowych w elektronicz-
nym kanale komunikacji. Elastycznos¢ mozliwa
dzieki chmurze obliczeniowej wyraza sie bowiem
réwniez w tatwosci adaptacji do nowych realiow
rynkowych poprzez redukcje kosztéw poczatko-
wych i szybkie uruchamianie nowych ustug oraz
proceséw wewnatrzorganizacyjnych. Na przykta-
dzie ostatniego roku i pandemii COVID-19 wida¢
doskonale, jak istotnym aspektem dla zachowa-
nia ciagtosci dziatania organizacji jest chociazby
jej zdolno$¢ do szybkiego przejscia na model pra-
cy zdalnej, czy tez posiadanie sprawnego kanatu
sprzedazy internetowej, alternatywnie do sprze-
dazy realizowanej w placéwkach stacjonarnych.

Chmura obliczeniowa i digitalizacja proceséw
biznesowych nie sa juz tylko przejawem innowa-
¢ji, pozwalajacym wyrdznic sie na tle konkuren-
cji. Nierzadko decyduja one o dalszej obecnosci
na rynku jako element konieczny do prowadze-
nia dziatalnosci w XXI wieku. Réwniez w ban-
kowosci, w ktdrej poziom adaptacji chmury jest
jeszcze na relatywnie niskim poziomie w poréw-
naniu z innymi branzami, technologia ta przesta-
je by¢ mitym dodatkiem. Chmura obliczeniowa
to obecnie ,,must have”, a zarzadzanie ryzykami
zwigzanymi z jej wykorzystaniem musi zostac
wpisane w DNA nowoczesnego banku.

Rodzaje ustug chmurowych
i modele wdrozen
W ofercie dostawcéw spotkaé sie mozna z co-
raz wieksza réznorodnoscia ustug $wiadczonych
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,»as a service”® W obszarze chmury obliczeniowej
nadal mozemy jednak méwi¢ o trzech podsta-
wowych rodzajach ustug”:

e Software as a Service (SaaS);

e Platform as a Service (PaaS); oraz

e Infrastructure as a Service (IaaS).

Pozostate ustugi swiadczone w tym modelu
beda najczesciej stanowily pochodne jednej z wy-
zej wymienionych kategorii — najczesciej SaaS.

Zaréwno w Europie, jak i na swiecie zde-
cydowanie najwiekszy udzial w rynku ustug
chmurowych notujg ustugi typu SaaS. War-
to zwrdci¢ jednak uwage, ze prognozuje sie
stopniowy wzrost wykorzystania dwéch po-
zostatych modeli — TaaS i PaaS8 Wynika to
z systematycznego wzrostu dojrzatosci orga-
nizacji, ktére po przeprowadzeniu wdrozen
wybranych ustug chmurowych w poszcze-
g6lnych obszarach dziatalnosci stopniowo
przechodza do duzych projektéw, obejmuja-
cych zmiany systemowe (w tym systeméw co-
re’owych) w ramach catych platform, a nawet
infrastruktury.

6 Nurt Everything as a Service (XaaS) dotyczy mozli-
wosci outsourcingu wlasciwie wszelkich zasobéw,
najczesciej w oparciu o ustugi chmury oblicze-
niowej. Spotkaé mozna choc¢by takie ustugi jak
Blockchain as a Service (BaaS), Data as a Service
(DaaS), czy Robot as a Service (RaaS). Wiecej przy-
ktadéw mozna znalez¢ cho¢by na stronie Wikipedii
(https://en.wikipedia.org/wiki/As_a_service, dostep
30.11.2021).

7 Peter Mell; Timothy Grance (September 2011). The
NIST Definition of Cloud Computing (Technical re-
port). National Institute of Standards and Techno-
logy: U.S. Department of Commerce. doi:10.6028/
NIST.SP.800-145. Special publication 800-145.
(https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nist-
specialpublication800-145.pdf, dostep 30.11.2021).

8 W raporcie pt. “Chmura obliczeniowa w sektorze
bankowym na $wiecie, w Europie i w Polsce” przy-
gotowanym przez Accenture pod auspicjami Zwiaz-
ku Bankéw Polskich wskazano m.in., ze w 2018
roku udziat SaaS w globalnym rynku chmury obli-
czeniowej wynosit 66%, ale w 2023 roku bedzie to
juz 53%. Zgodnie z prognozami udzial laaS w tym
okresie odnotuje wzrost z 20% do 29%, a PaaS
214% do 19% (https://zbp.pl/getmedia/5484bb-
19-70¢8-41d3-8533-c6bb512428bc/Raport-Cloud,
dostep 30.11.2021).
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Wykorzystanie ustug SaaS umozliwia dostep do innowacyjnych
i wysoce skalowalnych rozwiazan. Beda one najczesciej wystan-
daryzowane, a mozliwo$¢ ich zaawansowanej konfiguracji czy
kastomizacji (indywidualizacji) ograniczona.

Widrozenia PaaS czy laaS beda na pewno bardziej ztozonymi
projektami, wymagajacymi wiekszych naktadéw w fazie poczat-
kowej, jednak dopiero te rozwiazania umozliwig bankom pelne
wykorzystanie potencjalu chmury obliczeniowej poprzez zwiek-
szenie elastycznosci organizacji w zakresie wprowadzania nowych
ustug i proceséw oraz istotne zmniejszenie kosztéw statych infra-
struktury. Wieksza konfigurowalnosé ustug PaaS/laaS to takze
mozliwos¢ zaadresowania wymagan regulacyjnych i utrzymanie
zgodnosci z wymaganiami prawnymi.

PRAWNE ASPEKTY OUTSOURCINGU
CHMUROWEGO

Mapa wymagan regulacyjnych

Wymagania prawne i regulacyjne dotyczace outsourcingu chmury
obliczeniowej sa rozproszone i znajduja sie nie tylko w prawie
bankowym?, ale takze w wydanych przez nadzér rekomendacji D'
dotyczacej zarzadzania i bezpieczenstwa IT oraz tzw. komunikacie
chmurowym'!. Odmienny charakter oraz zakres przedmiotowy
zrédel wymagan moze prowadzi¢ niekiedy do watpliwosci inter-
pretacyjnych.

W prawie bankowym (art. 6a-6d) ustawowo uregulowano do-
puszczalny zakres powierzenia przez bank wykonywania okre-
$lonych czynnos$ci podmiotom trzecim (outsourcing regulowany).
W zaleznosci od modelu i zakresu swiadczonych ustug outsour-
cing IT, w tym réwniez ustugi chmury obliczeniowej, bedzie naj-
cze$ciej miescit sie w zakresie czynno$ci faktycznych zwigzanych
z dziatalno$cig bankowa (art. 6a ust. 1 pkt 2 prawa bankowego).

Rekomendacja D dotyczy z kolei catego obszaru IT w bankach
— zaréwno zasobow i proceséw whasnych, jak i outsourcowanych,
wiec wymagania w niej zawarte nalezy stosowa¢ odpowiednio
réwniez do wykorzystania ustug chmury obliczeniowej oraz bez-

9 Ustawa z dnia 29 sierpnia 1997 r. prawo bankowe (Dz.U. 1997 Nr 140,
poz. 939 z pézn. zm.).

10 Rekomendacja D dotyczaca zarzadzania obszarami technologii infor-
macyjnej i bezpieczeristwa $rodowiska teleinformatycznego w ban-
kach, Warszawa, styczen 2013 r. (https://www.knf.gov.pl/knf/pl/kom-
ponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf, dostep
30.11.2021).

11 Komunikat Urzedu Komisji Nadzoru Finansowego z dnia 23 stycznia
2020 r. dotyczacy przetwarzania przez podmioty nadzorowane in-
formacji w chmurze obliczeniowej publicznej lub hybrydowej (https://
www.knf.gov.pl/knf/pl/komponenty/img/Komunikat UKNF_Chmu-
ra_Obliczeniowa_68669.pdf, dostep 30.11.2021).
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pieczenistwa tych ustug. Komunikat chmurowy stanowi natomiast
podejscie nadzoru finansowego do outsourcingu przetwarzania
informacji w chmurze obliczeniowej publicznej i hybrydowej dla
calego sektora finansowego, w tym oczywiscie bankéw.

Komunikat bedzie znajdowal zastosowanie, gdy przetwarza-
niu w ustugach chmury obliczeniowej podlegaty beda informacje
prawnie chronione (objete tajemnicg sektorowa, czyli w przy-
padku bankéw — tajemnica bankowa) lub w przypadku tzw. out-
sourcingu szczegdlnego chmury obliczeniowej, o ktérym mowa
w niniejszym opracowaniu. Nalezy jednak mie¢ na uwadze roz-
bieznosci w sposobie uregulowania outsourcingu dla poszcze-
gblnych podmiotéw nadzorowanych (niekiedy bardzo istotne
np. w zakresie dopuszczalnosci outsourcingu zagranicznego).
W przypadku wykorzystania chmury obliczeniowej przez bank
wymagania zawarte w komunikacie chmurowym trzeba zatem
czytac zawsze w kontekscie przepiséw prawa bankowego oraz
Rekomendacji D.

Z perspektywy prawnej, celowe wydaje sie uregulowanie wy-
magan dotyczacych outsourcingu chmury obliczeniowej na pozio-
mie ustawowym, a takze wystandaryzowanie zasad outsourcingu
regulowanego i dopuszczalnosci ujawnienia informacji prawnie
chronionych (tajemnica sektorowa). Tym bardziej ze charakter
prawny samego komunikatu, ktéry obecnie stanowi Zrédto wiek-
szosci wymagan, nie jest do korica jasny, a regulacje ustawowe
w biezacym ksztalcie nierzadko nie przystaja do nowoczesnych
rozwiazan i modeli biznesowych.

Problematyczne, szczegdlnie dla bankéw
wchodzacych w sktad miedzynarodowych grup
kapitatowych, moze okazac sie réwniez stosowa-
nie wytycznych Europejskiego Urzedu Nadzo-
ru Bankowego(EBA) w sprawie outsourcingu'?.
Komunikat chmurowy wprost wytacza bowiem
stosowanie wytycznych, zalecen i innych doku-
mentéw europejskich organéw nadzorczych,
w tym EBA, ktdre odnoszg sie do przetwarzania
informacji w chmurze obliczeniowej. W wyni-
ku wprowadzenia takiego postanowienia, czes¢
bankdéw znalazta sie w sytuacji, w ktorej z jednej
strony krajowy organ nadzoru wymaga dosto-
sowania sie do wymagan komunikatu i niesto-
sowania wytycznych EBA, a z drugiej strony

12 Sprawozdanie koricowe na temat wytycznych Eu-
ropejskiego Urzedu Nadzoru Bankowego (ang. Eu-
ropean Banking Authority, EBA) z dnia 25 lutego
2019 r. w sprawie outsourcingu, EBA/GL/2019/02
(https://www.eba.europa.eu/sites/default/docu-
ments/files/documents/10180/2761380/7551b-
1c5-534d-44aa-b524-61eb8929154d/EBA%20
revised%20Guidelines%200n%20outsourcing_
PL.pdf?retry=1, dostep 30.11.2021).
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grupa kapitatowa i spétka matka prowadzaca
dziatalnos¢ w ramach Europejskiego Obszaru
Gospodarczego oczekiwac bedzie spdjnosci
i globalnego wdrozenia wymagan Europejskiego
Urzedu Nadzoru Bankowego.

Urzad Komisji Nadzoru Finansowego do-
precyzowat wprawdzie, ze wytyczne unijnych
organéw nadzoru nie maja zastosowania do pod-
miotéw nadzorowanych jedynie w zakresie w ja-
kim sa sprzeczne z komunikatem®, jednakze
nie wskazano konkretnych postanowien, ktére
zdaniem nadzoru nie powinny mie¢ zastosowa-
nia. Cho¢ sprostanie tym oczekiwaniom teore-
tycznie nie jest niemozliwe, to na pewno takie
podejscie w praktyce nie utatwia poruszania sie
po i tak juz skomplikowanym krajobrazie regu-
lacyjnym. By¢ moze harmonizacja regulacji do-
tyczacych outsourcingu chmury obliczeniowej
na poziomie unijnym mogtaby nieco wyklaro-
wac obecna sytuacje, jednakze na ten moment
polski organ nadzoru finansowego (KNF) wy-
kazuje wiekszg cheé regulowania omawianego
obszaru w sposéb odmienny niz organy w in-
nych Panistwach Cztonkowskich'. NiezaleZnie
jednak od tych rozwazan, banki stoja przed
wyzwaniem dostosowania sie do pokaznej licz-
by wymagan (prawnych, technicznych, a takze
organizacyjnych) — i to zanim jeszcze zaczna
korzystac z ustug chmurowych. Przygotowanie
listy wymagan i wtasciwa ich interpretacja w ca-
tym zespole projektowym powinny by¢ jednym
z pierwszych krokéw w procesie transformacji
banku do chmury.

Obszary krytyczne
W ramach wymagan prawnych mozna wy-
rézni¢ kilka obszaréw krytycznych. Wynika to
m.in. z réznego charakteru zrédet tych wymagan
oraz réznic w ewentualnych konsekwencjach nie-

13 Zob. Pytania i odpowiedzi (Q&A) w zakresie sto-
sowania Komunikatu UKNF z 23 stycznia 2020 r.
dotyczacego przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej (https://www.knf.gov.
pl/dla_rynku/fin_tech/chmura_obliczeniowa/Q&A,
dostep 30.11.2021).

14 Zjawisko tzw. ,gold-platingu”, kiedy paristwa czton-
kowskie wprowadzaja dodatkowe, bardziej surowe
restrykcje, niz te przewidziane przez przepisy

unijne.
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spetnienia poszczegdlnych obowiazkéw. Inaczej bowiem postrzegac
nalezy naruszenie bezwzglednej normy ustawowej niz czesciowe
niewdrozenie ktérego$ z wymagan okreslonych w komunikacie
chmurowym czy rekomendacji D. Te ostatnie nalezy bowiem sto-
sowac w kontekscie wynikéw szacowania ryzyka (risk-based ap-
proach), stosujac generalng regute zastosuj lub wyjasnij, dlaczego
nie mozesz zastosowac (complyor explain).

Ograniczenie odpowiedzialnosci

Pierwszym z takich obszaréw jest bezwzgledny zakaz ogranicze-
nia odpowiedzialnosci dostawcy wobec banku za szkody wyrza-
dzone klientom banku (art. 6b ust. 1 prawa bankowego). Jeszcze
jakis czas temu w niemal wszystkich umowach z dostawcami
ustug chmurowych mozna byto spotkac bardzo szerokie wytacze-
nia i ograniczenia odpowiedzialnosci dostawcy, sprowadzajace
sie wlasciwie do tego, ze dostawca rzeczywiscie zobowiazywat
sie do swiadczenia ustug, ale co do zasady nie ponosit odpo-
wiedzialnosci w przypadku nienalezytego wykonania umowy
(np. na skutek wprowadzenia niezwykle szerokiej definicji sity
wyzszej do umowy).

W najlepszym razie, podmiot korzystajacy z chmury obliczenio-
wej mogt liczy¢ na obnizenie ceny za ustugi nabywane w przyszto-
$ci od danego dostawcy (tzw. kredyty). Wytaczenia i ograniczenia
odpowiedzialnosci nierzadko obejmowaty réwniez ewentualne
szkody wyrzadzone klientom banku, co w sposéb oczywisty nie
spelnialo wymagan prawa bankowego.

Organ nadzoru rekomenduje w tym zakresie wtaczenie do
umowy odniesienia do poszczegdlnych przepiséw prawa albo in-
korporowanie tresci konkretnych przepiséw regulujacych zasady
i zakres odpowiedzialnosci za szkody wyrzadzone klientom?.

W ostatnich latach widzimy zmiane w ksztatcie uméw zawie-
ranych przez najwiekszych dostawcéw chmurowych i swoista
sliberalizacje” podejscia w tym zakresie, rozumiana jako zga-
dzanie sie przez dostawcow na wieksze ustepstwa w stosunku
do swoich klientéw z sektora finansowego w Polsce. Co praw-
da, jesli chodzi o odpowiedzialnosci dostawcy wzgledem ban-
ku nadal spotyka sie klauzule ograniczajace odpowiedzialnos¢
(abstrahujac od ich skutecznosci i zgodnosci z prawem), a pré-
by wprowadzenia odmiennych postanowien, czy tez wpisania
do umowy z dostawca kar umownych za niewykonanie lub
nienalezyte wykonanie umowy wciaz spotykaja sie ze zdecydo-
wanym sprzeciwem dostawcéw ustug chmurowych. Niemniej,
coraz czesciej zgadzaja sie oni na nieograniczong odpowiedzial-
nos¢ wzgledem klientéw banku, uznajac koniecznos¢ dostoso-
wania sie do restrykcyjnych wymagan prawnych — w innym

15 Zob. Pytania i odpowiedzi (Q& A) w zakresie stosowania Komunikatu
UKNF z 23 stycznia 2020 r. dotyczacego przetwarzania przez podmio-
ty nadzorowane informacji w chmurze obliczeniowej publicznej lub
hybrydowej (https://www.knf.gov.pl/dla_rynku/fin_tech/chmura_obli-
czeniowa/Q&A, dostep 30.11.2021).



Transformacja banku do chmury

wypadku banki nie sa bowiem w stanie podjac¢ wspdtpracy
w zakresie ustug chmurowych.

W praktyce, pociagniecie dostawcy do odpowiedzialnosci
za szkody wyrzadzone klientom moze okazac sie nie lada wyzwa-
niem (odpowiedzialno$¢ na zasadzie winy, koniecznosé wykazania
ciagu przyczynowo-skutkowego), ale formalne wymaganie prawne
coraz czesciej bedzie mozna uznac za spetnione, co otwiera drzwi
do szerszego zastosowania chmury w bankowosci.

Outsourcing zagraniczny

Obecne regulacje dotyczace outsourcingu zagranicznego wtasci-
wie wykluczaja mozliwos¢ korzystania z rozwiazan swiadczonych
przez podmioty spoza Europejskiego Obszaru Gospodarczego
(EOG). Mimo ze prawo bankowe nie zakazuje wprost takiego
powierzenia realizacji czynnosci, to obowiazek uzyskania uprzed-
niego zezwolenia Komisji Nadzoru Finansowego skutecznie blo-
kuje tego typu projekty ze wzgledu na wysoka czasochtonnos¢
procesu uzyskiwania zgody i liczne zwiazane z tym niedogodnosci.

Dostosowujac sie do realiéw rynkowych, wieksi dostawcy
ustug chmury obliczeniowej posiadaja juz spéiki z siedziba w EOG
i lokalne centra przetwarzania danych w EOG, dzieki czemu
w niektérych przypadkach mozliwe bedzie spetnienie wymagan
w tym zakresie. Nalezy jednak pamieta¢, ze obowigzek uzyskania
zgody KNF na outsourcing zagraniczny dotyczy nie tylko bez-
posredniego dostawcy banku, ale takze jego poddostawcdéw (tj.
dostawcdéw swiadcezacych dla dostawcdw ustugi wykorzystywane
w realizacji outsourcowanych czynnosci). Wiele firm dostarcza-
jacych rozwiazan chmurowych, szczegdlnie $wiadczonych w mo-
delu SaaS, korzysta z zagranicznych podwykonawcéw, a takze
z centréw przetwarzania danych (CPD) zlokalizowanych poza
terytorium panstw cztonkowskich EOG. Problemem moze okazac
sie jednak chociazby $wiadczenie ustug wsparcia w modelu 24/7
(follow the sun). Najczesciej opiera sie ono bowiem na ustugach
konsultantéw pracujacych z réznych stref czasowych, w tym ta-
kich zlokalizowanych poza EOG (chociazby w Indiach).

W kontekscie powyzszego nalezy réwniez wzia¢ pod uwage, ze
weryfikacji podlegaé¢ powinny takze okreslone ustugi $wiadczone
przez przedsiebiorcéw majacych siedzibe w Wielkiej Brytanii lub
realizujace czes$¢ zadani (np. wykorzystujace CPD) na terytorium
Zjednoczonego Krdlestwa. Po wystapieniu Wielkiej Brytanii z Unii
Europejskiej jest ona bowiem traktowana jak paristwo trzecie zaréw-
no w $wietle regulacji outsourcingowych, jak i w przypadku transfe-
réw danych osobowych, co wiaze sie z dodatkowymi wymaganiami.

Kontrola nad podoutsourcingiem

Obszarem szczegdlnie istotnym dla outsourcingu ustug chmury
obliczeniowej, a nabierajacym krytycznego znaczenia w przypadku
korzystania z ustug wykorzystujacych chmure obliczeniowa, jest
kwestia tzw. faricucha outsourcingowego. Prawo bankowe dopusz-
cza mozliwos¢é korzystania z podwykonawcéw przez outsourcera
(art. 6a ust. 7). W przypadku, w ktérym powierzenie poddostawcy
outsourcowanych czynnosci nie ma charakteru jednorazowego,

zmierzajacego do usuniecia przyczyn uniemoz-
liwiajacych swiadczenie outsourcowanych ustug,
wymagana jednak bedzie uprzednia zgoda banku.

W umowach z wiekszymi dostawcami ustug
chmurowych mechanizm uprzedniej zgody
na poddostawcéw jest coraz czesciej spotykany,
cho¢ nadal mozna spotkac sie z rozwigzaniami
zakltadajacymi jedynie informowanie o zmia-
nach na liscie poddostawcéw. Czes¢ dostawcow
bedzie ponadto informowac wytacznie poprzez
zamieszczenie stosownej informacji na swojej
stronie internetowej — niekiedy poprzez samg
aktualizacje listy, nie wskazujac szczegdtowych
zmian. Taki mechanizm bez doprecyzowania go
w umowie dodatkowymi postanowieniami trudno

Y

Zbyttagodne podejscie do dtugoscitancucha
outsourcingowego mogtoby prowadzic do
utraty faktycznej kontroli nad outsourcingiem,
niezamierzonego i bezprawnego ujawnienia
tajemnicy bankowej oraz nieplanowanych transferow
danych, czy tez outsourcingu zagranicznego
bez odpowiedniej uprzedniej analizy.

bedzie uznac za spehiajacy wymaganie uzyskania
uprzedniej zgody banku na powierzenie outsour-
cowanych czynnosci. Ponadto, moze on prowa-
dzi¢ do niezamierzonego outsourcingu zagranicz-
nego, co rowniez powinno zosta¢ uwzglednione
w analizie ryzyka.

W kwestii dalszego powierzenia outsour-
cowanych czynnosci zgodnie ze stanowiskiem
UKNF?®, dopuszczalnosc¢ taricucha outsourcin-
gowego powinna by¢ postrzegana na dwdch
plaszczyznach:

16 Zob. Pytania i odpowiedzi (Q&A) w zakresie sto-
sowania Komunikatu UKNF z 23 stycznia 2020 r.
dotyczacego przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej (https://www.knf.gov.
pl/dla_rynku/fin_tech/chmura_obliczeniowa/Q&A,
dostep 30.11.2021).
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 dopuszczalnosci powierzenia przetwarzania
danych podmiotowi trzeciemu oraz oceny
ryzyka ujawnienia informacji w kontekscie
udostepnienia lub powierzenia informacji
prawnie chronionych na kazdym etapie tan-
cucha outsourcingowego; oraz

* rzeczywistej kontroli wypehiania wymogdéw do-
tyczacych powierzenia przetwarzania informacji
prawnie chronionych zaréwno przez dostawce
chmurowego, jak i innego dostawce, ktory korzy-
sta z ustug chmurowych do swiadczenia ustug
na rzecz podmiotu nadzorowanego.

Zbyt tagodne podejscie do dtugosci taricucha
outsourcingowego mogtoby prowadzi¢ do utraty
faktycznej kontroli nad outsourcingiem, nieza-
mierzonego i bezprawnego ujawnienia tajemni-
cy bankowej oraz nieplanowanych transferéw
danych, czy tez outsourcingu zagranicznego
bez uprzedniej analizy i spelnienia szeregu wy-
magan prawnych w tym zakresie. Nie mozna jed-
nak nie zauwazy¢, ze w obecnych realiach ryn-
kowych liberalizacja zasad tworzenia faricucha
outsourcingowego wydaje sie by¢ koniecznos$cia
z uwagi na praktyke panujaca na rynku. Coraz
wiecej ustug bazuje bowiem na wystandaryzo-
wanych rozwiazaniach dostarczanych przez
wysoce wyspecjalizowane podmioty. Wiele
firm korzysta z podwykonawcéw, w tym takze
z innych spétek z wlasnych grup kapitatowych —
$wiadczenie ustugi end-to-end przez wytacznie
jeden podmiot stato sie rzadkoscia.

Problem ten nasila sie w przypadku ustug wy-
korzystujacych chmure obliczeniowsa (dostawca
banku niebedacy dostawca chmury; dostawca
ustug chmury obliczeniowej jako poddostawca).
Rzadkoscia jest bowiem sytuacja, w ktorej do-
stawca ustug chmury obliczeniowej sam nie ko-
rzysta z ustug zadnych poddostawcow.

Tajemnica bankowa

‘Wsréd obszardw krytycznych z punktu widzenia
migracji chmurowej banku nie sposéb nie wspo-
mnie¢ o zasadach zwiazanych z przetwarzaniem
i ujawnianiem informacji objetych tajemnica ban-
kowa, a wiec wszystkich danych dotyczacych
czynno$ci bankowej, uzyskanych w czasie nego-
cjacji lub w trakcie zawierania i realizacji umowy,
na podstawie ktorej bank te czynnos¢ wykonuje
—w szczegdlnosci danych klientéw. O ile ujaw-
nienie informacji chronionych tajemnica banko-
wa dostawcom i poddostawcom wykonujacym
czynnosci na podstawie umowy outsourcingowej
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jest zasadniczo mozliwe (art. 104 ust. 2 pkt 2 prawa bankowego),
o tyle pamietac nalezy, ze moze to nastapic¢ jedynie w zakresie
niezbednym do nalezytego wykonywania tych czynnosci. Infor-
macje objete tajemnica bankowa nalezy réwniez odpowiednio
zabezpieczy¢ przed nieuprawnionym ujawnieniem.

Jako regute nalezy przyjac szyfrowanie informacji chronionych
zaréwno ,,at rest” — w trakcie przechowywania, jak i ,in tran-
sit” — podczas przesytania miedzy poszczegdlnymi systemami.
Zarzadzanie (generowanie, przechowywanie, niszczenie) kluczami
szyfrujacymi powinno natomiast znajdowac sie po stronie ban-
ku. Chyba zZe z oszacowania ryzyka wynika, iz dopuszczalne lub
wskazane jest uzywanie kluczy szyfrujacych generowanych lub
zarzadzanych przez dostawce ustug chmury obliczeniowej. Szy-
frowanie informacji nie zmniejsza jednak wazno$ci informacji, nie
zmienia tez jej klasyfikacji i oceny’.

W $wietle wymagan zawartych w komunikacie chmuro-
wym brak identyfikowanego dostepu do informacji chronionej
(a wiec np. dostep wylacznie do informacji zaszyfrowanych,
bez mozliwosci ich odszyfrowania) przesadzat bedzie o tym, czy
dany podmiot moze zostaé¢ uznany za poddostawce w ramach
taricucha outsourcingowego. Poddostawca jest w tym przypadku
jedynie podmiot, ktéry taki identyfikowany dostep posiada. Ko-
munikat nie modyfikuje jednak przepiséw prawa.

W szczegdlnosci zaszyfrowanie danych powierzonych do prze-
twarzania dostawcy nie bedzie wptywato na koniecznosc uzy-
skania zezwolenia na outsourcing zagraniczny (w przypadku,
w ktérym dostawca bedzie realizowal powierzone zadania lub
posiadat siedzibe w paristwie trzecim)'$, jak réwniez konieczno$¢é
zawarcia umowy powierzenia przetwarzania danych osobowych,
jesli przetwarzane informacje stanowi¢ beda dane osobowe.

W zakresie obowiazku zachowania poufnosci informacje chro-
nione tajemnica bankowsg powinny zostac rowniez zabezpieczone
poprzez ograniczenie dostepu do informacji jedynie do tych pra-
cownikéw dostawcy, ktorzy potrzebuja dostepu do wykonywa-
nia outsourcowanych czynnosci zgodnie z zasada najmniejszego
uprzywilejowania. Zarzadzanie dostepami powinno by¢ natomiast
monitorowane przez bank i aktualizowane w przypadku zmian
osobowych lub w zakresie ustug. Réwnie istotne bedzie takze
logowanie czynnosci dokonywanych na danych chronionych i mo-
nitorowanie zapisanych logdw.

Projektowane zmiany dotyczqce outsourcingu
20 lipca 2021 r. Minister Finanséw zglosit projekt ustawy o zmia-
nie niektérych ustaw w zwigzku z zapewnieniem rozwoju rynku

17 Zob. pkt V1.2.5.a Komunikatu.

18 Zob. Pytania i odpowiedzi (Q&A) w zakresie stosowania Komunikatu
UKNF z 23 stycznia 2020 r. dotyczacego przetwarzania przez podmio-
ty nadzorowane informacji w chmurze obliczeniowej publicznej lub
hybrydowej (https://www.knf.gov.pl/dla_rynku/fin_tech/chmura_obli-
czeniowa/Q&A, dostep 30.11.2021).
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finansowego oraz ochrony inwestoréw na tym rynku'®. Oprécz

zmian odnoszacych sie do rynku kapitatowego czy ustug ptat-

niczych, projektowany akt prawny wprowadza istotne mody-
fikacje zwiazane z outsourcingiem w prawie bankowym. Maja
one na celu w szczegdlnosci dostosowanie polskich przepiséw
do Wytycznych EBA, jak réwniez umozliwienie bardziej efek-
tywnego oraz elastycznego korzystania przez banki z instytucji
outsourcingu.

Wsréd najwazniejszych zmian wyrdzni¢ mozna:

1) Doprecyzowanie, ze regulacji outsourcingu podlegaja, oprécz
umoéw o karte ptatnicza ktérych strong jest konsument oraz
mikroprzedsiebiorca i maty przedsiebiorca, réwniez umowy
o inny instrument ptatniczy.

2) Umozliwienie dalszego powierzania czynno$ci innych niz tyl-
ko te stuzace realizacji gtéwnego swiadczenia wynikajacego
z umowy outsourcingowej (rozszerzenie zakresu czynnosci
mozliwych do powierzenia w ramach podoutsourcingu na
wszystkie czynnosci wynikajace z umowy outsourcingowej)
— dzieki temu mozliwe bedzie szersze przekazywanie out-
sourcerom zadan innych niz tylko te stanowiace ,gtéwna”
czynnos$¢ poddana outsourcingowi.

3) Utatwienie powierzenia czynnosci outsourcerom spoza Euro-
pejskiego Obszaru Gospodarczego — obecnie wymaga to zgody
KNF, jesli za$ projekt ustawy wejdzie w zycie w niezmienionym
ksztatcie, to bedzie to wymagato jedynie notyfikacji.

19 Projekt dostepny jest na stronie: https://legislacja.gov.pl/pro-
jekt/12349203/katalog/12803524#12803524(dostep 30.11.2021).

4) Dalsze odformalizowanie outsourcingu reali-
zowanego przez inny bank i bank zagraniczny
(ulga dla ustug $wiadczonych w ramach grup
kapitatowych i dla bankéw hipotecznych).
Nalezy pamietac, ze powyzsze propozycje

stanowig wciaz jedynie projekt zmian. Jednakze,

biorac pod uwage fakt, ze zgtaszajacym jest pod-
miot rzadowy, a zmiany stanowia w duzej mierze
dostosowanie polskich przepiséw do standardéw
unijnych, wejscie w zycie najbardziej istotnych
z powyzszych zmian jest wysoce prawdopodobne.

Czy chmura zawsze bedzie
outsourcingiem bankowym?
Jednym z istotnych zagadniern w kontekscie
ustug swiadczonych dla bankéw przez dostaw-
cow chmurowych jest kwestia outsourcingu.
Outsourcing oznacza w tym przypadku powie-
rzenie dostawcom zewnetrznym (tzw. outso-
urcerom) wykonywania czynnosci zwiazanych
z czynnosciami bankowymi — poprzez posred-
nictwo w ich wykonywaniu (np. udzielanie
kredytéw za posrednictwem agentéw)?° albo
wykonywanie czynnosci faktycznych zwigza-

nych z czynno$ciami bankowymi?'.

20 Art. 6a ust. 1 pkt. 1 prawa bankowego.
21 Art. 6a ust. 1 pkt. 2 prawa bankowego.
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Posréd najwazniejszych regulacji bankowych

w kontekscie outsourcingu nalezy wymienic na-

stepujace, z ktorych czesé zostata juz wezesniej

wspomniana:

1) ustawa z dnia 29 sierpnia 1997 r. prawo ban-
kowe;

2) wytyczne EBA z dnia 25 lutego 2019 r.
w sprawie outsourcingu;

3) stanowisko UKNF z 16 wrzesnia 2019 r do-
tyczace wybranych zagadnienn zwigzanych
z wejSciem w zycie wytycznych EBA w spra-
wie outsourcingu i ich uwzglednianiem
w dziatalnosci bankéw?%;

4) rozporzadzenie Ministra Rozwoju i Finan-
sow z dnia 10 maja 2017 r. w sprawie wy-
kazu dokumentéw dotaczanych przez bank
do wniosku o wydanie zezwolenia na po-
wierzenie przedsiebiorcy lub przedsiebiorcy
zagranicznemu wykonywania posrednictwa
w zakresie niektérych czynnosci®3;

5) pismo Narodowego Banku Polskiego (Gene-
ralnego Inspektoratu Nadzoru Bankowego)
z dnia 21 grudnia 2004 r. ws. outsourcingu?;
oraz

6) komunikat chmurowy.

Wymogi zwiazane z outsourcingiem oraz

przywileje outsourceréw

Powierzenie czynnosci na zasadzie outsourcingu

podlega szczegdlnym ograniczeniom. Przyktado-

WO, nie mozna powierzyc¢ outsourcerom czynno-

$ci zwiazanych z zarzadzaniem bankiem, oceng

ryzyka ocena zdolnosci kredytowej czy prze-
prowadzaniem audytu wewnetrznego banku.

Swiadczenie na rzecz bankéw ustug w modelu

outsourcingowym wiaze sie tez z koniecznoscia

spelnienia okreslonych obowigzkéw. Do najwaz-
niejszych sposrdd nich naleza;

1) zapewnienie, Ze powierzenie okreslonych
czynnosci dostawcy nie wplynie negatywnie
na zgodnos¢ z przepisami prawa, ostrozne
i stabilne zarzadzanie bankiem, skutecznos¢
systemu kontroli wewnetrznej w banku,

22 Dostepne na stronie: https://www.knf.gov.pl/knf/
pl/komponenty/img/Stanowisko_UKNF_ws_outso-
urcingu_67075.pdf (dostep 30.11.2021).

23 Dostepne na stronie: http://isap.sejm.gov.pl/isap.
nsf/DocDetails.xsp?id=WDU20170000960 (dostep
30.11.2021).

24 Sygn. NB-BPN-1-022-70/04.
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mozliwos$¢é wykonywania obowiazkéw przez biegtego rewi-
denta upowaznionego do badania sprawozdan finansowych
banku na podstawie zawartej z bankiem umowy oraz ochro-
ne tajemnicy prawnie chronionej;

2) posiadanie (przez bank i dostawce) planéw dziatania zapewnia-
jace ciagle i niezaklécone prowadzenie dziatalnosci w zakresie
objetym outsourcingiem;

3) brak mozliwosci wylaczenia odpowiedzialnosci outsourcera
wobec banku za szkody wyrzadzone klientom wskutek niewy-
konania lub nienalezytego wykonania umowy outsourcingowe;j;

4) w okreslonych przypadkach — uzyskanie zezwolenia Komisji
Nadzoru Finansowego, po uprzednim przedstawieniu doku-
mentéw dotyczacych m.in. dziatalnosci gospodarczej dostaw-
cy, projektu umowy outsourcingowej, planéw ciagtosci czy
opisu rozwiazan technicznych i zasad zarzadzania ryzykiem;

5) w przypadku, gdy dostawca posiada siedzibe poza terenem Unii
Europejskiej albo outsourcing obejmuje powierzenie czynnosci
technicznych — zawiadomienie Komisji Nadzoru Finansowego;
Ponadto, Komisja Nadzoru Finansowego posiada szcze-

gblne uprawnienia w zakresie nadzoru nad relacjami bankéw

z outsourcerami. Zaliczaja sie do nich uprawnienia kontrolne

w zakresie spelniania przez banki i dostawcéw wymogéw praw-

nych, mozliwos$¢ zadania od bankéw okreslonych dokumentéw

zwiazanych ze §wiadczeniem tych ustug oraz uprawnienie do
wydania decyzji w sprawie zmiany lub rozwiazania umowy out-
sourcingowej.

Ustugi chmurowe a regulacja outsourcingu

Jednym z zagadnien rozwazanych przy okazji swiadczenia ustug
z zakresu technologii chmury obliczeniowej jest kwestia podlega-
nia przez dostawcéw pod przepisy o outsourcingu. Jak wskazano
powyzej, outsourcing dotyczy m.in. ,czynnosci faktycznych zwia-
zanych z dziatalnoscia bankowa”?, co potwierdzaja takze stosow-
ne pisma wydane przez nadzor finansowy?®.

W kontekscie powyzszego nalezy rozrézni¢ typowe czynnosci
wykonywane w ramach outsourcingu (a wiec inherentnie zwia-
zane z czynnosciami bankowymi) oraz te, ktére sa powierzane
podmiotem trzecim, lecz nie sa zwigzane z czynnosciami banko-
wymi?’. Pytaniem pozostaje, gdzie nalezy zakresli¢ réznice miedzy
jednymi i drugimi czynnosciami oraz w jaka kategorie wpisuja sie
ustugi chmurowe.

Co do zakresu czynnosci faktycznych zwigzanych z czynno-
$ciami bankowymi wypowiedziat sie Gtéwny Inspektorat Nadzoru
Bankowego, ktéry odwotyje sie do ,funkcjonalnego zwiagzku”. Jed-
noczesnie, GINB wskazuje, Zze mowa tu jedynie o czynnosciach,
ktére majg ,bezposredni zwiazek” z prowadzong dziatalnoscia
bankowa. Mowa tu o nastepujacych typach ustug:

25 Art. 6a ust. 1 pkt. 2 prawa bankowego.
26 Patrz pismo GINB z dnia 21 grudnia 2004 r. ws. outsourcingu.
27 Np. ustuga polegajaca na sprzataniu biura.
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1) ushugi stanowigce czes¢ sktadowa $wiadczonej czynnosci ban-
kowej®3;

2) ustugi niezbedne ze wzgledu na istote lub charakter czynnosci
bankowej*
W przypadku ustug tego drugiego typu bardzo trudne jest
praktyczne wyodrebnienie tego, jaka czynnos¢ stanowi ,ustuge
niezbedng”. Jest to bowiem pojecie ocenne. W dokonaniu ewa-
luacji tego, czy dana czynnos¢ faktyczna z zakresu technologii
informatycznych pomagaja wytyczne wskazane w pi§mie GINB.
W pierwszej kolejnosci konieczna jest ocena tego, czy dane
czynnosci rzeczywiscie majg bezposredni zwigzek z regulowa-
nymi czynnosciami bankowymi. Oprdcz tego, istotne jest to,
czy wykonawca uzyskuje dostep do informacji ,wrazliwych”
z punktu widzenia banku (w szczegdlnosci tajemnicy bankowej)
oraz czy czynnosci te majg na celu zapewnienie ciagtego i nie-
zakldconego dziatania systeméw informatycznych stuzacych
bezposrednio do wykonywania dziatalnosci bankowej. Wsréd
przyktadowego zakresu ustug technologicznych, jakie powinny
by¢ traktowane jako podlegajace regulacji outsourcingu GINB
wymienia m.in.:
 obstuga systeméw bankowych stuzacych do rejestracji operacji
dokonywanych na rachunkach klientéw banku;
 obstuga systeméw obstugi kredytéw stuzacych do gromadzenia
danych o klientach oraz o produktach bankowych, z ktérymi
wiaze sie ryzyko kredytowe;

 obstuga systemdw sktadania zlecen przez klientéw banku droga
elektroniczna;

e obstuga systemdw stuzacych do oceny zdolnosci kredytowej
klientéw banku; lub

» obstuga systemoéw stuzacych do zarzadzania ryzykiem banko-
wym.

Jednoczesnie, GINB bezposrednio wskazuje, ze outsourcingiem
nie sa nastepujace ustugi:

* nabywanie sprzetu komputerowego;

* nabywania i instalacja oprogramowania;

 tworzenie, rozwdj i modyfikacja licencjonowanego oprogra-
mowania;

* serwis sprzetu komputerowego;

* serwis standardowego oprogramowania operacyjnego/syste-
mowego; lub

 czynnosci dotyczace systeméw informatycznych/oprogramo-
wania, ktdre nie sg bezposrednio wykorzystywane w dziatal-
nosci bankowej°.

28 Np. element aplikacji odnoszacy sie bezposrednio do sktadania wnio-
sku kredytowego w ramach czynnosci bankowej jaka jest udzielenie
kredytu.

29 Tj. ustuga, bez ktdrej nie jest faktycznie mozliwe wykonanie umowy,
ktdrej dotyczy dana czynnos$ci bankowa.

30 Np. systeméw kadrowo-ptacowych banku, programéw wykorzystywa-

nych do prowadzenia gospodarki materialowej banku.

Obecnie przyjetym przez sektor podejsciem
jest w praktyce uzaleznienie kwestii tego, czy dana
ustuga chmurowa stanowi outsourcing od prze-
kazywania tajemnicy bankowej oraz kluczowosci
wprowadzanych rozwiazan dla funkcjonowania
banku jako organizacji. Wydaje sie, Ze to podej-
$cie nie jest do korica wlasciwe. Przede wszystkim
nie tyle wynika ono z istniejacych przepiséw, co
jest pochodna kwestii mozliwosci przekazywania
danych objetych tajemnica bankowa dostawcom.
Gdyby bowiem nie uznawac danej ustugi za out-
sourcing, w praktyce mozliwos¢ przekazywania
im tajemnicy bankowej jest ograniczona i wyma-
ga znalezienia alternatywnej podstawy prawnej.
Powoduje to, iz jako outsourcing czesto kwalifi-
kowane sg ustugi i czynnosci, ktére nie sa wcale
bezposrednio zwiazane z wykonywaniem czyn-
nosci bankowych.

Y

Nie mozna nie zauwazycé, ze w obecnych realiach
rynkowych liberalizacja zasad tworzenia tancucha
outsourcingowego wydaje sie by¢ koniecznosciq
z uwagina praktyke panujgcq na rynku. Coraz wiecej
ustug bazuje bowiem na wystandaryzowanych
rozwiqzaniach dostarczanych przez wysoce
wyspecjalizowane podmioty.

JAK PRZYGOTOWAC BANK
DO MIGRACJI CHMUROWEJ?

Pierwszym przystankiem na chmurowej mapie
kazdego projektu powinna by¢ identyfikacja wy-
magan, ktérych stosowanie bedzie obowiazkowe
w przypadku danego wdrozenia. Nie w kazdym
przypadku stosowaé bowiem nalezy komunikat
chmurowy. Nie znajdzie on w szczegdlnosci za-
stosowania do ustug chmury obliczeniowej pry-
watnej, a wiec takiej, ktéra przeznaczona jest
do wylacznego uzytku jednego podmiotu nad-
zorowanego lub znajduje sie w posiadaniu lub
jest bezposrednio zarzadzana przez ten podmiot
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nadzorowany. Ta zasadniczo nie jest przedmio-
tem niniejszego opracowania.

Posiadanie chmury obliczeniowej nie ozna-
cza, ze bank musi by¢ jej wtascicielem. Celem
jest zapewnienie bezpiecznego, pod wzgledem
prawnym i faktycznym, posiadania chmury ob-
liczeniowej przez okres korzystania. Nalezy przy
tym uwzgledni¢ czas potrzebny do bezpiecznego
zrealizowania migracji do innej chmury oblicze-
niowej lub wycofania sie z chmury obliczeniowej
do infrastruktury on-premise. Bezposrednie za-
rzadzanie chmurg obliczeniowa oznacza w szcze-
g6lnosci mozliwo$¢ wprowadzania zmian w infra-
strukturze (w tym wymiana sprzetu, aktualizacja
oprogramowania), decydowanie o zasadach
fizycznego dostepu do infrastruktury oraz decy-
dowanie o zasadach ochrony fizycznej i logicznej
infrastruktury.®.

W praktyce chmura prywatna bedzie zdecy-
dowanie rzadziej wykorzystywana niz chmura
publiczna, co wynika m.in. z kosztéw dla utrzy-
mywania wlasnych rozwiazain chmurowych.
Najczesciej bedzie ona wystepowacd jako element
chmury obliczeniowej hybrydowej. Jezeli bowiem
dostawca oferuje ustuge polegajaca na dostarcza-
niu oprogramowania na rzecz wielu podmiotéw,
a dane podmiotéw sa separowane tylko w sposéb
logiczny, to taka ustuge uznac nalezy za ofero-
wana w modelu chmury publicznej, nawet jesli
z punktu widzenia tego dostawcy chmura znaj-
duje sie w jego wytacznym posiadaniu i jest przez
niego bezposrednio zarzadzana.

Ponizej znajduja sie elementy wdrozenia
w banku ustug chmury obliczeniowej publicznej
w zatozeniu, ze komunikat chmurowy znajduje
zastosowanie.

Okreslenie strategii chmurowej
Krokiem, ktéry wprawdzie nie znajduje odzwier-
ciedlenia w komunikacie chmurowym, ale bez
ktérego trudno wyobrazic¢ sobie udang transfor-
macje banku do chmury, jest okreslenie strategii
chmurowej. Praktyka pokazuje tymczasem, ze

31 Zob. Pytaniai odpowiedzi (Q&A) w zakresie sto-
sowania Komunikatu UKNF z 23 stycznia 2020 r.
dotyczacego przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej (https://www.knf.gov.pl/
dla_rynku/fin_tech/chmura_obliczeniowa/Q&A,
dostep 30.11.2021).
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wiele bankéw nadal nie posiada sprecyzowanej idei w zakresie
wdrazania i rozwoju rozwiazan chmurowych. Warto wiedzie¢, ze
to identyfikacja potrzeb biznesowych i celu wykorzystania chmury
obliczeniowej pozwala okresli¢ program i zakres transformacji
chmurowej, zdefiniowac niezbedne zmiany w organizacji, a takze
konieczne umiejetnosci IT i niezbedne wsparcie profesjonalnych
dostawcow ustug. Prawidlowe okreslenie strategii chmurowej
pozwoli natomiast oszacowac koszty i sprecyzowac oczekiwane
efekty transformacji chmurowej. Brak przygotowania takiej strate-
gii 0znacza, ze efektywne wdrozenie rozwiazan chmurowych nie
bedzie mozliwe, a bank naraza sie na ryzyko wystapienia btedéw
i probleméw regulacyjnych.

Zapewnienie wewnetrznych kompetenciji
i wsparcie zewnetrzne
Fundamentem udanego projektu - nie tylko wdrozenia chmu-
ry obliczeniowej - jest stworzenie zespotu projektowego, po-
siadajacego odpowiednie kompetencje. Bank powinien okresli¢
kompetencje niezbedne podczas wdrozenia i przy utrzymaniu
konkretnych rozwigzarn chmurowych. Kompetencje powinny
zapewnia¢ bezpieczenistwo, spdjnosé architektoniczng oraz do-
starczaé odpowiednie wsparcie rozwiazan, a takze rozliczalnos¢
wykorzystywanych ustug chmury obliczeniowej. Przyktadowy-
mi kompetencjami w ramach wdrazania i utrzymania rozwiazan
w chmurze obliczeniowej sa®%
e architektura (rola: architekt infrastruktury);
* bezpieczenstwo (rola: inzynier/specjalista ds. bezpieczenstwa);
e rozwdj (role: developer oprogramowania, inzynier DevOps);
e utrzymanie i operacje (role: administrator systemu/sieci, inzy-
nier DevOps);
e biznes (rola: opiekun biznesowy); oraz
¢ zgodnos¢ z wymaganiami prawnymi i umownymi (rola: spe-
cjalista ds. compliance, prawnik).

W przypadku identyfikacji luk kompetencyjnych wewnatrz
organizacji bank powinien zaadresowac je poprzez nabycie
takich kompetencji. Moze to nastapi¢ poprzez szkolenia ze-
wnetrzne, wewnetrzne, przenoszenie wiedzy w ramach orga-
nizacji itp. Bank moze tez skorzystac¢ ze wsparcia firm swiad-
czacych ustugi konsultacyjno-doradcze w zakresie chmury
obliczeniowej. Ponadto, w ramach utrzymania produkcyjnych
systeméw przetwarzajacych informacje w chmurze obliczenio-
wej bank powinien posiadac aktywne wsparcie dostawcéw ustug
chmury obliczeniowej i zadbaé o kontraktowe uregulowanie
warunkdw tego wsparcia.

32 Por. Standard Wdrozen Przetwarzania Informacji w chmurze obli-
czeniowej opracowany przez Polska Izbe Ubezpieczen, s. 19-20, ktéry
w tym zakresie mozna z powodzeniem zastosowac réwniez do sektora
bankowego (https://piu.org.pl/wp-content/uploads/2021/06/standard-
-chmura-obliczeniowa-1.pdf, dostep 30.11.2021).
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Klasyfikacja informacji i data governance

Przed powierzeniem przetwarzania informacji w chmurze ob-
liczeniowej konieczne jest przeprowadzenie klasyfikacji tych
informacji. Wiekszos$¢ podmiotéw nadzorowanych, w tym
bankdw, posiadato mniej lub bardziej rozbudowane polityki
klasyfikacji informacji jeszcze przed pojawieniem sie komuni-
katu chmurowego. Zaobserwowa¢ mozna jednak, Ze przyjeta
w wielu organizacjach metodyka klasyfikacji informacji nie od-
zwierciedla formalnych wymagan dotyczacych przetwarzania
i bezpieczenistwa informacji.

Czesto spotyka sie podziat na cztery klasy informacji®, gdzie
o przypisaniu informacji do danej klasy decyduje najczesciej wy-
sokosé potencjalnej szkody wyrzadzonej organizacji w przypadku
naruszenia bezpieczeristwa informacji. Wiele zalezy od doktadnego
zdefiniowania poszczegdlnych klas, ale generalny problem z tak
okreslonymi klasami informacji polega na tym, ze klasa jako taka
nie informuje o charakterze samej informacji, a stanowi w rzeczy-
wistosci wstepne i raczej uproszczone szacowanie ryzyka - czesto
bez znajomosci odpowiedniego kontekstu przetwarzania informacji.

Klasyfikacja wymagana przez komunikat chmurowy powinna
mie¢ na celu identyfikacje informacji prawnie chronionej celem
potwierdzenia koniecznosci stosowania wymagarn komunika-

33 Przykladowo: pierwsza (najnizsza) obejmuje informacje publiczne,
druga informacje wewnetrzne, trzecia informacje chronione, a czwarta

informacje wrazliwe.

tu (co najmniej podziat na informacje praw-
nie chronione i pozostate informacje), a takze
identyfikacje pozostatych wymagan prawnych,
ktére nalezy spetnic¢ przed przystapieniem do
przetwarzania informacji w chmurze. Reko-
mendowane byloby zatem przynajmniej takie
zdefiniowanie klas informacji, aby dane objete
tajemnica bankowa posiadaty odrebna klase,
uwzgledniajaca wymagania prawne i zasady
ich przetwarzania.

Warto takze rozwazy¢ wyodrebnienie klasy
obejmujacej informacje krytyczne (szczegdl-
nie wrazliwe), ktére ze swojej natury w ogdle
nie powinny by¢ przetwarzane w chmurze
obliczeniowej publicznej lub hybrydowej (np.
informacje niejawne). Rekomenduje sie takze
rozroéznienie klas w ramach danych osobowych
przetwarzanych w organizacji. Informacje do-
tyczace oséb fizycznych moga mieé bowiem
rézna wrazliwos¢, i o ile przetwarzanie danych
kontaktowych przedstawiciela partnera nie be-
dzie raczej wymagac dodatkowych naktadéw na
bezpieczenstwo, o tyle juz w przypadku danych
biometrycznych (np. uzywanych do logowania
lub przeciwdziatania przestepstwom platniczym)
konieczne bedzie zastosowanie wyzszego stan-
dardu ochrony:.
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Dobra praktyka jest okreslenie ramowych
minimalnych warunkéw zabezpieczent obowia-
zujacych w odniesieniu do poszczegdlnych klas
informacji. Przypisanie danej informacji do okre-
$lonej klasy powinno skutkowaé zastosowaniem
adekwatnych srodkéw bezpieczeristwa (w ob-
szarach poufnosci, integralnosci i dostepnosci)
informacji z perspektywy skutkéw finansowych
i regulacyjnych dla organizacji. Na potrzeby
wdrozen chmurowych konieczne jest:

1) opisanie zasad klasyfikacji (polityka klasyfika-
¢ji informacji wraz ze stosowna procedura);

2) udokumentowanie wynikéw przeprowadzo-
nej klasyfikacji w kontekscie danej ustugi
chmurowej; oraz

3) przeprowadzanie okresowych przegladéw
klasyfikacji informacji (nie rzadziej niz raz

w roku) wraz z potwierdzeniem aktualnosci

jej wynikéw.

vy

Kluczowym wymaganiem komunikatu chmurowego
jest kompleksowe szacowanie ryzyka przetwarzania
informacji w chmurze obliczeniowej przez bank.
Szacowanie ryzyka powinno by¢ przeprowadzone
w kontekscie dokonanej klasyfikacjiioceny
informacjiiobejmowac m.in. identyfikacje, analize
oraz ocene zagrozen.

W szerszym ujeciu, niz wynika to z samego
komunikatu, klasyfikacja informacji jest tylko
czescig systemu zarzadzania informacja (data
governance) w organizacji. W zatozeniu system
ten powinien mie¢ na celu identyfikacje wtasci-
cieli poszczegdlnych zasobéw informacyjnych
oraz dokladne mapowanie przeptywdéw danych
w organizacji, z uwzglednieniem aplikacji i sys-
temdéw wykorzystywanych do przetwarzania
danych. Oprécz zapewnienia odpowiednich
srodkéw bezpieczenistwa dla poszczegdlnych
zasobdw informacyjnych nalezy takze pamietac
o rzeczywistym wdrozeniu retencji informacji
(nie tylko danych osobowych). Zarzadzanie da-
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nymi (data governance) zmierza¢ powinno w kierunku poprawy
jakosci informacji, poprzez ograniczenie przetwarzania jedynie
do danych o istotnym i aktualnym znaczeniu z punktu widzenia
biznesu. Moze sie bowiem okazad, ze brak systemowego podejscia
do zarzadzania informacja w banku stanowic bedzie przeszkode
dla wiekszych i bardziej ztozonych projektéw chmurowych (np.
wdrozer [aaS czy PaaS).

Ocena informacji — dopuszczalnosé
przetwarzania w chmurze

W odréznieniu od klasyfikacji informacji, celem oceny infor-

macji jest zbadanie dopuszczalno$ci przetwarzania informacji

z wykorzystaniem ustug chmury obliczeniowej. Ocena informa-

¢ji powinna odbywac sie zawsze w kontekscie przeprowadzonej

klasyfikacji, uwzgledniajac takze skale prowadzonej dziatalnosci

(istotnosé procesu realizowanego w chmurze), zakres informacji,

ich rodzaj i wazno$¢, a takze wartos¢ informacji dla banku. Jedynie

taczna analiza powyzszych czynnikéw pozwoli ocenié, czy dana
informacja moze by¢ przetwarzana w chmurze.

Warto$¢ informacji stanowi¢ powinny okreslone dla danego
banku konsekwencje materializacji ryzyka polegajacego na nie-
uprawnionym ujawnieniu, zmianie lub zniszczeniu informacji,
ktére maja by¢ przetwarzane w chmurze. Warto$¢é powinna by¢
w miare mozliwosci oszacowana kwotowo. Dokonujac szacowa-
nia wartosci informacji mozna wzia¢ pod uwage w szczegdlnosci
nastepujace czynniki:

1) potencjalne kary finansowe zwigzane z takim naruszeniem,
przy czym szacowanie kary powinno odnosi¢ sie do prawdo-
podobnych wartosci, o ile to mozliwe z uwzglednieniem danych
historycznych (decyzji organéw, wyrokéw sadéw, itp.);

2) koszty zwiazane z identyfikacja i usuwaniem naruszenia (np.
przywrocenie dostepnosci systemdw, naprawa sprzetu, odtwo-
rzenie danych, ustugi informatyki sledczej itp.);

3) koszty i utracone przychody wynikajace z czasowego lub trwa-
tego braku mozliwosci prowadzenia sprzedazy, wliczajac utrate
klientéw; oraz

4) koszty reputacyjne oraz wydatki poniesione na obszar PR
w przypadku naruszenia bezpieczenistwa informacji.

Ocena informacji powinna réwniez obejmowac analize wyste-
powania ograniczen regulacyjnych, kontraktowych i wewnatrzor-
ganizacyjnych, a takze innych okolicznosci mogacych uniemoz-
liwiac lub ogranicza¢ korzystanie z chmury obliczeniowej (np.
ograniczenia terytorialne, ograniczenia w zakresie tworzenia
taricucha outsourcingowego, warunki umowne i regulaminowe
odnoszace sie do okreslonych proceséw, wewnetrzne procedury
ograniczajgce mozliwo$¢ przetwarzania okreslonych informacji
z wykorzystaniem ustug chmury obliczeniowej, itd.). Wszelkie
ograniczenia powinny zosta¢ nalezycie udokumentowane.

Outsourcing szczegb6lny chmury obliczeniowej
Komunikat chmurowy bedzie znajdowatl zastosowanie nie tylko
w przypadku powierzenia przetwarzania informacji objetych ta-
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jemnica bankowg z wykorzystaniem ustug chmury obliczeniowej
publicznej lub hybrydowej, ale takze w przypadku wystapienia
outsourcingu szczegdlnego chmury obliczeniowej. Brak wnikliwej
analizy procesu, ktdrego realizacja jest planowana w chmurze, a tak-
ze odpowiednio przeprowadzonej klasyfikacji i oceny informacji
stanowi powazna przeszkode w ustaleniu, czy w danym przypadku
wystepuje outsourcing szczegdlny chmury obliczeniowe;j.

Przez outsourcing szczegdlny nalezy rozumiec sytuacje, w kto-
rej bank powierza dostawcy ustug chmury obliczeniowej czynnosci
(funkgcje), ktérych brak lub przerwa w realizacji spowodowana
naruszeniem bezpieczenistwa ustugi lub informacji:

1) wptynetaby w sposéb istotny na ciagto$¢ wypelniania przez
bank warunkéw stanowiacych podstawe uprawnienia prowa-
dzenia dziatalnosci nadzorowanej (tj. zezwolenia na prowadze-
nie dziatalnosci bankowej); lub

2) zagrazataby w sposéb istotny wynikom finansowym banku; lub

3) zagrazataby w sposdéb istotny niezawodnosci lub ciagtosci wy-
konywania dziatalnosci nadzorowanej przez bank.

W zaleznosci od istotnosci realizowanego procesu, klasy i osza-
cowanej wartosci informacji, a takze oceny skutkéw naruszenia
ktérego$ z atrybutéw bezpieczenstwa informacji (dla reputacji,
wynikéw finansowych, ciagtosci i niezawodnosci dziatania oraz
uprawnienia do prowadzenia dziatalno$ci regulowanej przez bank)
bank bedzie w stanie stwierdzi¢, czy w danym przypadku wyste-
puje outsourcing szczegdlny w rozumieniu komunikatu. Kryteria
tej oceny kazdorazowo zaleza od banku i konkretnego procesu
realizowanego w chmurze. Ocena powinna jednak zostac¢ udo-
kumentowana i regularnie monitorowana w celu potwierdzenia
jej aktualnosci.

Szacowanie ryzyka przetwarzania w chmurze - metodyka
Kluczowym wymaganiem komunikatu chmurowego jest kom-
pleksowe szacowanie ryzyka przetwarzania informacji w chmurze
obliczeniowej przez bank. Szacowanie ryzyka powinno by¢ prze-
prowadzone w kontekscie dokonanej klasyfikacji i oceny informa-
cjii obejmowac identyfikacje, analize oraz ocene zagrozen, a takze
mozliwos¢ ich wystapienia i wptyw materializacji poszczegdlnych
ryzyk na bank. Szacowanie ryzyka jest prowadzone w sposéb
ciagly, z uwzglednieniem praktycznej implementacji zasady PDCA
(,plan — do — check — act”).

Bank powinien przeprowadzi¢ szczegdtowsy identyfikacje za-
grozen zwigzanych z korzystaniem z ustug chmury obliczeniowej
w konkretnym procesie biznesowym wraz ze wskazaniem zrédia
kazdego ryzyka (np. postanowienia umowy z dostawca, informacje
dostepne publicznie, w tym informacje o incydentach bezpieczen-
stwa, dokumentacja techniczna, itp.). Poszczegdlne zagrozenia
beda oczywiscie réznié¢ sie w zaleznosci od wykorzystywanych
ustug, jednakze najczesciej bedzie mozna przyporzadkowacé je do
nastepujacych obszaréw ryzyka:

» rozproszenie geograficzne (lokalizacje) przetwarzania;
e korzystanie z ustug chmury obliczeniowej w sposéb inny niz
zamierzony;

 ujawnienie i dostep do informacji objetej ta-
jemnica bankowsa;

¢ wiasnos$¢ danych i kontrola przetwarzania;

 zgodnosc z przepisami dotyczacymi przetwa-
rzania danych osobowych i zabezpieczenie
transferéw danych;

* podatnosci interfejséw i btedy konfiguracji;

* zakres szyfrowania i zarzadzanie kluczami
szyfrujacymi;

» kompetencje wewnetrzne, w tym kompeten-
cje techniczne;

* ograniczona kontrola nad przebiegiem wspdt-
pracy z dostawca;

e vendor lock-in; oraz

e umowa z dostawca.

Kazde sposrdd zidentyfikowanych zagrozen
powinno zostac¢ ocenione pod katem wptywu
na reputacje, wyniki finansowe, ciagtosc i nie-
zawodnos$c¢ dziatania oraz uprawnienia do pro-
wadzenia dziatalno$ci regulowanej przez bank.
Nastepnie nalezy réwniez oszacowac prawdo-
podobienistwo wystapienia poszczegdlnych za-
grozen. Oceniajac prawdopodobienstwo trzeba
wzia¢ pod uwage co najmniej wiedze historycz-
na dotyczaca wystapienia podobnych zagro-
zen, dostepna ekspercka wiedze w tym zakresie
oraz ustalong wartos¢ informacji przetwarza-
nych w ustugach chmury obliczeniowej. Ponad-
to, uwzglednieniu podlega¢ powinny réwniez
wzajemne korelacje pomiedzy poszczegdlnymi
zagrozeniami (np. ograniczenia kontroli nad
przetwarzaniem informacji wynikajace z lo-
kalizacji przetwarzania). Powyzsza ocena po-
winna by¢ regularnie monitorowana i w razie
koniecznosci aktualizowana.

Bank powinien sporzadzic szczegdtowy plan
postepowania z ryzykiem, bedacym wypadko-
wa oceny wplywu poszczegdlnych zagrozen
i prawdopodobienstwa ich materializacji. Plan
zarzadzania ryzykiem powinien obejmowac
przynajmniej:

* opis zidentyfikowanych ryzyk;

o strategie postepowania z ryzykiem (redukgja,
unikanie, przeniesienie, akceptacja);

* zasady akceptacji poziomu ryzyka;

* zasady monitorowania tych ryzyk; oraz

 uprawnienia, odpowiedzialno$ci i wymagane
zasoby zwiazane z monitorowaniem ryzyka

i wdrozZeniem wybranej strategii postepowa-

nia z ryzykiem.

Ustalajac plan postepowania z ryzykiem
nalezy ponadto wzia¢ pod uwage wymaga-
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nia przepiséw prawa, regulacji wewnetrznych
i postanowiert umownych, stopieri ztozonosci
organizacyjnej i czynniki wystepujace w grupie
kapitatowej banku, a takze efektywnos¢ stoso-
wanych mechanizméw kontrolnych. W przypad-
ku podjecia decyzji o wdrozeniu ustug chmury
obliczeniowej w zakresie bedacym przedmiotem
szacowania ryzyka, wyniki przeprowadzonej
analizy oraz ustalony plan postepowania z ry-
zykiem powinny podlega¢ zatwierdzeniu przez
zarzad banku lub inne uprawnione przez zarzad
osoby.

Wybrane ryzyka - vendor
lock-in i utrata ciggtosci dziatania
Ryzykami szczegdlnie istotnymi z punktu wi-
dzenia wykorzystania chmury obliczeniowej
w banku s3 utrata ciagtosci dziatania oraz tzw.
vendor lock-in.

Vendor lock-in jest sytuacja, w ktoérej brak
zgodnosci technologicznej pomiedzy ustuga-
mi réznych dostawcéw chmury obliczeniowej
powoduje przywiazanie banku do jednego do-
stawcy ustug chmury obliczeniowej poprzez
ograniczenie albo brak mozliwosci przenosze-
nia (korzystania z identycznych) ustug lub prze-
twarzanych informacji®%. Dlatego przy wyborze
dostawcy ustugi chmurowej nalezy braé zawsze
ryzyko ,nieprzenoszalnosci” ustugi chmurowe;j.
Banki powinny z ostroznoscia podchodzi¢ do
rozwigzan niezastepowalnych, ktdére cho¢ co-
raz rzadsze, nadal wystepuja na rynku ustug
chmurowych.

Bank przenoszacy swoje zasoby do chmury
obliczeniowej powinien zawsze bra¢ pod uwage
ryzyko niespodziewanej i trwatej utraty doste-
pu do swiadczonej ustugi chmurowej. Odpowie-
dzialna strategia chmurowa bedzie zaktadata
tworzenie rozwigzan hybrydowych, wykorzy-
stujacych nie tylko chmure publiczng, ale takze
elementy chmury prywatnej lub rozwiazan on-
-premise. [stotne jest takze nieuzaleznianie sie
wylacznie od jednego dostawcy (choé czasem
moze sie to wydawac korzystne z komercyjnego
punktu widzenia), ale wykorzystywanie ustug
chmurowych dostarczanych przez wielu dostaw-
céw (multicloud). Przektada sie to na brzmienie
planéw ciaglosci dziatania i planéw wycofania
z chmury.

34 Zob. pkt VI.2.1.e komunikatu chmurowego.
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Jednoczesnie warto podkresli¢, ze strategia chmurowa czy
polityka outsourcingowa (oraz wynikajace z nich plan ciggtosci
dzialania czy exit plan) moga przewidywac, ze ustuga chmurowa
moze by¢ takze przeniesiona z powrotem do rozwiazania on-pre-
mise. Wszystko zalezy oczywiscie od rodzaju i cech czynnosci
przetwarzanej w chmurze, mozliwosci finansowych banku oraz
w konicu od dostepnosci danej ustugi w tym modelu.

Polityka outsourcingu chmurowego
Wiekszos¢ bankéw posiada wdrozona polityke outsourcingowa
regulujaca wewnatrzorganizacyjne zasady powierzenia czynnosci
zwigzanych z dzialalnoscia bankowa podmiotom zewnetrznym.
Wymdg posiadania takiej polityki wynika réwniez z wytycznych
EBA w sprawie outsourcingu.

Cho¢ komunikat chmurowy nie wymaga wprost posiadania
odrebnego dokumentu okreslajacego polityke banku w zakresie
outsourcingu chmury obliczeniowej, to trudno wyobrazic¢ sobie
realizacje tak ztozonego procesu i uwzglednienie wszystkich
wymienionych wyzej elementéw w oderwaniu od ustalonych
proceséw korporacyjnych. Rekomendowanym rozwigzaniem
jest aktualizacja istniejacej w banku polityki outsourcingowej
(np. poprzez dodanie zatacznika) lub utworzenie nowej polityki
w zakresie outsourcingu chmury obliczeniowej.

Polityka outsourcingu chmurowego powinna obejmowac ele-
menty wskazane w niniejszym rozdziale oraz opisywac ogdlne
reguty regulujace wdrazanie, utrzymywanie i ewentualna rezygna-
cje (w tym przymusowa) z ustug chmurowych. Rekomendowane
jest takze uwzglednienie w niej wymagan odnosnie do procesu
zakupowego uslug chmurowych oraz wymagan, jakie spetnia¢
muszg dostawcy juz na etapie zapytan ofertowych.

UMOWA Z DOSTAWCA
UustuG CHMUROWYCH

Zagadnienia ogodlne
Niezwykle istotnym aspektem kazdego wdrozenia chmurowego
w banku, obok wielokrotnie wspomnianego w niniejszym rapor-
cie zapewnienia zgodnosci sSrodowiska prawnego, compliance, fi-
nansowego, bezpieczeristwa oraz infrastruktury IT z wymogami
regulacji prawnych wiazacych banki w zakresie rozwiazan chmu-
rowych jest umowa z dostawca ustug chmurowych.

Umowa o swiadczenie ustug chmurowych publicznych®, ktére
wymagaja powierzenia tajemnicy bankowej lub stanowig outso-
urcing szczegdlny chmury obliczeniowej (zgodnie z objasnieniami
w niniejszym opracowaniu) bedzie najczesciej wymagac nie tyl-

35 Zgodnie z komunikatem chmurowym chmura obliczeniowa publiczna
to chmura dostepna do uzytku publicznego, bedaca w posiadaniu lub

bezposrednio zarzadzana przez dostawce ustug chmury obliczeniowej;
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ko dostosowania do wymagan prawa bankowego i komunikatu
chmurowego, ale réwniez zapewnienia zgodnosci z przepisami
dotyczacymi ochrony danych osobowych. Nadmieni¢ przy tym
warto, ze nawet jesli zgodnie z matryca stosowania komunika-
tu chmurowego, w stosunku do ustugi chmurowej dla banku nie
stosujemy jego postanowien, a takze gdy zastosowania nie znaj-
da przepisy prawa bankowego (outsourcing nieregulowany), to
w przypadku przetwarzania w chmurze danych osobowych nadal
nalezy jednak zapewni¢ zgodnos¢ z RODO%*oraz regulacjami we-
wnetrznymi banku?’.

Jesli zas chodzi o jej aspekt czysto formalny komunikat chmu-
rowy wymaga, by umowa miata charakter sformalizowany, przy
czym dopuszczalne jest (i powszechnie stosowane), ze bedzie ona
w zasadzie kombinacja umdw, oswiadczen, regulamindéw i wa-
runkdéw korzystania z ustug — takze w wersji elektroniczne;j. Jed-
noczesnie lista wymogdéw w zakresie jej tresci nie ma charakteru
zamknietego ani wytacznego (tzn. nie kazdy jej punkt musi zostac
pokryty umowg na ustuge chmurowa), a ostateczna jej tres¢ zalezy

36 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

37 Rozwazania dotyczace charakteru prawego komunikatu chmurowego
oraz koniecznosci jego stosowania wzgledem ustugi chmurowej dla
banku jak réwniez o stosunku przepiséw prawa bankowego w zakre-
sie outsourcingu bankowego do ustug chmurowych znajduja sie we

poprzednich rozdziatach niniejszego opracowania.

od ustugi bedacej przedmiotem umowy i zakresu

przetwarzanych informacji.

W komunikacie zawarto nastepujacy katalog
wymagan, ktére powinny zosta¢ uwzglednione
w umowie z dostawca ustug chmury obliczeniowej®:
a) klarowny podzial odpowiedzialnosci w od-

niesieniu do bezpieczenistwa przetwarza-

nych informacji, z uwzglednieniem modelu
swiadczenia ustug, ciagtosci dziatania ustug

(z uwzglednieniem parametréw RTO i RPO

tam, gdzie to zasadne) oraz deklarowanego

SLA wraz z metoda pomiaru i raportowania;
b) klarowna definicje i wskazanie lokalizacji

przetwarzania informacji oraz metod jej we-
ryfikacji i zabezpieczenia zgodnosci przez co
najmniej referencyjne odniesienie do wtasci-
wych dokumentéw, opiséw konfiguracyjnych,
metod i narzedzi;

¢) prawo wtasciwe dla umowy (w tym sad wta-
$ciwy i zasady rozstrzygania sporéw);

d) potwierdzenie zgodnosci zasad przetwarzania
danych osobowych z prawem Unii Europej-
skiej, o ile ma to zastosowanie;

e) wilasnosé przetwarzanych informacji w trak-
cie trwania umowy oraz po jej zakoriczeniu
(wygasnieciu, rozwiazaniu), takze w sposéb
nieplanowany;

38 Zob. pkt VIL.4.1. komunikatu chmurowego.
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f) gwarancje, rekojmie, ubezpieczenia (polisy
ubezpieczeniowe dostawcy ustug chmury
obliczeniowej), kary umowne, okreslenie
sity wyzszej, zdarzen objetych zakresem sity
wyzszej oraz zasad postepowania w takich
sytuacjach, o ile ma to zastosowanie;
okreslenie zakresu odpowiedzialnosci za
szkody wyrzadzone klientom podmiotu
nadzorowanego (o ile ma to zastosowanie),
zgodnie z wymaganiami prawa obowiazuja-
cego podmiot nadzorowany;

h) klarowne wskazanie poddostawcéw (nazwa,
lokalizacja, zakres czynnosci) dostawcy ustug
chmury obliczeniowe]j oraz warunkéw nada-
wania praw dostepu do informacji przetwa-
rzanych przez podmiot nadzorowany;

i) klarowne wskazanie zasad, zgodnie z ktérymi
zadania, zakresy uprawnien i odpowiedzial-
nosci oraz rozliczalnos¢ dziatant poddostaw-
céw dostawcy ustug chmury obliczeniowej sa
transparentne i jasno identyfikowane przez
podmiot nadzorowany;

j) zrédha autoryzowanych informacji o planowa-
nych zmianach w standardach $swiadczonych
ustug chmury obliczeniowe]j (w tym zmianach
o charakterze technicznym);

k) zrédla dokumentacji technicznej i deklaracji
zgodnosci (w tym zgodnosci z obowiazuja-
cymi przepisami prawa), wraz z instrukcjami
dotyczacymi konfiguracji ustug chmury obli-
czeniowej;

1) zakres dodatkowych informacji i dokumen-
tacji przekazywanych przez dostawce ustug
chmury obliczeniowej w zwiazku ze swiad-
czeniem ustug chmury obliczeniowej;

m) prawo podmiotu nadzorowanego do prze-
prowadzenia inspekcji w lokalizacjach
przetwarzania informacji, w tym prawo do
przeprowadzenia audytu drugiej lub trzeciej
strony na zlecenie podmiotu nadzorowane-
go (o ile taka potrzeba wynika z szacowania
ryzyka);

n) prawo dla nadzoru do wykonania obowiaz-
kéw kontrolnych, w tym kontroli pomieszczen
i dokumentacji zwiazanej z przetwarzaniem
informacji podmiotu nadzorowanego, proce-
s6w i procedur, organizacji i zarzadzania oraz
potwierdzen zgodnosci;

0) zasady licencjonowania (w tym prawo do
aktualizacji bezpieczenstwa uzywanego
oprogramowania lub jego komponentéw)
oraz prawa wiasnosci intelektualnej, w tym

~
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— jezeli dotycza — prawo do dysponowania przetwarzanymi

informacjami;

p) zasady zmiany tresci umowy, w tym parametréw technicznych
uzywanych ustug chmury obliczeniowej;

q) zasady rozwiazywania umowy, w tym zasady i terminy zwrotu
lub usuniecia przetwarzanych informacji;

r) zasady wsparcia, w tym zakres i okna czasowe (z uwzglednie-
niem stref czasowych), tryb i sposéb zglaszania problemdéw
z ustlugami chmury obliczeniowej;

s) zasady wymiany informacji, w tym w szczegdlnosci w zakre-
sie bezpieczenstwa oraz zarzadzania biezacymi incydentami,
obejmujace zaréwno pracownikéw podmiotu nadzorowane-
g0, jak i dostawce ustug chmury obliczeniowej, a w przypad-
ku istotnego narazenia na skutki danego incydentu — réwniez
inne strony (np. klientéw, poddostawcéw), w celu zapew-
nienia adekwatnos$ci postepowania do poziomu istotnosci
incydentu.

Na potrzeby niniejszego rozdziatu dot. umowy z dostawca
ustug chmurowych bedziemy odnosi¢ sie do sytuacji, w ktérej
zastosowanie maja zaréwno RODO i prawo bankowe, jak réwniez
komunikat chmurowy.

Jak negocjowac z wigkszym od siebie?
Dostawcy ustug chmurowych dla bankéw to w zdecydo-
wanej wiekszos$ci znane i renomowane, globalne firmy IT,
dziatajace pod wieloma jurysdykcjami i majacym lokalne
siedziby niemal w kazdym panstwie na swiecie. Co za tym
idzie stosuja one zunifikowane i wystandaryzowane wzorce
umowne (w tym poprzez odwotania do zbioréw dokumen-
téw dostepnych wyltacznie elektronicznie) dotyczace ofe-
rowanych przez siebie ustug. Firmy te, mimo Ze niechetne
zmianom swoich standardéw, sa jednak przy okazji coraz
bardziej swiadome uwarunkowan lokalnych systemdéw praw-
nych i wynikajacych z nich konsekwencji. Dlatego tez udo-
stepniajg dla swoich klientéw dedykowane procesy, stuzace
dostosowywaniu ustug do wymagan lokalnych. Mimo, zZe
procesy te nieco réznia sie swoim charakterem i przebiegiem
od przyjetych sposobéw zmiany umowy, to jednak ich rezul-
tatem jest przyjecie wiazacych dostawce zmian i zastrzezen
kontraktowych zapewniajacych bankowi zgodnos¢ obowia-
zujacymi go regulacjami prawnymi.

Warto dlatego juz na poczatku procesu z danym dostaw-
ca chmury zastrzec, ze dokumentacja chmurowa dostarczona
przez dostawce podlegaé bedzie weryfikacji dziatéw bezpie-
czenstwa, compliance i prawnego, w tym danych osobowych
(jak réwniez zewnetrznych doradcéw banku) tak, aby dostawca
poinformowat swoje odpowiednie jednostki, czesto rozproszone
po $wiecie, 0 mozliwym rozpoczeciu w krétkim czasie proce-
dury zmian do dokumentacji.

Ponizej opisalismy wybrane zagadnienia dotyczace wtasnie wy-
mogdw zgodnosci dokumentacji chmurowej (umowy na ustuge
chmurowa) z regulacjami obowiazujacymi banki.
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Najlepsze prawo? Prawo panstwa cztonkowskiego UE
Umowy z globalnymi dostawcami ustug chmurowych rzadko rza-
dzone sa prawem polskim, a préby poddania jej prawu polskiemu
zazwyczaj konicza sie fiaskiem. Dlatego bardzo wazne jest, ze
w przypadku, gdy dostawca nie moze zgodzi¢ sie na poddanie
umowy prawu polskiemu umowa podlegata prawu panistwa jed-
nego z panstw cztonkowskich UE.

Zgodnie z komunikatem chmurowym, w przypadku poddania
umowy prawu panistwa trzeciego (rozumianego jako jurysdykcja
inna niz panistwa cztonkowskiego UE)bank powinien posiada¢
pisemna opinie prawng potwierdzajaca, ze zgodnie z wybranym
prawem wiasciwym umowy wszystkie postanowienia umowy
pomiedzy podmiotem nadzorowanym a dostawcg ustug chmury
obliczeniowej spelniaja wymagania prawa obowiazujace podmiot
nadzorowany oraz wymagania komunikatu chmurowego; wyda-
nie opinii prawnej bedzie zatem procesem raczej kosztownym,
wydluzajacym i tak nietatwy proces adaptacji chmury w banku.

Nalezy jednak pamietad, ze poddanie umowy z dostawca
ustug chmurowych prawu panstwa cztonkowskiego UE (in-
nemu niz prawo polskie)byto poprzedzone stosowna analizg
w zakresie zgodnosci formalnoprawnej przez odpowiednie
komérki organizacyjne banku oraz ujete w procesie szaco-
wania ryzyka. Moze sie bowiem na przyktad okazaé, ze bank
nie posiada wystarczajacych kompetencji wewnetrznych, aby
ocenié¢ skutki poddania umowy temu prawu (np. w sytuacji
nieprowadzenia dziatalnosci w danym kraju). Cho¢ brak jest
formalnego obowiazku uzyskania opinii prawnej, iz zawarta
umowa spelnia wymagania prawa obowiazujace bank w przy-
padku wyboru prawa wilasciwego panstwa cztonkowskiego

Shared responsibility model

UE oraz spetnienia przez wszystkie posta-
nowienia umowy wymagan komunikatu®,
to zasiegniecie takiej opinii z cala pewnoscia
bedzie jednym ze sposobdw mitygacji ziden-
tyfikowanych w tym zakresie ryzyk.

Podziat odpowiedzialnosci za
bezpieczenstwo przetwarzanych danych
Umowa z dostawcg ustug chmurowych powin-
naw sposob klarowny regulowac odpowiedzial-
nosc¢ za bezpieczeristwo danych przetwarzanych
w chmurze. Model odpowiedzialno$ci wspot-
dzielonej (shared responsibility model) w ustugach
chmurowych w kazdym przypadku zaktadat
bedzie odpowiedzialnos¢ dostawcy za bezpie-
czenstwo fizycznej infrastruktury (hardware).
Jednakze, w zaleznosci od rodzaju $wiadczonych
ustug, granica odpowiedzialnosci za poszcze-
gdlne warstwy stosu technologicznego bedzie

ksztattowana inaczej.

39 Zob. Pytania i odpowiedzi (Q&A) w zakresie
stosowania Komunikatu UKNF z 23 stycznia 2020
r. dotyczacego przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej (https://www.knf.gov.
pl/dla_rynku/fin_tech/chmura_obliczeniowa/Q&A,
dostep 30.11.2021).
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Accounts and identities

Identity and directory infrastructure
Applications

Network controls

Operating system

Physical hosts

Physical network

Physical datacenter

Microsoft . Customer

RESPONSIBILITY ALWAYS RETAINED BY CUSTOMER

RESPONSIBILITY VARIES BY SERVICE TYPE

RESPONSIBILITY TRANSFERS TO CLOUD PROVIDER
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Europejski Obszar Gospodarczy

M Kraje UE [WIslandia, Norwegia i Liechtenstein
W przypadku ustug swiadczonych w modelu bedzie $wiadczona w modelu Paa$ czy [aaS oraz od sposobu kon-
SaaS odpowiedzialnos¢ dostawcy bedzie stosun- figuracji ustugi w konkretnym przypadku®C.
kowo najszersza. Po stronie banku znajdowaé Przyktadowo model odpowiedzialnosci w ustugach chmuro-
sie beda bowiem wtasciwie jedynie takie obszary wych $wiadczonych przez Microsoft wyglada nastepujaco:
jak bezpieczenistwo informacji i danych, bezpie- Komunikat chmurowy nie precyzuje, gdzie doktadnie powinna
czenistwo urzadzen koficowych oraz zarzadzanie przebiegad granica odpowiedzialnosci za bezpieczeristwo prze-

dostepami i identyfikacja uzytkownikéw. Odpo-
wiedzialno$¢ za aplikacje, system operacyjny,

sie¢, konfiguracje firewalli, a takze szyfrowanie 40 Zob. AWS Shared Responsibility Model (https://aws.amazon.com/

i zarzadzanie kluczami szyfrujacymi moze spo- compliance/shared-responsibility-model/, dostep 30.11.2021).

czywac albo na banku, albo na dostawcy ustug 41 Shared responsibility in the cloud (https://docs.microsoft.com/en-us/
chmurowych —w zaleznosci od tego, czy ustuga azure/security/fundamentals/shared-responsibility, dostep 30.11.2021).
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twarzanych informacji w odniesieniu do poszczegdlnych ustug
chmurowych (z pewnymi wyjatkami np. w zakresie zarzadza-
nia kluczami szyfrujacymi) i jest to podejscie stuszne. Ocena
w tym zakresie kazdorazowo nalezy bowiem do banku i powinna
uwzglednia¢ wyniki szacowania ryzyka w kontekscie konkretnej
ustugi chmury obliczeniowej oraz klasyfikacji i oceny informacji
przekazanych do przetwarzania w chmurze. Z punktu widzenia
umowy z dostawca istotne jednak jest klarowne ustalenie obsza-
réw, za ktérych bezpieczenistwo odpowiadac bedzie dostawca,
a takze tych w ktérych odpowiedzialnos$é spoczywac bedzie na
banku.

Lokalizacja przetwarzania danych

Lokalizacja Centrum Przetwarzania Danych, a zatem miejsca,

gdzie dane przekazane w ramach ustugi outsourcingowej beda

przetwarzane, jest z punktu regulacji prawnych niezwykle
istotnym zagadnieniem, wymagajacym precyzyjnego uregu-
lowania w umowie dotyczacej ustugi chmurowej dla banku.

Biorac pod uwage catoksztatt regulacji nalezy rekomendowaé

co nastepuje:

1) Centrum Przetwarzania Danych powinno znajdowac sie
na terytorium EOG (w tym zakresie takze RODO wyma-
ga podjecia dodatkowych $§rodkéw ochrony, gdy lokalizacja
przetwarzania znajduje sie poza EOG); wazne jest przy tym,
ze bez uprzedniej pisemnej zgody banku dostawca ani zaden
z jego poddostawcéw nie moze mieé prawa do przeniesienia
danych banku poza ustalone w umowie CPD (réwniez w sy-
tuacjach awaryjnych);

2) lokalizacja Centrum Przetwarzania Danych powinna by¢ wta-
$ciwie okreslona, przy czym nie jest wymagane (a nawet ze
wzgleddw bezpieczeristwa nie jest to rekomendowane) wska-
zanie doktadnego adresu CPD; wystarczajace jest okreslenie
regionu, czemu zados$¢ czyni np. wskazanie miasta czy samorza-
dowej (lokalnej) jednostki administracyjnej danego paristwa®.
Rekomendowane jest, aby umowa chmurowa w sposéb jed-

noznaczny:

1) zawsze zachowywata zgodno$¢ z RODO;

2) wskazywata, ze dane beda przetwarzane wytgcznie na obszarze
EOG;

42 Komunikat chmurowy méwi wprost, ze precyzyjne wskazanie loka-
lizacji centrum przetwarzania danych (CPD) moze rodzi¢ zagrozenie
dla bezpieczenistwa fizycznego przetwarzanych informacji, jednak jako
minimum nalezy operowac pojeciami ,,strefa dostepu”, ,region” lub
innymi réwnowaznymi, z podaniem co najmniej kraju oraz przybli-
zonej lokalizacji CPD, ktérymi dostawca ustug chmury obliczeniowej
postuguje sie w standardowej komunikacji, np. podajac miejscowosé
lub region kraju. W sytuacji, gdy takie okreslenie nie jest mozliwe lub
— z uwagi na skale dzialania i liczbe miejsc przetwarzania informacji -
jest niezasadne, nalezy poda¢ obszar EOG (dla Europejskiego Obszaru

Gospodarczego) lub inne réwnowazne okreslenie.

3) okreslata lokalizacje Centrum Przetwarzania
Danych (CPD) w ktérym znajduja sie dane
przekazane przez bank w ramach ustugi
chmurowej; oraz

4) zawierata bezwzgledny zakaz transferu da-
nych poza EOG bez uprzedniej pisemnej pod
zgody banku.

Bank kazdorazowo powinien posiada¢ wiedze
odnosnie do lokalizacji przetwarzanych w chmu-
rze danych, a takze mozliwos¢ wykazania, ze
historycznie dane byty przetwarzane wytacznie
w okreslonych lokalizacjach. Zapewnienie po-
wyzszego spowoduje, ze bank zachowa pelna
zgodno$¢ z wymogami wiazacych go regulacji
w zakresie lokalizacji przetwarzania danych.

Podoutsourcing

Poziom ztozonosci ustug chmurowych sprawia,
ze niemal wszyscy dostawcy ustug chmuro-
wych przy swiadczeniu takich ustug korzystaja
z poddostawcéw. Tak dtugo jak poddostawca
nie przetwarza danych objetych tajemnica
bankowsg od dostawcy ustug chmurowych lub
nie wykonuje czynnosci w ramach outsour-
cingu szczegdlnego chmury obliczeniowej za-
gadnienie to pozostaje w zasadzie irrelewant-
ne z punktu widzenia banku. Jednakze, gdy
choéby jedna ze wspominanych w poprzednim
zdaniu okolicznosci wystapi, wéwczas sytuacja
znacznie sie komplikuje. W stosunku do
poddostawcéw w takim przypadku zaczynaja
bowiem obowiazywac bezwzglednie obowia-
zujace przepisy prawa bankowego. W obec-
nym stanie prawnym (uwzgledniajac takze
przyjeta linie interpretacji podzielana takze
przez nadzdr) zabraniaja one stosowania tzw.
outsourcingu taricuchowego, a zatem takiego
powierzenia czynnosci objetych ustuga, ktore
w relacji wertykalnej angazowatoby poddo-
stawce dalszego niz bezposredni poddostawca
dostawcy chmurowego. Innymi stowy poddo-
stawcy, ktérym dostawca swiadczacy ustuge
dla banku zleca realizacje okreslonych czyn-
nosci w celu $wiadczenia ustug dla banku, nie
moga korzysta¢ w tym celu ze swoich pod-
dostawcdéw (brak prawa dalszego powierzania
czynnosci outsourcingowych). Mozliwe jest
wiec jedynie jednokrotnie powierzenie dalej
okreslonych czynnosci.

Biorac pod uwage powyzsze, umowa o $wiad-
czenie ustug chmurowych powinna przewidywac
w szczegdlnosci, ze:
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1) dostawca ustug chmurowych moze dokonaé
dalszego zlecenia wykonania ustugi chmuro-
wej wylacznie za uprzednia pisemna zgoda
banku, a gdyby na takie dalsze zlecenie bank
wyrazit zgode juz w samej umowie, to zgoda
powinna by¢ udzielona wzgledem wytacznie
okreslonych sprecyzowanych w umowie pod-
miotéw oraz umowa powinna przewidywaé
klarowne zmiany zasad tych podmiotéw oraz
prawo do wypowiedzenia umowy; zgoda ni-
gdy nie powinna by¢ catkowicie zgoda ,in
blanco”, gdyz grozitoby to ryzykiem, ze ustuga
moze by¢ podzlecana poza wiedza i kontrolg
banku;

2) dostawca zapewni, ze poddostawca nie doko-
na dalszego zlecenia wykonywanej na rzecz
dostawcy ustugi, a jesli taki poddostawca
poddostawcy dostawcy jest niezbedny do

Y

W zaleznosci od wynikow szacowania ryzyka
przeprowadzonego przez bank umowa na
ustuge chmurowq powinna zapewnic takze
mozliwosé przeprowadzenia przez bank inspekcji
wlokalizacjach przetwarzania informacji (Centrach
Przetwarzania Danych), w tym prawo do audytu
drugiej lub trzeciej strony najego zlecenie.

prawidlowego swiadczenia ustugi chmurowej
(bez uszczerbku dla rekomendacji w punkcie
1. powyzej) to dostawca zawrze z nim bez-
posrednia umowe tak aby skrécic taricuch
outsourcingowy”; oraz
3) za ztamanie powyzszych zobowigzan do-
stawcy grozi¢ bedzie wysoka odpowiedzial-
nos$¢ odszkodowawcza wzgledem banku
(z uwzglednieniem art. 6b prawa bankowego)
oraz uprawnienie banku do natychmiastowe-
go zakoriczenia wspdtpracy z dostawca.
W tym miejscu wypada takze wspomnieé
o0 jeszcze jednym istotnym zagadaniu poruszo-
nym przez komunikat chmurowy, a mianowicie
o sytuacji, w ktdrej dostawca banku niebedacy
dostawca chmurowym korzysta z ustug dostaw-
cy chmurowego, ktéry przetwarza dane banku
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lub wykonuje procesy, ktdre, jesli wykonywane bytyby na rzecz
banku, spowodowalyby koniecznos¢ stosowania komunikatu
chmurowego lub prawa bankowego. Tu niestety KNF nie utatwia
zycia bankom i stwierdza, ze podmiot nadzorowany za kazdym
razem powinien badac czy taka sytuacja nie zachodzi w jego re-
lacjach z dostawcami.

Dalsze powierzenie czynnosci outsourcowanych, w przypad-
kach, w ktérych obejmowac bedzie réwniez przetwarzanie danych
osobowych, powinno tez znalez¢ odzwierciedlenie w zawieranych
przez bank i dostawcéw umowach powierzenia przetwarzania
danych osobowych i zapewnia¢ zgodnos¢ z przepisami RODO.

Uprawnienia kontrolne banku i nadzoru (audyt)
Umowa dotyczaca ustugi chmurowej dla banku powinna bez-
wzglednie zapewnia¢ prawo dla KNF do wykonania obowiaz-
kéw kontrolnych, w tym kontroli pomieszczen i dokumentacji
zwiazanej z przetwarzaniem informacji banku w ramach ustugi
chmurowej oraz zwiazanych z nig proceséw i procedur, organizacji
i zarzadzania oraz potwierdzen zgodnosci.

W zaleznosci od wynikéw szacowania ryzyka przeprowadzo-
nego przez bank umowa na ustuge chmurowsg powinna zapewnic
takze mozliwo$¢ przeprowadzenia przez bank inspekcji w loka-
lizacjach przetwarzania informacji (Centrach Przetwarzania
Danych), w tym prawo do przeprowadzenia audytu drugiej lub
trzeciej strony na zlecenie banku.

W praktyce wyniki szacowania ryzyka w wiekszosci przy-
padkéw nakazuja uwzglednienie tzw. prawa audytu banku
w CPD dostawcy chmury, a dostawcy chmurowi swiadomi
tego, zwykle umozliwiaja wykonanie takiego uprawnienia.
7 uwagi jednak na fakt, ze uprawnienie to ma (przynajmniej
w teorii) charakter fakultatywny wiaze sie ono bardzo czesto
z dodatkowymi kosztami i koniecznoscia uiszczenia optat na
rzecz dostawcy ustugi chmurowej. Moga one by¢ wieksze niz
praktyczna warto$¢ dodana z dokonania fizycznej inspekcji
lokalizacji przetwarzania. Niezaleznie od sposobu zakontrak-
towania takiego uprawnienia bank powinien jednak upewnic¢
sie, ze jego prawo audytu jest mozliwe do wykonania w kazdym
czasie trwania umowy.

Ciqgtosé dziatania, rozwigzanie umowy i exit plan
Plan ciagto$ci dziatania (business continuity plan, BCP) jest kon-
stytutywnym elementem dokumentacji opracowanej przez bank
na potrzeby wdrozenia chmurowego. Odpowiedni plan ciagtosci
dziatania powinien by¢ takze elementem dokumentacji dostaw-
cy ustug chmurowych, ktérego to posiadanie dostawca powi-
nien zagwarantowa¢ w umowie chmurowej. Jego tres¢ wpltywa
bowiem takze na tre$¢ planu ciagltosci dziatania samego banku
oraz dodatkowo exit planu, tj. dokumentu okreslajacego spo-
soby wycofania przez bank swojego zaangazowania w prze-
twarzanie informacji w ustugach chmury obliczeniowej danego
dostawcy (réwniez w sytuacji awaryjnej), bez uszczerbku dla
zachowania zgodnosci swojego dziatania z wymaganiami prawa
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i innych regulacji, w tym w szczegdlnos$ci zwiazanych z udzie-
lonymi licencjami lub zezwoleniami na prowadzenie okreslonej
dziatalnosci.

Z istnieniem exit planu i planu ciaglosci dziatania zwiazane
jest zapewnienie w umowie z dostawca odpowiednio dtugiego
okresu wypowiedzenia (biorac pod uwage, Ze umowy zawierane
sa zwykle na czas okreslony), ktéry zagwarantuje bankowi czas
na przeniesienie ustugi chmurowej ze srodowiska dostawcy lub
bezpiecznego wycofania sie z niej. Dodatkowo zaleca sie, aby bank
zapewnit sobie w umowie z dostawca, ze w przypadku przeniesie-
nia ustugi do nowego dostawcy (bez wzgledu na powdd) dostawca
zobowigzany bedzie wspdtdziata¢ zaréwno z bankiem jak i nowym
dostawca w procesie takiego przeniesienia.

Réwnie wazne jest takze prawo banku do rozwiazania umo-
wy ze skutkiem natychmiastowym. Prawo takie powinno by¢
zastrzezone dla przypadkéw naruszenia umowy przez dostawce
we wszystkich zagadnieniach opisanych powyzej. Uwzglednic¢
nalezy z pewnoscia réwniez przypadki, gdy KNF swoja decyzja
skierowana do banku nakazuje natychmiastowe rozwiazanie
umowy dotyczacej chmury obliczeniowej (z powoddw, o kté-
rych mowa byta w poprzednich rozdziatach), czy tez wpro-
wadzenia zmian w prawie czyniacych wykonywanie ustugi
sprzecznym z prawem.

Zmiany umowy a zmiany dokumentacji technicznej
Procedura zmiany dokumentacji technicznej stanowiacej
cze$¢ umowy chmurowej powinna pozostawaé pod kontro-

la i wiedza banku. Nie oznacza to jednak, ze
powszechna praktyka (na co zreszta zezwala
tres¢ komunikatu chmurowego), polegajaca
na zmianie (aktualizacji) dokumentacji tech-
nicznej bez sporzadzania aneksu do umowy
jest niedopuszczalna. Tak dtugo, jak zmiany te
nie wptywaja na stabilnos¢ i bezpieczenistwo
ustug swiadczonych dla banku, taki sposéb
wykonywania umowy powinien by¢ mozliwy
do stosowania.

Z punktu widzenia banku, dobrg prakty-
ka jest wskazanie w umowie na obowiazek
dostawcy ustug informowania o zmianach
i okreslenie terminu realizacji tego obowiaz-
ku (z jakim wyprzedzeniem bank powinien
by¢ informowany o planowanych zmianach).
Odnosi sie to w szczegdlnosci do zmian o cha-
rakterze technologicznym mogacych mie¢ zna-
czacy wpltyw na bezpieczeristwo oraz sposéb
$wiadczenia ustugi. Jezeli natomiast zmiana
dotyczytaby kluczowych aspektéw wykonywa-
nej ustugi moze okazac sie konieczne zawarcie
aneksu do umowy lub nawet nowej umowy
z dostawcg ustug chmurowych — zmiana taka
powinna bowiem by¢ uzalezniona od zgody
banku. Wséréd dobrych praktyk wymienic¢
mozna réwniez wyznaczenie osoby odpowie-
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dzialnej za biezacy monitoring oraz wspotprace
z dostawcg ustugi®®.

Gdy w ocenie banku zmiana wiaze sie z do-
datkowymi ryzykami, ktére nie beda mozliwe do
zaakceptowania, bank powinien mie¢ zagwaran-
towane prawo wypowiedzenia umowy z odpo-
wiednim okresem wypowiedzenia.

NOTYFIKACJA
WYKORZYSTANIA ROZWIAZAN
CHMUROWYCH

Po sporzadzeniu i zebraniu kompletu do-
kumentacji projektowej, ostatnim etapem
wymaganym przez komunikat w przypadku
transformacji banku do chmury jest obowiazek
poinformowania UKNF o zamiarze przetwarza-
nia informacji w chmurze obliczeniowej, o ile
ustugi chmury obliczeniowej stanowia outso-
urcing szczegdlny lub w chmurze obliczeniowej
przetwarzane sa informacje prawnie chronione
(objete tajemnicg bankowa).

Réwniez podpisanie umowy w ramach chmury
spotecznosciowej publicznej, np. przez podmiot
zrzeszajacy lub w ramach grupy kapitatowej przez
podmiot dominujacy, nie zwalnia poszczegdlnych
podmiotéw nadzorowanych uczestniczacych
w zrzeszeniu lub grupie kapitatlowej z obowiazku
notyfikowania przetwarzania w chmurze. W przy-
padku wspétpracy podmiotu nadzorowanego
z innym podmiotem nadzorowanym (np. banku
z zakladem ubezpieczen w zakresie bancassuran-
ce), podmiot ten nie ma jednak obowiazku doko-
nywania oddzielnych notyfikacji uwzgledniajacych
korzystanie z chmury przez podmiot nadzorowany;,

43 Zob. Pytania i odpowiedzi (Q&A) w zakresie
stosowania Komunikatu UKNF z 23 stycznia 2020
r. dotyczacego przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej
publicznej lub hybrydowej (https://www.knf.gov.
pl/dla_rynku/fin_tech/chmura_obliczeniowa/Q&A,
dostep 30.11.2021).
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ktéremu powierzono przetwarzanie, jezeli korzystanie z chmury jest
jego autonomiczng decyzja. Jezeli natomiast, podmiot nadzorowany
korzysta z ustugi chmurowej dostarczonej przez inny podmiot nad-
zorowany (np. ustugi chmurowe dystrybuowane przez spétke matke
w ramach grupy kapitatowej), to nawet jesli wykorzystuje ja do wyko-
nywania czynnosci na rzecz tego podmiotu, obydwa podmioty doko-
nuja oddzielnych notyfikacji*. Ilekro¢ bank bedzie planowat wykorzy-
stanie ustug chmury obliczeniowej z wlasnej inicjatywy zobowiazany
bedzie do dokonania notyfikacji takiego planowanego przetwarzania
do organu nadzoru.

Warto przy tym podkresli¢, ze brak jest obowiazku informowa-
nia Nadzoru o zaprzestaniu zgloszonego wczesniej przetwarzania
lub zamiaru przetwarzania informacji w chmurze. Takze sama
zmiana funkcjonalnosci ustugi chmurowej nie skutkuje powsta-
niem obowiazku notyfikacyjnego, w szczegdlnosci brak jest wymo-
gu informowania o zmianie lokalizacji CPD. KNF wskazuje jednak,
ze taka informacja bytaby przydatna ze wzgledéw nadzorczych®.

Bank jest zobowiazany do notyfikacji rodzaju i zakresu infor-
macji planowanych do przetwarzania w chmurze obliczeniowej
jedynie w przypadkach outsourcingu szczegdlnego chmury ob-
liczeniowej lub przetwarzania informacji prawnie chronione;j.
Jezeli jednak dosztoby do istotnej zmiany rodzaju lub zakresu
informacji przetwarzanych w chmurze, a wiec do zmiany, ktéra
prowadzitaby do rozszerzenia zakresu informacji przetwarza-
nych w chmurze o nowe kategorie informacji prawnie chronio-
nych lub ktéra powodowataby kwalifikacje outsourcingu jako
outsourcingu szczegdlnego chmury obliczeniowej, to zmiana taka
bedzie skutkowaé obowiazkiem dokonania ponownej notyfikacji
zgodnie ze wzorem stanowiacym zatacznik do komunikatu®.
W celu zachowania spéjnosci komunikacji z Nadzorem mozna
odwotac sie do poprzedniego zgtoszenia, jednakze z formalnego
punktu widzenia beda to dwie odrebne notyfikacje.

Zgloszenia nalezy dokonac co najmniej 14 dni przed rozpocze-
ciem przetwarzania informacji uzywajac w tym celu Zatacznika 1
do komunikatu chmurowego. Uprawnionym do podpisania infor-
macji, o ktérej mowa w pkt VIII komunikatu jest zaréwno zarzad
banku (zgodnie z reprezentacjg w KRS), jak i osoby wiasciwie
przez zarzad umocowane. Decyzja moze mieé¢ forme uchwaty
zarzadu.

44 Tamze
45 Tamze
46 Tamze.
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.Miesiecznik Finansowy BANK"”

Jestesmy profesjonalnym magazynem srodowiska bankowego. Od 30 lat omawiamy zasadnicze problemy rynku
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Chmura?

Tak, ale jaka?

W dzisiejszych czasach coraz czesciej mamy do czynienia z pojeciem chmury. Jest
to narzedzie, ktére ma utatwic zycie nie tylko zespotom, ktére tworzg oprogramowanie,
ale rowniez jego docelowym odbiorcom, czyli bankom, faktorom, czy instytucjom
finansowym. Jednak przed podjeciem decyzji o przejSciu na model chmurowy trzeba
zapoznac sie z kilkoma zwigzanymi z nim pojeciami oraz zaletami i wadami rozwigzan

yrozniamy trzy modele $wiadczenia
W ustug chmurowych: SaaS (Softwa-
re-as-a-Service), laaS (Infrastruc-
ture-as-a-Service) oraz PaaS (Platform-as-a-
-Service). Kazdy z wyzej wymienionych modeli
pozwala na duze oszczednosci w zakresie infra-
struktury IT. Jednak, aby zdecydowac ktéry mo-
del bedzie odpowiedni, trzeba doktadnie okresli¢
oczekiwania biznesowe. Przed podjeciem decyzji
warto przeanalizowacd kilka czynnikéw:
a) koszty,
b) bezpieczeristwo,
¢) czas wdrozenia oprogramowania,
d) utrzymanie infrastruktury,
e) dostep do oprogramowania.

chmurowych w poréwnaniu z tradycyjnym modelem on-premises.

Modeleiich zalety
Software-as-a-Service zapewnia najbardziej
kompleksowy zakres ustug. W tym modelu do-
stawca oprogramowania dostarcza cata niezbed-
na infrastrukture IT, ktéra czesto bywa najbar-
dziej kosztowna czescia inwestycji. Dodatkowo
dostarczana jest aplikacja. Cata odpowiedzial-
nos$¢ za dziatanie systemu spoczywa na dostaw-
cy. Klient nie martwi sie o dziatanie aplikacji,
sprzet taki, jak serwery, czy platformy operacyj-
ne. Dodatkowo, w tym rozwiazaniu klient moze
liczy¢ na wsparcie dostawcy w zakresie testow
aplikacji, nie musi mysle¢ o wykupie niezbednych
licencji, ktére takze sa bardzo kosztowne, czy
0 monitoringu.

Fot. blackboard/stock.adobe.com
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Najwazniejsze zalety modelu Software-as-a-Service to:
a) infrastruktura w postaci serweréw,
b) szybkie wdrozenie oprogramowania,
¢) bezpieczeristwo po stronie dostawcy oprogramowania,
d) jasno ustalone parametry SLA (Service Level Agreement).

Nieco inny zakres ustug zapewnia model PaaS (Platform-as-
-a-Service), w ktérym dostawca dostarcza peing infrastrukture
sprzetowo-systemowa do obstugi aplikacji klienta. Dzieki temu
rozwigzaniu klient uruchamia aplikacje w bardzo krétkim czasie,
a takze ma realny wptyw na jej rozwaj oraz testowanie. Dostawca
oprogramowania zapewnia wszystkie niezbedne licencje, a takze
administracje i zarzadzanie warstwg operacyjna (np. system ope-
racyjny, baza danych). Gtéwna réznica pomiedzy modelami PaaS
i SaaS polega na tym, ze w modelu PaaS tworca aplikacji zajmuje
sie jej wlasciwym przygotowaniem do pracy i dostosowaniem
do potrzeb uzytkownikéw. Ten model ustugowy eliminuje wyso-
kie koszty poczatkowe, co jest szczegdlnie istotne na wczesnym
etapie projektu.

Zalety modelu Platform-as-a-Service:

a) ograniczenie nakltadéw na uruchomienie infrastruktury IT,

b) jasno ustalone parametry SLA (Service Level Agreement),

¢) monitoring po stronie dostawcy,

d) zaawansowana infrastruktura IT dostepna nawet dla matych
projektéw.

Infrastructure-as-a-Service to model, ktéry polega na wynaje-
ciu infrastruktury informatycznej. Dostawca udostepnia swojemu
klientowi wymagana liczbe serwerdw, ilo§¢é mocy obliczeniowe;j,
czy niezbedna przestrzen dyskowa. Wybdor modelu [aaS zapew-
nia mozliwo$¢ elastycznego i skalowalnego doboru elementéw
infrastruktury IT. Model ten cechuje elastycznosé¢ w przypadku
naglych zmian potrzeb biznesowych. Gléwna jego zaleta to brak
koniecznosci inwestycji sSrodkéw na wymagania zwiazane z bu-
dowa lub adaptacja serwerowni do nowych potrzeb firmy. Jed-
nak cate zarzadzanie infrastruktura lezy juz po stronie zespotu IT
klienta. Dostawca musi zapewni¢ niezawodnos¢ infrastruktury.

Zalety Infrastructure-as-a-Service:

a) ograniczenie nakltadéw na uruchomienie infrastruktury IT,

b) elastycznosé w zakresie dostosowania potrzebnych zasobdw,
¢) jasno ustalone parametry SLA,

d) mozliwosé dowolnego wykorzystania udostepnianych zasobdw.

Do niedawna najbardziej popularnym rozwiazaniem byt trady-
cyjny model on-premises. Tu oprogramowanie jest instalowane
na infrastrukturze klienta, ktéra jest jego wylaczna wilasnoscia.
Klient musi takze zadbaé o utrzymanie catego niezbednego sprze-
tu. Licencje sa zazwyczaj rozliczane poprzez jednorazowa optate,
ktéra jednak stanowi znaczny koszt oprogramowania. Co wiecej,
model on-premises wymaga takze duzego wydatku na poczatku,
ale ze wzgledu na jednorazowa optate licencyjna catkowity koszt
rozwigzania moze by¢ nizszy niz w przypadku SaaS. Nalezy przy
tym pamietac o kwestii utrzymania systemu, a co za tym idzie za-
trudnienia i optacenia odpowiednich specjalistéw. Dodatkowo, dla
niektérych instytucji warunkiem koniecznym jest petna kontrola

nad danymi oraz bezpieczeristwem — co dyskwa-
lifikuje rozwiazania Software-as-a-Service. Jesli
chcemy poréwnac czas implementacji, to tu duza
przewage wykazuje model SaaS. Ale juz przy
dostosowywaniu oprogramowania do potrzeb
klienta, SaaS zostaje w tyle za on-premises. Ten
ostatni model mozna w duzym stopniu dopaso-
wywac do konkretnych wymagan, cho¢ ta opcja
pociaga za soba dodatkowe koszty.

Zalety i wady mikroserwiséw
Wazng czescig architektury chmurowej sa mi-
kroserwisy. Ich najwieksza zaleta jest to, ze
obejmuja tylko jeden obszar biznesu, czyli dzielg
monolityczna aplikacje na mniejsze ustugi, kto-
re ze soba wspdtpracuja. Mozna powiedzied, ze
kazdy mikroserwis jest ,,osobng” mini-aplikacja,
na ktdra sktada sie architektura czy logika bizne-

vy

Software-as-a-Service zapewnia najbardziej
kompleksowy zakres ustug. Dostawca
oprogramowania dostarcza catq niezbedng
infrastrukture IT, ktora czesto bywa najbardziej
kosztownq czesciq inwestycji. Dodatkowo
dostarczana jest aplikacja. Cata odpowiedzialnosé¢
za dziatanie systemu spoczywa na dostawcy.

sowa. W poréwnaniu z podej$ciem monolitycz-

nym, mikroustugi cechuje wiele zalet:

a) pozwalaja na szybsze i czestsze wdrozenia
nowych wersji,

b) poprawiaja stabilnos¢ systemu,

) zmniejszaja ryzyko wstrzymania pracy syste-
mu z powodu btedu w innym obszarze,

d) utatwiaja zarzadzanie zespotem odpowie-
dzialnym za dany mikroserwis.
Zaletami mikroserwiséw jest réwniez to, ze:

a) rozwiazuja problem ztozonosci systemu,
aplikacja podzielona jest na wiele elemen-
téw, tatwiejszych w zarzadzaniu, szybszych
W opracowaniu i tatwiejszych w utrzymaniu,

b) umozliwiaja rozwdj wybranej ustugi przez
osobny zespdt, ktory dzieki temu moze kon-
centrowac sie tylko na tej ustudze,
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¢) pozwalaja na swobodne dopasowanie tech-
nologii,
d) ulatwiaja skalowanie kazdej ustugi.

Jednak architektura ta nie jest wolna od wad.
Przede wszystkim jest to architektura bardziej
ztozona, bo obejmuje systemy rozproszone. Do-
datkowo nalezy zwrdci¢ uwage na kilka kwestii:
a) Architektura partycjonowanej bazy danych

—w aplikacjach opartych na mikroserwisach
transakcje biznesowe niekiedy aktualizuja
wiele zbioréw danych, nalezacych do réz-
nych ustug i znajdujacych sie w wielu réz-
nych bazach danych. Korzystanie z transakgji
rozproszonych zwykle nie wchodzi w rachu-
be i ostatecznie musimy zapewnic¢ spdjnosc
programowo, co jest oczywiscie trudniejsze
dla programistow.

)

Pay-as-you-grow — model, ktory bardzo czesto
jest stosowany w przypadku rozwigzan
chmurowych, wydaje sie ciekawym rozwigzaniem.
Jego gtowngq zaletq jest to, Ze pozwala na poczqtku
dziatalnosci zaoszczedzi¢ duze naktady srodkow
na infrastrukture. W tym modelu klient ptaci
za faktycznie zuzyte zasoby.

b) Testowanie aplikacji opartych na mikroser-
wisach jest duzo bardziej ztozone niz testy
monolitycznej aplikacji webowe;j.

¢) Trudniej jest wprowadzi¢ zmiany obejmujace
wiele ustug. W monolitycznej aplikacji moze-
my po prostu zmieni¢ odpowiednie moduty,
zintegrowac zmiany i wdrozy¢ je za jednym
razem. W architekturze mikroustugowej do-
ktadnie planujemy i koordynujemy wdrazanie
zmian w kazdej z ustug.

d) Wdrazanie aplikacji jest bardziej ztozone. Mo-
nolityczna aplikacja jest po prostu wdrazana
z wykorzystaniem zestawu maszyn wirtual-
nych. Natomiast aplikacja oparta na mikro-
ustugach zazwyczaj sktada sie z wielu ustug,
a kazda ma wiele instancji Srodowiska wyko-
nawczego. Z kolei kazda instancja musi by¢
skonfigurowana, wdrozona, skalowana i mo-
nitorowana. Musimy takze zapewni¢ mecha-
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nizm wykrywania ustug. Ten poziom zlozonosci wymaga juz
duzej automatyzacji.

Migracja systemu monolitycznego do mikroserwiséw
Przejscie na mikroustugi z systemu, ktéry jest monolitem, moze
zaja¢ od kilkunastu miesiecy do kilku lat. Dobrym rozwiazaniem
wydaje sie droga posrednia, gdzie migrujemy i ograniczamy mo-
nolit przez wydzielanie z niego kolejnych mikroserwiséw. Na kilka
rzeczy powinnismy zwroci¢ uwage na samym poczatku:

a) Wilasciciel mikroserwisu — na poczatku powinnismy zadbad,
aby kazdy mikroserwis miat zdefiniowanego witasciciela. Takie
podejscie po pierwsze przypisuje odpowiedzialno$¢ za wybrana
ustuge, ale takze nadaje mu pewien obszar swobody. Dzieki
takim ustaleniom jestesmy w stanie znacznie skrocic czas zgta-
szania nowych funkgji lub awarii.

b) Monitoring i dokumentacja — waznym aspektem jest monitoro-
wanie jakos$ci pracy mikroserwiséw. Dzieki niemu zapobiegnie-
my awariom. Dodatkowo warto zadbac o dziennik zmian. Takie
podejscie utatwi sledzenie nowych funkcji oraz poprawianie
bledow.

¢) Niezalezno$é mikroserwiséw — przy projektowaniu zmiany
przejscia z monolitu na mikroserwisy powinnismy z wyprze-
dzeniem identyfikowaé zalezno$ci, aby jak najlepiej zaplanowaé
ciagly rozwdj systemu. Poszczegdlne mikroserwisy powinny
by¢ jak najbardziej niezalezne. Dzieki temu zyskamy wysoka
dostepnosé¢ naszego rozwiazania.

d) Standaryzacja — warto wykorzystaé¢ standardowe sposoby,
by ujednolici¢ komunikacje w systemie i poza nim. To utatwi
rozwdj catego systemu.

e) Gotowe frameworki — stosowanie gotowych frameworkdéw
do tworzenia mikroserwiséw pozwala na skrdcenie czasu do-
stosowania sie do standardéw. Mozna takze opracowac wtasne
szkielety, jednak to rozwiazanie wymaga wiekszego naktadu
czasu i pracy.

Skalowalnosé
Skalowalnosé moze by¢ zdefiniowana jako ,fatwo$¢” z jaka system
lub komponent mozna zmodyfikowac, aby rozwiaza¢ problem
wydajnosci w danym obszarze.

Skalowalny system ma trzy proste cechy:

a) jest gotowy do obstugi dynamicznie zwiekszajacej sie liczby
uzytkownikéw,

b) moze pomiesci¢ zwiekszony zestaw danych,

¢) jest wydajny i dostosowuje moce obliczeniowe do aktualnego
obciazenia.

Innymi stowy, skalowalno$¢ odnosi sie do zdolnosci syste-
mu do pracy w warunkach rosnacych potrzeb (rosnacy ruch
lub zwiekszona ilo$¢ danych). Skalowalnos¢ przektada sie takze
na zyski biznesowe, takie jak zmniejszenie strat finansowych spo-
wodowanych przestojami systemu czy wzrost zaufania klientow.
Skalowalnosc jest jednym z najcenniejszych atrybutéw jakosci
systemu.



Transformacja banku do chmury | COMARCH SA

Kolejne wazne pytanie, ktére pojawia sie w kontekscie pracy
systemu to: ,,Jak skalowaé?”. Rozrézniamy dwa rodzaje skalowania:

SKALOWANIE WERTYKALNE

(SKALOWANIE W PIONIE LUB SKALOWANIE W GORE)
Ten rodzaj skalowania odnosi sie do maksymalizacji zasobéw po-
jedynczej jednostki w celu rozwiniecia jego zdolnosci do obstugi
rosnacego obciazenia. Pod wzgledem sprzetowym obejmuje to
np. zwiekszenie pamieci na komputerze fizycznym z urucho-
mionym serwerem. Pod wzgledem oprogramowania skalowanie
w gére moze obejmowac optymalizacje algorytmdw i kodu apli-
kacji. Jednak ten rodzaj skalowania w pewnym momencie moze
zaczaé stwarzac problemy. Zwiekszanie pojemnosci infrastruk-
tury przez dodawanie kolejnych elementéw powoduje znaczny
wzrost kosztéw oraz pojawienie sie probleméw z odnalezieniem
potrzebnych danych. Problemem moga by¢ takze kwestie ustalenia
dostepu i ochrony przechowywanych danych, zwtaszcza wtedy,
gdy uzywamy wielu produktéw z oddzielng bazg danych w kaz-
dym z nich. Nowoczesne podejscie do ochrony danych i zarzadza-
nia nimi prowadzi nas do drugiego rodzaju skalowania.

SKALOWANIE HORYZONTALNE

(SKALOWANIE W POZIOMIE)

Ten rodzaj skalowania odnosi sie do przyrostu zasob6éw przez do-
danie jednostek do systemu. Oznacza to dodanie wiekszej liczby
jednostek o mniejszej pojemnosci, zamiast jednej jednostki o wiek-
szej pojemnosci. Zadania dotyczace zasobéw sa nastepnie roztozone
na wiele jednostek, zmniejszajac w ten sposéb nadmierne obcia-
zenie jednej maszyny. Posiadanie wielu jednostek pozwala nam

na latwiejsze utrzymanie systemu, nawet jesli
jedna z jednostek ulegnie awarii, to zostanie zasta-
piona poprzez inne. Catkowity koszt poniesiony
przez wiele mniejszych jednostek jest mniejszy
niz koszt pojedynczej wiekszej jednostki.

Transparentnos¢ kosztowa
Pay-as-you-grow — model, ktéry bardzo czesto
jest stosowany w przypadku rozwiazan chmuro-
wych, wydaje sie ciekawym rozwiazaniem. Jego
gtéwna zaletg jest to, Ze pozwala na poczatku
dziatalnosci zaoszczedzi¢ duze naktady srodkow
na infrastrukture. W tym modelu klient ptaci
za faktycznie zuzyte zasoby (wykorzystanie
chmury obliczeniowej). Co ciekawe, jesli biznes
bedzie sie rozwijat, klient zaptaci adekwatnie wie-
cej. Jednak w przypadku stabszego okresu w roz-
woju firmy koszty te takze zostang dostosowane.

Rodzaje chmur obliczeniowych
Chmura publiczna, chmura prywatna czy
moze chmura hybrydowa? Czym rdznig sie
poszczegdlne rodzaje chmur obliczeniowych,
na jaki typ sie zdecydowaé, co wyrdznia po-
szczegoblne rozwiazania? Chmury obliczeniowe
réznia sie przede wszystkim fizyczna lokalizacja
zasobow i tym, kto jest ich wiascicielem. Nie na-
lezy myli¢ rodzajéw chmury z rodzajami ustug
chmurowych.
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CHMURA PUBLICZNA

Chmura publiczna jest rozwiazaniem, w ktérym ustugodawca

udostepnia klientom zasoby w zamian za odpowiednia opftate.

Jest ona ,,publiczna”, poniewaz zasoby i ustugi ze wspdlnej puli

moga by¢ wynajete przez kazdego chetnego i zastosowane zgodnie

z wlasnymi wymaganiami.

Zalety:

a) Chmury publiczne wykorzystuja model znany jako pay-
-as-you-grow. Oznacza to, ze klient ptaci za wykorzystane
zasoby w danym miesigcu. Nie ma koniecznosci uiszczania
optat abonamentowych. Rozwiazanie to moze sie sprawdzi¢
w przypadku duzych wahan koniunkturalnych, gdzie zapo-
trzebowanie na dana ustuge moze w niektérych miesiacach
wzrastaé, a w innych spadac.

b) Chmure publiczna cechuje to, ze wszyscy maja dostep do takie-
go samego sprzetu i takich samych ustug, nie ma tu znaczenia
czy jest to osoba fizyczna, mata czy $rednia firma, czy wielka
korporacja.

¢) Zaleta chmury publicznej jest takze to, ze jej zasoby moga by¢
dowolnie skalowane, rosnac i zmniejszajac sie w miare zapo-
trzebowania.

d) Najwieksi dostawcy chmury publicznej oferujg bardzo szero-
ka oferte réznych ustug, od wirtualnych serweréw, systeméw
storage i sieci, az po cate gotowe platformy programistyczne.
Ulatwia to rozpoczecie pracy w danym srodowisku, nie trzeba
poswiecaé czasu na jego przygotowanie i dostosowanie.
Wady:

a) Zasoby wynajmowane przez poszczegolnych uzytkownikéw
chmury publicznej sg zazwyczaj odseparowane jedynie wirtu-
alnie. Dlatego w niektérych przypadkach moze to powodowaé
obawy o bezpieczenstwo, stabilnosc i dostepnosc.

b) Chmura publiczna pozwala na duzy zakres konfigurowalnosci,
ale niektére wymagania moga okazac¢ sie trudne lub bardzo
kosztowne do zrealizowania.

CHMURA PRYWATNA

Chmura prywatna to taka, ktérej rozwiazania sa dostarczane

do wylacznego uzytku pojedynczej organizacji. Poza tym chmura

prywatna tak samo, jak chmura publiczna, zapewnia skalowal-
nos$¢, automatyzacje dziatan, czy dostarczanie zasobéw na zadanie
przez siec.

Zalety:

a) Chmura prywatna zapewnia korzystajacej z niej organizacji
pelng kontrole nad zasobami i ustugami, dodatkowo dostoso-
wana jest wytacznie do wymogéw pojedynczej firmy.

b) Bezpieczeristwo danych, stabilno$¢ i dostepnosc ustug.
Wady:

a) Budowa chmury prywatnej jest procesem bardzo skompliko-
wanym a przez to niezwykle kosztownym.

b) Zwiekszanie zasobéw chmury prywatnej w miare rosnacych
potrzeb jest trudniejsze niz w przypadku chmury publicznej
— nie mamy tu efektu skali.
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Chmura prywatna przede wszystkim spraw-
dzi sie w duzych organizacjach, ktére bedg mo-
gly sobie pozwoli¢ na kosztowniejsza inwestycje
w sprzet oraz zasoby ludzkie niz w przypadku
chmury publicznej. Cene kreuje tu bowiem kadra
niezbedna do zapewnienia wlasciwej obstugi oraz
konfiguracji wymagarn.

CHMURA HYBRYDOWA
Ciekawym rozwiazaniem wydaje sie tzw. hybry-
da, czyli rozwigzanie, ktore taczy cechy chmury
prywatnej i publicznej. Dla przyktadu: chmura
prywatna zapewnia szerokie mozliwosci kon-
figuracji oraz wysoki poziom bezpieczeristwa,
jest jednak kosztowna oraz nie zapewnia ska-
lowalnosci, a takze szerokiego zakresu ustug,
jakie mozemy otrzymac¢ w przypadku chmury
publicznej. Okazuje sie, Ze mozna polaczy¢ zalety
obu wczesniejszych rozwigzan.

Zalety:

a) Bezpieczenstwo oraz mozliwosci praktycz-
nie dowolnej konfiguracji znane z chmury
prywatnej idace w parze ze skalowalnoscia
i ustugami chmury publiczne;j.

b) Koszt zbudowania i obstugi chmury hybrydo-
wej moze by¢ nizszy, niz chmury prywatnej
— wplywa na to brak koniecznosci uwzgled-
nienia najwyzszego mozliwego obciazenia
systemu w kroétkim czasie, ktére musiataby
obstuzy¢ chmura prywatna.

Wady:

a) Chmura hybrydowa, a szczegdlnie jej prywat-
na czes$é, wymaga duzych naktadéw finanso-
wych zaréwno na sprzet, jak i administra-
toréw oraz architektéw bedacych w stanie
zaréwno zbudowad, jak i obstuzy¢ takie roz-
wigzanie.

Podsumowujac — chmura hybrydowa znaj-
dzie zastosowanie, gdy kwestie dla nas istotne,
takie jak wrazliwe dane, chcemy utrzymywac
po swojej stronie, a jednoczesnie zalezy nam
na zachowaniu zalet ptynacych z zastosowania
chmury publiczne;.

Oczywiscie na koricu pojawi sie pytanie:
~ktore rozwigzanie wybrac¢?”. Niestety nie ma
na nie jednej wlasciwej odpowiedzi. To, ktéry
rodzaj chmury obliczeniowej sprawdzi sie naj-
lepiej, zalezy od jej zastosowania i srodowiska,
w ktérym bedzie dziatata. Przy wyborze ustug
chmurowych nalezy kierowac sie tym, co dla nas
i naszych klientéw jest najlepsze funkcjonalnie
i kosztowo. ¢
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Chmura

jako cel strategiczny

Po pierwszym kroku, w ktérym banki koncentrowaty sie na migracji okreslonych
obcigzen w celu obnizenia kosztéw i wykorzystania skalowalnosci chmury,
pora na nastepne. Cloud moze stac sie dla banku potezng platformg do zmian
w prowadzonym biznesie i wykorzystania narzedzi dostepnych wytacznie w chmurze.

przesztosci organizacje z sekto-
ra bankowego mialy duze opory
przed migracja do chmury, gtow-

nie ze wzgledu na obawy zwiazane z bezpie-
czenstwem danych i zgodnoscia z regulacjami.
Jednak zmieniajace sie oczekiwania konsumen-
téw, przyspieszona przez pandemie cyfryza-
cja, a takze zielone $wiatto od regulatoréw
sktaniaja firmy $§wiadczace ustugi finansowe
do fundamentalnej rewizji swoich modeli biz-
nesowych. Obecnie wsrdd instytucji finanso-
wych, ktére wczesniej nie chciaty korzystac
z chmury, nie brakuje lideréw transformacji.
Banki zdaty sobie sprawe z mozliwosci, jakie
oferuje przetwarzanie w chmurze w zakresie
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skalowalnosci, ograniczania kosztéw, bezpieczenistwa i zgodno-
$ci. Doceniajg tez innowacyjnos¢, jaka mozna osiagnac dzieki
dostepowi do najnowszych technologii, takich jak analityka big
data czy uczenie maszynowe.

Aby sprostaé zmieniajacym sie wymaganiom i przygotowac sie
na niestabilng przysztosé¢ banki beda przyspieszac swoja trans-
formacje cyfrowsg i zwiekszac¢ wydatki na IT. Ich struktura wy-
raznie sie zmienia — analitycy z IDC oceniaja, ze w latach 2018-
2021 ta czes¢ budzetéw IT, ktdra jest przeznaczana w bankach
na chmure publiczna, zwiekszylta sie dwukrotnie. Rosnacy trend
sprawi, ze cloud bedzie coraz czesciej traktowany jako podstawo-
wy zaséb informatyczny.

Zanim to jednak nastapi, w swojej transformacji do chmury
banki przechodza przez kolejne fazy. W pierwszej skupiaja sie
przede wszystkim na redukcji kosztéw operacyjnych poprzez

Fot. ipopba/stock.adobe.com
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przeniesienie wybranych obszaréw funkcjonalnych do chmury
publicznej. Optymalizacja infrastruktury poprzez taktyczne mi-
gracje wybranych funkgji i obciazen jest wazng czescia procesu
wdrazania chmury. Do zarzaddw trafia argument ograniczenia
duzych wydatkéw placonych z géry i przejscia na elastyczny
system platnosci w modelu subskrypcyjnymi i zgodnie z rzeczy-
wistym wykorzystaniem zasobéw. Oczywiscie pod warunkiem,
Ze zapewni im sie pewng przewidywalno$¢ kosztéw w ujeciu
miesiecznym lub rocznym. Dotyczy to wszystkich bankdw, takze
tych, ktére do tej pory skupiaty sie na gromadzeniu infrastruk-
tury i budowie wilasnych data center.

Opcja chmurowa jest juz w bankach rozwazana obowigzkowo
w przypadku nowych projektéw i inicjatyw. Skalowalnos¢ we wpro-
wadzaniu nowych rzeczy, ktore zawsze sa mniejszym lub wiekszym
eksperymentem, staje sie kluczowa. Nie trzeba kupowac sprzetu,
mozna wyjs¢ od matego zasobu i dynamicznie go zwiekszac.

Ale to wciaz podejscie taktyczne, a punktem wyjscia do my-
$lenia strategicznego staja sie posiadane dane. Internet, zalew
tresci, demokratyzacja danych oraz mozliwosci ich analizowania,
a takze mnogosc¢ urzadzen i czujnikéw podtaczonych do sieci
— wszystko to sprawito, ze bardzo zmienit sie dostep do infor-
macji i jej dostarczanie. Banki zbieraja bez poréwnania wiecej
danych niz kiedys, zaréwno wtasnych, jak i zewnetrznych. Dlate-
go tak wazne staje sie znalezienie sposobu na ich wykorzystanie
i utrzymanie przewagi konkurencyjnej poprzez uzycie nowych
technologii, takich jak interfejsy API, uczenie maszynowe (ML)
i sztuczna inteligencja (Al).

Jesli chmura ma stac sie platforma dla innowacji, warto
zwroéci¢ uwage na obszar analityki danych. Bedzie to dla ban-
ku tym tatwiejsze, ze platformy analityczne i hurtownie danych

funkcjonuja niejako z boku gtéwnego systemu
transakcyjnego i mozna je modernizowaé bez
wiekszego ryzyka dla funkcjonowania calego
biznesu.

Innowacyjnos¢,
ktorej zrodtem sg dane

Organizacje swiadczace ustugi finansowe maja
do czynienia z ogromng iloscig danych, w tym
ustrukturyzowanymi danymi klientéw i inny-
mi informacjami zebranymi ,,z pierwszej reki”,
a takze nieustrukturyzowanymi danymi pozyski-
wanymi z internetu i innych zrddel. Posiadanie
tylu danych teoretycznie zapewnia lepszy wglad
w prowadzony biznes i rynek, ale w praktyce
wiekszos¢ z informacji pozostaje niewykorzy-
stana ze wzgledu na ztozono$¢ zarzadzania tra-
dycyjnymi hurtowniami danych.

Z dyskusji, jakie firma Google prowadzi
ze swoimi klientami, wynika sie, Ze gros czasu
zajmuje im inzynieria systemdéw i prace utrzyma-
niowe, a niewiele godzin zostaje im na analizowa-
nie danych (zob. grafika). Poniewaz tradycyjna
infrastruktura jest ztoZona, firmy wciaz inwestu-
ja w personel majacy zarzadzac przestarzatymi
systemami, nawet jesli nie sa w stanie realizowac
ich strategii zwiazanych z danymi, ani zapewnia¢
elastycznosci.

Osiaganie granicy pojemnosci tradycyjnej
hurtowni danych nie jest czyms$ niezwyklym

Kolejne etapy transformacji bankéw do chmury

8 <

Optymalizacja infrastruktury:
pierwszy krok na drodze do
chmury publicznej, w ktérym banki
koncentrujg sie na migracji
okreslonych obcigzen w celu

Przemyslana strategia:

W oparciu o swoje pierwsze
sukcesy w migracji do chmury
publicznej banki zaczynajg
zmienia¢ sposob, w jaki rozwijajg

obnizenia kosztow. technologie, zwiekszajgc
oszczednosci | wykorzystujgc
mozliwosci dostepne tylko
w chmurze publicznej.

Transformacyjna innowacyjnosc:
banki sg mentalnie przygotowane
do petnego wykorzystania chmury
publicznej, wykorzystujac jej
elastycznosc i zwinnosc do
transformowania branzy, zmiany
uzywanych rozwigzan
i przyciggania najwiekszych
talentow w IT.
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Utrzymanie tradycyjnej hurtowni danych

Tradycyjne hurtownie danych

Monitorowanie

Poprawianie
wydajnosci

Usprawnienia
obstugi

Wdrozenie
i konfiguracja

Analityka bezserwerowa BigQuery

15% czasu > 100% czasu >
Analiza i wnioski

Analiza i wnioski

Zapewnianie

rosngcej skali

zasobow

Obstuga

Niezawodnos¢

w sektorze bankowym. Posiadanie takiego sys-
temu sprowadza sie do ciagtego balansowania
w obszarach mocy obliczeniowej, pamieci ma-
sowej i operacyjnej. W sytuacji gwattownego
wzrostu zapotrzebowania na ktérys z tych
elementéw, niewiele daje sie zrobi¢. Co wiecej,
tradycyjne rozwigzania nie skaluja sie dobrze.

Cloud eliminuje tego typu problemy, oferujac
praktycznie nieograniczong pojemnos¢. Rozwia-
zanie, takie jak Google BigQuery, oferuje dziatajaca
w modelu serverless, wysoce skalowalna i efektyw-
na kosztowo hurtownie danych w chmurze. Auto-
matyzuje ona zadania inzynierii systeméw i zapew-
nia uproszczony interfejs uzytkownika, uwalniajac
organizacje od czasochtonnych zadan utrzymanio-
wych i dajac im wiecej czasu na prace z danymi. Po-
niewaz jest catkowicie oparta na oprogramowaniu,
wiec nie trzeba wdrazac i konfigurowac sprzetu.
Automatycznie sie skaluje, by zmaksymalizowac
wydajnosc¢ zapytani. Administratorzy [T nie musza
udostepniac zasobdw obliczeniowych, a analitycy
danych obawia¢ sie o mozliwosci infrastruktury
przy uruchamianiu swoich analiz.

Chmurowa hurtowania danych oferuje tez
znacznie wieksza elastycznosé kosztowa. Oczy-
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wiscie, kto§ moze wpasc¢ na pomyst przeniesienia jeden do jed-
nego nieefektywnej starszej architektury do chmury publiczne;.
Powinien jednak wczesniej pomysle¢ o catkowitym koszcie po-
siadania hurtowni danych. TCO wykaze, jak starsze technologie
i sprawnos$¢ biznesowa nie pasuja do siebie. Migracja do BigQuery
to nie tylko transformacja do chmury, ale takze przejscie do nowe-
go modelu kosztéw, w ktérym eliminuje sie infrastrukture i inzy-
nierie systemdw. Wyliczenia Enterprise Strategy Group pokazuja,
ze organizacje, ktore migruja do BigQuery, moga obnizy¢ TCO
nawet o blisko potowe.

Dzieki hurtowni danych w chmurze, takiej jak BigQuery, i tech-
nologiom big data banki moga wdraza¢ zaawansowane systemy
szacowania ryzyka. Maja one kluczowe znaczenie dla ich biznesu,
zwlaszcza ze po $wiatowym kryzysie finansowym w 2008 roku
zarzadzanie ryzykiem znalazto sie w centrum uwagi regulatoréw.
Z jednej strony systemy te powinny dostarcza¢ wszelkich danych
majacych uzasadnic podjecie ryzyka kredytowego. Z drugiej — dawac
bankowi dbajacemu o wlasciwe relacje z klientami argumenty przy
ewentualnej odmowie.

Chmura nadaje sie doskonale do stworzenia niezawodnego syste-
mu pozyskiwania informacji z najrézniejszych zrédel, w tym danych
finansowych, ktére — bez obaw o0 mozliwosci infrastruktury — beda
wykorzystane w procesie modelowanie ryzyka. Warto zauwazyc, ze
w obszarze szacowania ryzyka zachodza znaczace zmiany — takie
jezyki programowania, jak Python i R, bardzo zyskaty w ostatnich
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latach na popularnosci, stajac sie powazna konkurencja dla trady-
cyjnych rozwiazan. Banki moga obecnie stworzy¢ kompletny proces
modelowania ryzyka kredytowego przy uzyciu wspomnianych je-
zykéw open source, zapewniajac sobie tym samym o wiele wiekszy
dostep do programistéw i optymalizacje kosztow.

Wysoce skalowalne rozwigzania dostepne w chmurze nie tylko
przynosza oszczednos¢ czasu i kosztéw, ale takze pozwalajg ban-
kom odkrywac nowe mozliwosci rozwoju. Sztuczna inteligencja
i uczenie maszynowe zmieniajg juz oblicze innych branz. Takich
na przyklad, jak handel detaliczny, gdzie analityka predykcyjna
pomaga retailerom podejmowac lepsze decyzje. Banki takze beda
podazac ta droga, chocby wykorzystujac BigQuery jako dziataja-
cy w czasie rzeczywistym system do wykrywania naduzy¢ kart
kredytowych.

Ali ML - potezne, ale tatwe w uzyciu narzedzia
Brak pelnego wgladu w klienta, a tym samym niemoznos¢ zbudo-
wania z nim jak najlepszej relacji, to tracony dochéd. Rozwiazaniem
staje sie uczenie maszynowe, ktére moze sprawi¢, ze ,inteligencja
banku” bedzie wzrasta¢ wyktadniczo. ,Inteligencja” w tym przy-
padku oznacza pozyskiwanie bardziej warto$ciowych informacji
o klientach, ktére moga przektadac sie na jak najlepsza ich obstuge,
czyli na to, co branza uznaje za klucz do wyrdznienia sie na tle
konkurencji, wzrostu biznesu i zwiekszenia zyskéw. Sztuczna inte-

2

Widrozenie uczenia maszynowego nie jest tak proste,
jak nacisniecie guzika, ale dzieki chmurze nie potrzeba duzego
zespotu specjalistow, by w petni wykorzystaé swoje dane.
Mozna od razu skorzystac ze sprawdzonych, intensywnie
wytrenowanych modeli, takich jak Cloud Vision, Natural

Language czy Translate.

ligencja i uczenie maszynowe moga usprawni¢ bankowos¢ w kilku
obszarach, w tym personalizacji obstugi klienta, identyfikacji wzor-
c6w i powigzan (ktérych cztowiek nie jest w stanie sam wykryd),
oraz udzielaniu odpowiedzi i rozwigzywaniu problemdéw w czasie
rzeczywistym. Od jakiegos czasu banki wykorzystuja elementy
uczenia maszynowego, przetwarzania kognitywnego i jezyka na-
turalnego w kilku typowych zastosowaniach (zob. ramka).

Banki moga korzystac z szerokiej gamy narzedzi sztucznej
inteligencji i systeméw uczacych sie, przeznaczonych zaréwno
dla programistow i analitykéw, jak i tych uzytkownikéw, ktérzy
nie maja doswiadczenia w data science. Przyktadowo BigQuery ML
umozliwia analitykom danych tworzenie i wdrazanie zaawansowa-
nych, niestandardowych modeli uczacych sie przy uzyciu wylacznie
podstawowych komend SQL. Modele te mozna dalej udoskonalac¢
— dodawac lokalizacje lub dowolna innag, potrzebna analitykowi

zmienna, wykorzystujac przy tym obszerna bi-
blioteke publicznych zbioréw danych Google.

Innym przykladem jest rozwiazanie Docu-
ment Al, ktére analizuje i wydobywa informa-
cje z dokumentéw biznesowych. W oparciu
na nim powstato narzedzie LendingDoc Al,
stworzone do obstugi kredytéw hipotecznych.
LendingDoc Al automatyzuje rutynowe prze-
glady dokumentéw hipotecznych, skraca czas
przetwarzania i usprawnia przechwytywania
danych przy jednoczesnym zapewnieniu zgod-
nosci z regulacjami. W efekcie pozyczkodawcy
traca mniej czasu na zadania administracyjne,
a pozyczkobiorcy korzystaja z szybszej i ptyn-
niejszej obstugi swoich wnioskéw.

Oczywiscie, wdrozenie uczenia maszynowe-
go nie jest tak proste, jak naci$niecie guzika, ale
dzieki chmurze nie potrzeba duzego zespotu spe-
cjalistow, by w pelni wykorzysta¢ swoje dane.
Mozna od razu skorzystac¢ ze sprawdzonych,
intensywnie wytrenowanych modeli, takich jak
Cloud Vision, Natural Language czy Transla-
te. Mozna tez szybko tworzy¢ wlasne modele
przy uzyciu Cloud Machine Learning Engine czy
TensorFlow, powszechnie wykorzystywanych
platform do uczenia maszynowego.

Duzym utatwieniem moga by¢ takze produk-
ty AutoML, umozliwiajace programistom z nie-
wielkim doswiadczeniem w zakresie uczenia
maszynowego wytrenowanie wysokiej jakosci
modeli dostosowanych do konkretnych potrzeb
biznesowych ich firm. Pozwalaja one budowaé
whasny, niestandardowy model ML w bardzo
krétkim czasie.

Otwarta platforma i aplikacije, ktére

mozna uruchamiaé w kazdej chmurze
W dziatajacych od lat bankach plany zwigza-
ne z migracja do chmury musza uwzgledniac
duze naklady, ktére do tej pory wtozono w in-
frastrukture on-prem, w tym starsze aplika-
cje o znaczeniu krytycznym, ktérych czesto
nie da sie napisa¢ od nowa. Ale nawet wtedy,
gdy organizacja jest gotowa zrezygnowac z tych
inwestycji, moga jej na to nie pozwoli¢ istniejace
przepisy. Bez wzgledu na to, czy regulacje do-
puszczajg przeniesienie sie w catosci do chmury,
czy tez nie, i tak najczestszym scenariuszem mi-
gracji bedzie budowa srodowiska hybrydowego,
ztozonego z chmury prywatnej i publiczne;.

Preferowana strategia stanie sie tez mul-
ticloud, czyli korzystanie z wiecej niz jednego
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Typowe zastosowania Al i ML w bankowosci

Wykrywanie oszustw w czasie rzeczywistym: sztuczna
inteligencja i uczenie maszynowe mogg identyfikowac
nieuczciwe dziatania w trakcie ich trwania, a takze
przewidywac, w jakim kierunku moga sie one rozwingc.
W tym procesie pomocg sq dane lokalizacyjne.

Zarzadzanie ryzykiem: jest wiele sposcbow na wykorzysta-
nie Al i ML w tym obszarze. Przyktadowo systemy oparte

na sztucznej inteligencji mogg przewidywac ryzyko inwesty-
cyjne i ubezpieczeniowe, analizowac rzeczywiste zamiary
klienta, ktoremu ma by¢ udzielony kredyt, a takze oceniac
ryzyko zaangazowania w pranie pienigdzy lub finansowanie
terroryzmu.

Podnoszenie poziomu obstugi klienta: uczenie maszynowe
zapewnia mozliwosc lepszego i szybszego podejmowania
decyzji poprzez uzyskanie gtebokich i praktycznych obser-
wacji (np. wzorcow zachowan klientéw). Niektore z aplikacii
wykorzystujg nowa technologie interakcji gtosowej albo
chatboty, podczas gdy inne moga dziata¢ w tle, wspierajac

komunikacje marketingowa.

dostawcy chmury publicznej. Daje to mozli-
wos$¢ uzycia najlepszych funkgcji z dostepnych
na rynku platform i uruchamiania wybranych
obciazen w wybranej chmurze. Kolejnymi zale-
tami podejscia opartego na wielu chmurach jest
wieksza nadmiarowos¢ i unikanie uzaleznienia
od dostawcy (vendor lock-in). Problem w tym,
ze $rodowiska multicloud sa bardzo zlozone
i trudne w zarzadzaniu. Dzialy IT i cyberbez-
pieczeristwa musza korzystac¢ z réznych kon-
sol i narzedzi przy kazdym wdrozeniu chmury,
co jest zmudne, czasochtonne i zwieksza ryzyko
bledéw. Przy wielu chmurach trudnym do poko-
nania wyzwaniem staje sie tez uzyskanie petnego
obrazu tego, co dzieje sie w catym zarzadzanym
$rodowisku danych.

Dlatego potrzebne jest centralnie obstugi-
wane i wysoce dostepne rozwigzanie do wdra-
Zania, zabezpieczania i zarzadzania w spéjny
oraz efektywny kosztowo sposéb wszystkimi
obcigzeniami srodowisku hybrydowym i mul-
ticloud. Platforma, ktéra zapewnia migracje
i modernizacje przeprowadzang w wybra-

44 GRUDZIEN 2021

Zapewnianie zgodnosci z regulacjami: nowe technologie
moga by¢ wykorzystane do spetniania ustalonych standar-
dow i prowadzonego w czasie rzeczywistym monitoringu
przechowywanych danych. Dzigki temu ewentualne
problemy moga by¢ zgtaszane znacznie wczesniej.

Obnizenie kosztow i zwiekszenie przychodow: najwiekszy
potencjat ma tutaj automatyzacja pierwszej linii. Korzysci
@ ptyngce z bardziej zautomatyzowanej i inteligentnej komuni-
kacji z klientami wynikajg z ograniczenia kosztow, przy ryzyku
roztozonym na miliony interakcji z klientami. Wirtualni
asystenci i robotyka back office staja si¢ juz powszechne.

Zwigkszanie zaangazowania klientow: sztuczna inteligen-
cja pomaga w tworzeniu spersonalizowanych i inteligentnych
:&.‘ produktow oraz ustug z nowymi funkcjami, bardziej
intuicyjnymi interakcjami (np. opartymi na mowie) i zdolno-
$ciami doradczymi (np. w zarzgdzaniu finansami osobistymi).

nym tempie, umozliwiajac jednoczesnie korzystanie ze spdj-
nego srodowiska programistycznego i operacyjnego, zaréwno
w chmurze, jak i on-prem. I ktdra staje sie centralnym punk-
tem dla zunifikowanej analityki, dziatan operacyjnych i opartej
na politykach automatyzacji.

W docelowym s$rodowisku wielochmurowym kluczowe staje
sie zapewnienie neutralnos$ci i przenaszalnosci obcigzen, poniewaz,
pozwala to unikna¢ marnowania czasu na debugowanie, diagno-
zowanie probleméw i wdrazanie aplikacji w réznych chmurach.
Najprostszym i najskuteczniejszym rozwiazaniem tego problemu
okazaty sie by¢ kontenery. Moga by¢ uruchamiane w dowolnym
miejscu, zapewniajg spdjne, przewidywalne srodowisko wyko-
nawcze i zuzywaja znacznie mniej zasobdw niz maszyny wirtu-
alne. Kubernetes — stworzony przez Google i rozwijany obecnie
na zasadach open source system orkiestracji konteneréw — stat sie
de facto standardem w zarzadzaniu srodowiskami kontenerowymi.
Mozna go wdrozy¢ w dowolnym srodowisku chmury, zaréwno
prywatnej, publicznej, jak i hybrydowe;j.

Decydujac sie na migracje, organizacje miaty wczesniej dwie
mozliwosci przenoszenia obcigzen lokalnych do chmury. Mo-
gly najpierw migrowacé aplikacje, a potem je skonteneryzowac,
albo najpierw skonteneryzowaé, a migrowaé pézniej. Zadna
z tych opcji nie byla szczegdlnie atrakcyjna. Duze firmy, ta-
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ﬁ Bank Polski
Studium przypadku

PKO Bank Polski: misja wprowadzenia Polski do
chmury i tworzenie bankowych ustug przyszto-
$ci PKO Bank Polski korzysta z Google Cloud, aby
przyspieszyc dostarczanie nowoczesnych ustug
bankowych swoim klientom. Zacheca przy tym
inne firm do korzystania z technologii chmury,
wspomagajgc rozwdj polskiej gospodarki.

Korzysci z migracji do chmury:

« szybsze docieranie z ustugami aplikacyjnymi
do klientow poprzez skrocenia czasu
wprowadzania ich na rynek,

« uzycie zaawansowanej analizy danych
do rozwijania innowacyjnych funkcji
odpowiadajgcych na zachowania klientow,

» lepsza komunikacja doradcow z klientami,

w tym zdalne spotkania .twarzg w twarz”
przy uzyciu Google Meet z pakietu Google
Workspace,

- stworzenie punktu odniesienia dla innych
firm w Polsce i zachegcanie ich do korzystania
z rozwigzan chmurowych i hybrydowych.

Zrédito: https://cloud.google.com/customers/pko-bank-polski

COMMERZBANK ¢

Studium przypadku

Commerzbank: cel - przeniesie wielu aplika-

cji bankowych do chmuryGoogle Cloud bedzie
wspiera¢ Commerzbank w jego realizowanej od
2017 r. strategii transformaciji cyfrowej, ktorej ce-
lem jest stworzenie organizacji opartej na chmu-
rze i wprowadzanie innowacyjnych rozwigzan dla
klientow banku. Klienci Commerzbanku juz korzy-
stajg z ,Digitale Kontoanalyse”, pierwszej aplikacji
stworzonej na Google Cloud Platform.

Korzysci z tej aplikacji dla klientow

i pracownikéw Commerzbanku:

« cyfrowa analiza konta, skutkujgca lepsza
wspotpraca banku i klientow, m.in. szybszym
przetwarzaniem wnioskow kredytowych,

- tworzenie doktadnych bilanséw przychoddw
i wydatkow dla kazdego konta klienta,

+ usprawnione sledzenie historycznych danych
finansowych, dzigki czemu klienci mogag
optymalizowa¢ swoje dochody i wydatki.

Zrédito: https://cloud.google.com/press-releases/2021/0329/commerzbank-google-cloud
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Podstawowa korzyscig

od poczatku migracji
infrastruktury aplikacji

do Google Cloud byt skro-
cony czas wprowadzania
nowych ustug na rynek.
Po zakonczeniu migracji
do chmury w 2023 r.
bedziemy mogli rowniez
zamkna¢ jedno z naszych
dwoch centrow danych, co
pomoze zoptymalizowac
koszty i uelastycznié naszg
infrastrukture.

Adam Marciniak,
CTO, PKO Bank Polski

W naszej nowej ,,Strategii
2024” podejscie wie-
lochmurowe odgrywa
wazng role. Bedziemy
korzystac z duzych mozli-
wosci Google Cloud

w zakresie modernizacji
infrastruktury, a takze

z know-how w zakresie
analizy danych i uczenia
maszynowego tej firmy,
jednego z pionieréw w tym
obszarze. W naszej migra-
cji do chmury Google
Cloud jest waznym
partnerem strategicznym.

Richard Bates,

Global Head of HSBC's
Intelligence Hub, Wealth and
Personal Banking, HSBC

kie jak banki, maja zazwyczaj setki, jesli nie ty-
sigce starszych aplikacji, z ktérych wszystkie
musiatyby zosta¢ recznie zrefaktoryzowane,
aby mogly zostaé skonteneryzowane. Obecnie,
wykorzystujac odpowiednie narzedzia z chmu-
ry, mozna jednocze$nie migrowac i kontene-
ryzowac aplikacje maszyn wirtualnych. Potem
je uruchamiad i zarzadzac nimi za posrednic-
twem Kubernetesa, bez koniecznosci recznej
refaktoryzacji.

Bezpieczefistwo w chmurze
to argument za migracjq
Poczatkowo, ze wzgledu na regulacje, sektor
bankowy bardzo powoli migrowat do chmury
publicznej. Za najwieksze bariery dla transfor-
macji uznawano kwestie zwiazane z bezpie-
czenistwem danych, zachowaniem zgodnosci

)

W docelowym srodowisku
wielochmurowym kluczowe staje
sie zapewnienie neutralnosci
iprzenaszalnosciobcigzen, poniewaz
pozwala to unikngé marnowania
czasu na debugowanie, diagnozowanie
problemoéw i wdrazanie aplikacji
wréznych chmurach. Najprostszym
i najskuteczniejszym rozwigzaniem
tego problemu okazaty sie by¢
kontenery.

i ochrong prywatnosci. Jednakze w ciagu ostat-
nich kilku lat wykorzystanie ustug w chmurze
wyraznie wzrosto, gdy banki zdaty sobie sprawe
z korzysci biznesowych i wiekszego bezpieczen-
stwa wynikajacego z migracji. Branza zwraca sie
do dostawcéw chmury, by ograniczaé ryzyko
poprzez zapewnienie wysokiej dostepnosci oraz
integralnosci, przenosnosci i poufnos$ci danych.

Jesli chodzi o poufnosc¢ informacji, to operator
chmury publicznej nie tylko szyfruje wszystkie
dane przesytane (in transit) pomiedzy platfor-
mami, klientami i centrami danych, ale takze
domyslnie szyfruje wszystkie dane przechowy-
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wane (at rest) w ramach swoich ustug. Co wie-
cej, dane moga by¢ zaszyfrowane takze podczas
przetwarzania (in use) przy uzyciu zabezpieczeri
oferowanych przez procesory nowej generacji.
Dane pozostang wtedy zaszyfrowane réwniez
podczas ich uzywania, indeksowania, odpyty-
wania czy trenowania.

Zapewnia to ustuga Confidential Computing,
ktorej uzycie jest bardzo proste. Wystarczy zazna-
czy¢ pole wyboru, by zwykta maszyna wirtualna
zostata automatycznie przekonwertowana na po-
ufna. Nikt nie bedzie dotykat kodu ani w inny
spos6b zmieniat obciazenia. Banki i inne insty-

2

Operator chmury publicznej nie tylko
szyfruje wszystkie dane przesytane
(in transit) pomiedzy platformami,

klientamii centrami danych, ale takze
domyslnie szyfruje wszystkie dane
przechowywane (at rest) wramach
swoich ustug. Co wiecej, dane mogq
by¢ zaszyfrowane takzZe podczas
przetwarzania (in use).

tucje finansowe moga migrowac swoje aplikacje
do wysoce bezpiecznego srodowiska bez wysitku
i utraty wydajnosci. Dodatkowo, operator chmury
umozliwia programistom implementowanie szy-
frowania w warstwie aplikacji, zapewniajac naj-
wyzszy mozliwy poziom ochrony danych.

Operator nie korzysta z dostepu do danych
klientéw poza sytuacjami, gdy jest to absolutnie
konieczne do wypelnienia zobowiazain umo-
wy — na przyktad rozwigzywania probleméw
technicznych lub dotyczacych bezpieczenstwa.
Wewnetrzne mechanizmy kontroli operatora
wymagaja od wszystkich pracownikdéw, ktérzy
uzyskuja dostep do danych klientéw, przed-
stawienia waznego uzasadnienia biznesowego.
Przeprowadza on takze regularne audyty, by za-
gwarantowaé, ze mechanizmy kontroli dostepu
sa przestrzegane. ¢
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' PayPal
Studium przypadku

PayPal: wykorzystanie Google Cloud do bezpro-
blemowego zarzadzania nagtymi przyrostami
transakcji finansowych Firma PayPal przeprowa-
dzita migracje do Google Cloud skalowalnych
poziomo aplikacji swojej platformy ptatniczej.

To znaczgcy zwrot strategii w kierunku transakcji
w chmurze w celu zapewnienia klientom tatwych
W uzyciu i niezawodnych ustug.

Korzysci z migracji do chmury:

+ przeniesienie skalowalnych poziomo aplikacji
platformy ptatniczeji obcigzen transakcyjnych
do chmury,

« zakonczenie w chmurze w ciggu kilku minut
prac, ktore w srodowisku on-prem zabratyby
miesigc,

+ znaczne ograniczenie kosztow w pordwnaniu

z tym, jakie trzeba by ponies¢ na zasoby

on-prem w celu obstuzenia szczytowych

wolumenow,

bezproblemowa obstuga gwattownych

przyrostow transakcji zwigzanych z pandemig

i sezonem $wigtecznym 2020.

Zrédito: https.//cloud.google.com/customers/paypal/

{Zp HsBec
Studium przypadku

HSBC: wykorzystanie chmury do podniesienia
poziomu obstugi klienta w call center. Wspotpra-
cujgc z Google Cloud, HSBC automatyzuje system
oceny jakosci rozmow sprzedazowych w contact
center, skracajgc znacznie czas tego procesu

i usprawniajgc obstuge klienta. Bank pracuje row-
niez nad zapewnieniem szybszego dostepu do
zasobow w chmurze, wspieraniem opartych na
niej innowacji i rozwojem produktow.

Korzysci z migracji do chmury:

+ Znaczgce przyspieszenie procesu oceny
wartosci rozméw sprzedazowych, co
przektada sie na duzo wieksze mozliwosci
podnoszenia ich jakosci, zgodnie z potrzebami
klientow,

+ zwiekszenie ogolnego poziomu obstugi klienta
przez call center poprzez szybkie uzyskiwanie
informacji zwrotnych na poziomie agenta
i centrum,

« skrocenie czasu potrzebnego na uruchomienie
modeli uczenia maszynowego z tygodnia do
godziny.

Zrédo: https.//cloud.google.com/customers/hsbc
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Inzynierowie PayPal za-
rzadzajgcy obcigzeniami
poczatkowo wyrazali
pewne obawy zwigzane
ze zmiang. Gdy nastepnie
przekonali sig, jak tatwo
jest zwigkszyc pojemnosc
w najbardziej gorgcym
okresie Swigtecznym,

jak dotad przezylismy,

a potem zmniejszyé
pojemnosé, gdy nie jest
juz potrzebna, stali si¢
entuzjastami przejscia do
chmury.

Wes Hummel,
Vice President, Site Reliabilit
and Cloud Engineering, PayPal
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Google jest jednym

z naszych strategicznych
partneréw. Wraz z nimi
inwestujemy w uczenie
maszynowe i mozliwosci
przetwarzania danych,
poniewaz ich rozwigzanie
w chmurze zapewnia
bezpieczne i niezawodne
przetwarzanie danych
osobowych.

Richard Bates,

Global Head of HSBC's
Intelligence Hub, Wealth
and Personal Banking, HSBC
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IBM ulatwia transformacje
bankow do chmury - rady ekspertow

Adopcja chmury stale wzrasta w wielu branzach i cho¢ instytucje finansowe,
ze wzgledu na duzg liczbe poufnych informacji o klientach, sg scisle regulowane,
to przyjecie przez nie chmury wcale nie musi by¢ spowolnione.

raporcie przygotowanym przez Ce-
lent, wiodaca firme badawcza i dorad-

czg skoncentrowana na technologiach

dla instytucji finansowych dziatajacych na catym
$wiecie wyrdzniono siedem kluczowych zagad-
nien zwiazanych z wykorzystaniem chmury
publicznej przez branze finansowa.

v v v v Vv

Sa to:

bezpieczenstwo i zaufanie;

zarzadzanie ryzykiem i zgodnosc;
zarzadzanie partnerami ekosystemu klienta;
poprawa satysfakcji klienta;

elastycznosé zarzadzania kosztami (zamiana
CAPEX na OPEX);

zwinnos¢, aby szybciej wprowadzac¢ nowe
produkty na rynek;

efektywnos$¢ operacyjna.

Jak spehi¢ te warunki? Ustuga IBM Cloud™

for Financial Services utatwia zarzadzanie ry-
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zykiem podczas wdrazania chmury, bo zaprojektowano ja z za-
pewnieniem dedykowanych funkgji dla potrzeb bezpieczeristwa,
zachowania zgodnosci i dostepnosci wymaganej przez instytucje
finansowe. Dzieki temu mozna bez obaw udostepniac¢ w takiej
chmurze newralgiczne aplikacje oraz szybko i efektywnie ob-
stugiwac transakcje. Jednoczesnie banki moga skorzystac z eko-
systemu rozwiazan ponad 100 partneréw technologicznych, zwe-
ryfikowanych przez IBM, udostepniajacych swoje rozwiazania
w IBM Cloud.

Dodatkowo wstepnie juz skonfigurowane mechanizmy kontroli
pozwalaja zapewnic ciagly zgodnos¢ infrastruktury z wymoga-
mi lokalnego regulatora oraz przyspieszy¢ wdrozenie chmury.
Natomiast poufne przetwarzanie danych zapewnia usprawnienie
mechanizmdw zabezpieczen, a takze pelng kontrole.

Droga do chmury z IBM
Przejscie do chmury powinno by¢ procesem poprzedzonym
analiza, czyli przede wszystkim oszacowaniem potencjalnych
korzysci dla klienta kontra ryzyka, a na koricu oczywiscie wdro-
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zeniem i utrzymaniem projektu, ktéry na przestrzeni lat bedzie
ewoluowatl. Warto zada¢ sobie pytanie, po co chcemy przeniesé
swoje aplikacje do chmury, jakie osiagniemy cele krétko i dtu-
goterminowe, oraz jakie ryzyka przy tym ponosimy. Przy czym
chmura nie powinna by¢ postrzegana tylko jako kolejna platforma
dla aplikacji, ale zapewniac znacznie wiecej, jesli chcemy, zeby nasz
projekt migracji, przynidst nam wieksze efekty. Zamiana kosztéw
inwestycyjnych na operacyjne albo szybsze uruchamianie pro-
jektow, to tylko czesé korzysci, ktére mozemy osiagnac przy tej
operacji. Warto rozwazy¢ wsparcie najnowszych zdobyczy techno-
logicznych, takich jak sztuczna inteligencja albo blockchain, zeby
ulepszy¢ obstuge swoich klientéw oraz przewidywac zachowania
i trendy na rynku, ktére dopiero bedg mialy miejsce, zamiast tra-
dycyjnej analizy danych z zesztych lat.

IBM ma w tym zakresie duze doswiadczenie, realizujac takie
projekty z bankami od wielu lat. Dawniej byty to projekty outso-
urcingowe, ktdre teraz transformuja sie w projekty oparte na plat-
formie chmurowej oraz sa zwiazane z modernizacja aplikacji, aby
dostarczaty wiecej wartosci.

: Marcin Klabinski: Komunikat chmuro-
wy stawia wyzwania, ktére bez wnikli-
wej analizy prowadza niekiedy do zbyt
szybkiej tezy, ,ze sie nie da”.  rzeczywi-
$cie adopcja ustug chmurowych moze
by¢ trudna bez zbudowania wlasciwych
kompetencji i Swiadomosci tego, jak sie
korzysta z ustug przetwarzania danych
w chmurze. Nalezy pamietac, ze chmu-
ra nie zdejmie calej odpowiedzialnosci
z uzytkownika. Jej wykorzystanie jest tylko innym sposobem
podejscia do utrzymania i rozwoju systemdéw informatycznych.
Jest innym, dlatego tez wymaga nowych kompetencji oraz zmia-
ny $wiadomosci dotyczacej zachowania bezpieczenstwa. Finalnie
jednak to nadal klient albo integrator odpowiedzialny jest za to,
zeby dane byty przetwarzane w sposéb zgodny z regulacjami, ale
przede wszystkim w sposdb bezpieczny, oraz za chronienie da-
nych swoich klientéw i informacji biznesowych. A sktada sie na to
wiele komponentdw, takich jak whasciwa konfiguracja nadawania
uprawnien, szyfrowanie danych w ruchu i spoczynku, zapewnienie
architektury wysokiej dostepnosci, tworzenie kopii zapasowych
i wiele innych, wynikajacych z najlepszych praktyk projektowania
systeméw oraz wymagann UKNF.

Stad tez wynikta potrzeba zbudowania IBM Cloud™ for Finan-
cial Services, ktéry wykorzystujemy w projektach prowadzonych
z bankami i ktéry jest predefiniowanym srodowiskiem implemen-
tujacym okreslone regulacje, standardy i dobre praktyki wynikajace
zaréwno bezposrednio z regulacji, jakim podlegaja banki, jak i z in-
nych standardéw obecnych na rynku. IBM Cloud™ for Financial
Services jako gotowy zestaw narzedzi na Chmurze IBM pozwala
szybciej wdrozyc¢ elementy pomagajace bankom monitorowac i kon-
figurowacé oraz zabezpieczaé we whasciwy sposéb swoje Srodowiska,
zeby dziataly one w najwyzszych dostepnych standardach.
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Piotr Berke: Tech-
nologia i dostepnos¢
narzedzi, ktére oferuje
IBM, utatwia procesy
migracji systemow na
platforme chmurowsa,
a tym samym utatwia
podejmowanie decyzji
o migracji do srodo-
wisk chmurowych.
Przyktadem jest IBM CloudTM for Financial Servi-
ces. Chmura zaprojektowana z mysla o budowa-
niu zaufania i przejrzystego ekosystemu chmury
publicznej. Zapewniajaca dedykowane funkcje na
potrzeby bezpieczeristwa, zachowania zgodnosci
i odporno$ci, wymagane przez instytucje finanso-
we. Dzieki temu rozwigzaniu banki moga bez obaw
realizowa¢ transakcje w chmurze, korzystajac
jednoczesnie z ekosystemu ponad 90 partneréw,
udostepniajacych oprogramowanie jako ustuge.
Kolejnym przyktadem sa serwisy chmurowe IBM
Hyper Protect, ktére udostepniaja, aktualizujg
i monitoruja miedzy innymi bazy danych takich
jak MongoDB, czy PostgreSQL. Tutaj pelna kon-
trola danych, zarzadzanie kluczami szyfrujacymi
jest po stronie klienta. Zapewnia to ochrone przed
naruszeniem zabezpieczenri danych i ich niepoza-
danym modyfikowaniem przez nieuprzywilejowa-
nych uzytkownikéw. W tym przypadku dostep do
przechowywanych danych jest niemozliwy takze
dla operatora chmury.

Przygotowanie przejscia do chmury

Marcin Klabiniski: W transformacji chmu-
rowej na samym poczatku najwazniejsze jest
zawsze zdefiniowanie, co bank chce osiagnaé?
Czy najwazniejszym oczekiwaniem jest optyma-
lizacja kosztowa, czy moze zmiana proceséw biz-
nesowych np. zmiana podejscia do obstugi klienta,
tak aby byta bardziej klientocentryczna, bardziej
zwinna, i szybciej dostosowywala sie do zmie-
niajacych sie warunkoéw, chociazby takich, jakie
spowodowata pandemia. Dopiero w kolejnym
kroku wtasciwie przeprowadzona analiza po-
winna doprowadzi¢ nas do koniecznych zmian
technologicznych, w tym réwniez wnioskéw do-
tyczacych korzysci z wykorzystania chmury. IBM
ma bardzo dobrze zdefiniowana metodyke i takie
projekty transformacyjne realizowalismy wspdl-
nie z naszymi klientami. Rozpoczynaly sie one od
prac prowadzonych przez dziat konsultingowy
IBM, ktdry przygotowywat analize stanu obecne-
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go i oczekiwanego oraz to, co nalezy zrobi¢, zeby
uzyskac pozadane efekty, uwzgledniajac czynniki
technologiczne, procesowe i organizacyjne.

Piotr Berike: Decyzja o migracji na platforme
chmurowa powinna mie¢ uzasadnienie bizneso-
we np. zgodno$¢ z regulacjami, koszty vs. korzysci,
elastyczno$c rozwiazania, szybkos¢ uruchomienie
nowych modeli lub funkgji biznesowych, rozbudo-
wywalnosc itp. Pozwoli to okresli¢, jakie systemy
i aplikacje powinnismy mie¢ w takim modelu. Wca-
le nie chodzi tu o decyzje o migracji do chmury
publicznej lub prywatnej, ale o zbudowanie roz-
wigzania pozwalajace na zapewnienie elastyczno-
$ci dla funkgji i modeli biznesowych w $rodowi-
sku wielochmurowym, hybrydowym. Traktujmy

Y

Technologia, ktorq oferuje IBM, utatwia podjecie decyzji
o migrowaniu systemow do chmury i przeprowadzenie
tego procesu. Przyktadem jest IBM CloudTM for
Financial Services lub serwisy Hyper Protect wIBM
CloudTM. Rozwigzania te zapewniajq przetwarzanie
poufnych danych, wykonujqc obliczenia w sprzetowym
zaufanym srodowisku wykonawczym, chronigc dane
wcatymich cyklu zZycia obliczeniowego w spoczynku,
podczas przesytania i uzytkowania.

chmure jako platforme o pewnych cechach, a nie
jako konkretne miejsce uruchomienia aplikacji.
Dobrze zaprojektowane rozwiazanie pozwala na
jego uruchomienie na dowolnej chmurze (prywat-
nej, publicznej, hybrydowej, czy tez rozproszonej).
Rozwiazanie takie jak IBM Cloud Satellite, pozwa-
la np. uruchomié¢ czesé procesu na fragmencie
chmury publicznej IBM Cloud wykorzystujacej
infrastrukture klienta (wtasne DC, chmura in-
nych dostawcéw). Warto zadac sobie pytanie, czy
migrowac i modernizowac¢ aplikacje, czy budowac
nowe systemy bazujac na modelach chmurowych
i architekturze mikroserwisowej.

Lepiej od razu zrobi¢ wigkszy projekt
Marcin Klabinski: Niekiedy klienci stosuja
podejscie, Zeby zaczac swoja przygode z chmura
od czego$ malego i na bazie zdobytych doswiad-
czen realizowac kolejne pomysty. Z moich wie-
loletnich doswiadczen wynika, ze na ogét takie
podejscie sie nie sprawdzato. W szczegdlnosci
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w sektorze bankowym, gdzie oprécz koniecznosci wdrozenia no-
wych proceséw operacyjnych wynikajacych ze specyfiki chmury,
zmian w architekturze bezpieczenistwa systemdw informatycznych,
banki musza zapewnic¢ zgodnos¢ rozwiazania z obowiazujacymi je
regulacjami i wykazac regulatorowi, ze realizujemy projekt zgodnie
z najwyzszymi standardami. Podsumowanie niezbednych inwestycji
z korzysciami biznesowymi na ogét prowadzito do wniosku, ze to sie
zwyczajnie nie optacalo.

Dlatego budowa systemu ,matymi krokami” jest moim zdaniem
nieefektywna. W duzych projektach, ktére prowadzilismy z bankami
takimi jak: Bank of America, BNP Paribas we Frangji, czy Santander
Bankiem myslenie o transformacji chmurowej miato charakter strate-
giczny. Tylko wtedy bank moze odnies¢ istotne korzysci wynikajace
nie tylko z optymalizacji kosztowej, ale réwniez z innego sposobu
podejscia do proceséw i obstugi klienta.

Piotr Benke: IBM ma doswiadczenie nabyte podczas wspdt-
pracy z wieloma bankami na catym swiecie. Posiada rozwiazania
chmurowe, ktdre juz przez wiele z nich jest wykorzystywane. Takze
w Polsce coraz wiecej podmiotéw nadzorowanych przez Urzad Ko-
misji Nadzoru Finansowego (KNF) rozwaza lub wdraza rozwiazania
wykorzystujace chmure publiczna, a na pewno kazdy z podmiotéw
pracuje nad projektami w modelu chmury hybrydowej. IBM ze swo-
im szerokim portfolio rozwiazan dla chmury hybrydowej jest gotowy
pomdc kazdemu z nich.

Marcin Klabiniski: Dzisiaj coraz rzadziej spotykamy sie z ocze-
kiwaniem klienta, ze dane musza by¢ sktadowane i przetwarzane
w Polsce, bo na ogdt adekwatnym jest Europejski Obszar Gospo-
darczy. Wciaz jednak wymagana jest weryfikacja i potwierdzenie, ze
rzeczywiscie dane nie sa ,wyprowadzane” poza EOG.IBM moze tu
udzieli¢ jednoznacznych odpowiedzi. W przypadku chmury [BM
dane pozostaja tam, gdzie inicjalnie zostata powotana ustuga do ich
przechowywania i zarzadzania nimi. Zasada ta dotyczy nie tylko
danych biznesowych sktadowanych w dedykowanych do ich skfa-
dowania i przetwarzania ustugach, ale réwniez danych zawartych
w logach i metadanych, z ktdrych czesé tez moze stanowic tajemnice
biznesowa.

Piotr Berike: Jest tez obszar danych, takich jak kopie zapasowe
(backup), dane replikowane na potrzeby proceséw odtwarzania po
awarii (disaster recovery). Tutaj z praktycznego punktu widzenia moze
pojawic sie pokusa, by takie dane umiesci¢ w innej strefie czasowej. To
spowoduje, ze dane bankéw moga trafié¢ poza rejon Unii Europejskiej.
Dlatego wazne sa ustugi, ktére pozwalaja na pelna autonomie zarza-
dzania danymi przez klienta, a nie przez operatora. Takie tez oferuje
IBM. Operator udostepnia tylko miejsce i przestrzen do gromadzenia
i procesowania danych. Natomiast nie ma do nich wgladu.

Marcin Klabinski: Czesto skupiamy sie na lokalizacji danych, ale
nalezy brac¢ pod uwage wszystkie mozliwe elementy, ktére je zabez-
pieczaja. Miejsce przechowywania moze mie¢ plusy, ale nie jest wa-
runkiem wystarczajacym do wlasciwego zabezpieczenia informacji.
Dopiero zastosowanie wszystkich mozliwych opcji, czyli na przyktad
silnego szyfrowania (potwierdzonego chocby certyfikatem FIPS 140-
2 Level 4), whasciwej granulacji nadawania uprawnien, jasnego po-



dziatu odpowiedzialno$ci pomiedzy dostaw-
ca chmuryijego uzytkownikiem, gwarancja
pozostawania danych w inicjalnej lokalizacji
powotania ustugi, konfiguracja sieci umozli-
wiajaca wlasciwy poziom izolacji zasobdw
itp. pozwalaja na odpowiednie zabezpiecze-
nie danych. Trzeba na to zagadnienie patrzec¢
kompleksowo. Jezeli méwimy o chmurze
i o dostepie z kazdego miejsca na swiecie, to
w tym przypadku lokalizacja na przyklad
w Polsce, nie wnosi jakis istotnych elemen-
tow do zabezpieczenia przechowywanych
informacji.

JUZ PRZESZLI DO CHMURY
RAZEM Z IBM!

Luminor Bank wdrozyt IBM Cloud™

for Financial Services

Luminor Bank i IBM w grudniu 2020 r.
podpisaty nowa, piecioletnia umowe,
na mocy ktérej IBM Services wspiera Lumi-
norw przyspieszeniu cyfrowej transformacji,
przy statym wzmacnianiu proceséw bezpie-
czenstwa i zgodnosci z przepisami poprzez
migracje infrastruktury IT do IBM Cloud™
for Financial Services. Luminor dazy do
przyspieszenia wdrazania technologii no-
wej generacji i rozwigzan wykorzystujacych
technologie cyfrowa w srodowisku chmury
hybrydowej. Pomoze to w osiaganiu lepszych
wynikéw w procesach biznesowych i umoz-
liwi szybsze wdrazanie aplikacji oraz zapewni
elastycznosé przy zwiekszonym bezpieczen-
stwie oraz odpornosci.

Luminor to trzeci co do wielko$ci bank
w regionie battyckim i Estonii, powstaly
w 2017 roku w wyniku potaczenia operacji
Nordea i DNB w krajach baltyckich. Bank
wszedtw kolejny etap transformacji po uda-
nej migracji klientéw do nowej wspdlnej plat-
formy bankowej, niezaleznej od dawnych
bankéw macierzystych.

Nowa platforma cyfrowa obejmuje
IBM Cloud Framework for Financial Ser-
vices. Zawiera réwniez te same uznane moz-
liwosci przetwarzania poufnego, takie jak
w IBM Z, a takze funkcje szyfrowania ,,Keep
Your Own Key”, dostarczane za posrednic-
twem ustug IBM Hyper Protect. W ramach
umowy IBM Global Business Services za-
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pewnia bankowi Luminor wiedze branzo-
wa i dostep do innowacgji technologicznych
w chmurze, sztucznej inteligencji i bezpie-
czenistwie. Jak powiedziat Ilja Sovetov, CTO
Luminor: ,,[BM dysponuje najnowoczesniejszy-
mi mozliwosciami zaréwno w zakresie operacji
technologicznych, jak i zrozumienia konkretnych
potrzeb branzy bankowej w zakresie zgodnosci
z przepisami, bezpieczeristwa i odpornosci.
Ten program moze rowniez pomoc w przyspie-
szeniu wdrazania zaawansowanych rozwigzan
w zakresie cyberbezpieczeristwa, zgodnosci
i przepisow”.

BNP Paribas wykorzystuje
IBM Cloud™ for Financial Services

Bank BNP Paribas zdecydowat sie przy-
taczy¢ sie do IBM Cloud™ for Financial
Services jako gtéwny klient w Europie, aby
wesprzed swoja pierwsza na Starym Konty-
nencie dedykowana chmure, by byta zgodna
zRODO. To potwierdza, ze chmura publicz-
na korzysta z glebokiej wiedzy IBM o branzy
finansowej, w ramach kontroli i najlepszej
mozliwosci ochrony danych oraz spetnia
rygorystyczne standardy. BNP Paribas ko-
rzysta z dedykowanej chmury, opracowanej
i zarzadzanej przez IBM. Wykorzystuje ona
technologie chmury publicznej IBM, w tym
funkcje szyfrowania Keep Your Own Key
(KYOK). BNP Paribas moze w przysztosci
planowa¢ wlaczenie dodatkowych part-
neréw bankowych do ekosystemu w catej
Europie.

Bank of America korzysta

z IBM Cloud™ for Financial Services

David Reilly, dyrektor ds. Global Ban-
king & Markets w Bank of America powie-
dziat: ,,Odnieslismy wielki sukces dzieki naszej
zastrzezonej, prywatnej chmurze, w ktorej
obecnie miesci sie wiekszos¢ naszych obcigzeri
technologicznych. Jednoczesnie staralismy sie
znaleZ¢ rozwigzanie gotowe do obstugi ustug
finansowych, ktére oferuje ten sam poziom bez-
pieczeristwa i ekonomii, co nasza chmura pry-
watna ze zwigkszong skalowalnoscig. Dlatego
wspdtpracujemy z IBM, aby stworzyc¢ pierwsze
w branzy rozwiqzanie, chmury zewnetrznej,
ktdre stawia wymagania dotyczqgce odpornosci
danych, prywatnoscii bezpieczeristwa informacji
o klientach na czele procesu decyzyjnego”.

Centrum rozwoju IBM Cloud™ for Fi-
nancial Services wspdlpracowato z Bank
of America i konsultingowa Promontory
Financial Group, nalezaca do IBM jednostka
biznesowa IBM Services i $wiatowym lide-
rem w doradztwie dotyczacym zgodnosci
z przepisami zwigzanymi z ustugami finan-
sowymi. IBM Cloud Policy Framework dla
ustug finansowych jest juz dostepny i zapew-
nia oparty na wiedzy branzowej mechanizm
kontroli chmury publicznej IBM, wymagany
do bezpiecznego dziatania z danymi wrazli-
wymi bankéw w chmurze publicznej.

Wspoétpraca IBM z CaixaBank

Niedawno, bo 15 wrzesnia 2021 r. IBM
ogtosit swoj pierwszy region IBM Cloud
Multizone Region (MZR) w Hiszpanii oraz
poinformowat 0 nowej umoweie z Caixa-
Bank, gtéwng hiszpariska grupa finanso-
wa. IBM jest partnerem technologicznym
CaixaBank od ponad 50 lat, a w ramach
nowej umowy CaixaBank uruchomi pro-
jekt CloudNow. Hybrydowa chmura IBM
i rozwiazania sztucznej inteligencji pomoga
bankowi wzmocnic jego model biznesowy
i poprawi¢ jakos$¢ obstugi klienta. W ra-
mach umowy Kyndryl, nowa, niezalezna
spotka publiczna, ktdra zostanie utworzona
po rozdzieleniu dziatalnosci IBM Managed
Infrastructure Services, pomoze CaixaBank
w integracji nowego modelu chmury hybry-
dowej, a bank wykorzysta doswiadczenie
branzowe IBM Global Business Services.

MUFG Bank prowadzi wdrozenie roz-
wigzania IBM Cloud™ for Financial Services
w Japonii, a kataloriski Banco Sabadell w Hisz-
panii. To nie koniec przytaczania sie kolejnych
instytucji do stale rozwijanych i udoskonala-
nych rozwiazan chmurowych IBM.

Na swoim blogu, Howard Boville z IBM
zauwazyl, ze dzieki podejsciu przez firme do
wykorzystania chmury hybrydowej, moder-
nizacja nie odbywa sie kosztem dotychcza-
sowych inwestycji w IT ani bezpieczeristwa
danych, a wysuwa je na pierwszy plan. Po-
dobnie jak nowe budynki w Rzymie, mozemy
budowaé w istniejacym srodowisku na staro-
zytnych fundamentach z dodatkowymi struk-
turami i wzmocnieniami. To pozwala nam
bezpiecznie kontynuowaé podréz w ramach
cyfrowej transformacji teraz i w przysztosci. «
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Chmura z efektem biznesowym

Organizacje dziatajgce w obszarze rynkéw i ustug finansowych, a zwtaszcza banki, poddawane sg
ciggtej presji roznego rodzaju transformacji. To efekt zmian na rynku, nowych regulacji, nowego
spojrzenia na rynek pracy przez pracownikow bankéw a przede wszystkim nowych zachowan
konsumentoéw. Nowe oczekiwania klientéw to klucz do zrozumienia tych zjawisk, ktore dotykajq
banki, a ktore implikujg konieczno$¢ modyfikacji ustug finalnie dostarczanych wtasnie klientom
oraz bardzo czesto modelu ich oferowania czy zupetnie innych ich parametréw.

Fot. PwC

Przemystaw Galinski
DYREKTOR, PWC POLSKA
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owe pokolenia klientéw chca w duzej
N mierze inaczej podchodzi¢ do bankéw

jako instytucji, niz pokolenia ich rodzi-
céw, ktdre korzystaly z tych ustug jeszcze dzie-
sie¢ czy dwadziescia lat temu. Jedna z podsta-
wowych zmian jest oczekiwanie tzw. podejscia
360 stopni, a wiec uwzglednienia indywidual-
nej, unikalnej charakterystyki kazdego klienta,
jego wymagan i oczekiwan, specyfiki sytuacji
materialnej, miejsca w ktérym zyje - tacznie
ze statusem spotecznym i otoczeniem (srodo-
wiskiem), w ktérym funkcjonuje. To wszystko
sprawia, ze przed organizacjami finansowymi

stoi szereg wyzwan, ktérych wczesniej nie mu-
siaty uwzgledniaé az w takim stopniu. A przy-
najmniej nie w takim stopniu z uwagi na nie tak
mocno nasycony i konkurencyjny rynek jak ma
to miejsce teraz.

Nie bez znaczenia jest, Ze pojawiaja sie row-
niez obszary wpltywu i koniecznos$¢ zmian,
ktére historycznie nigdy wczedniej nie miaty
miejsca — jak pandemia, ktéra zmienita po-
strzeganie i oczekiwania stawiane instytucjom
finansowym, w tym chocby prawdziwej omni-
kanatowosci, czyli w petni cyfrowej bankowo-
$ci $wiadczonej niezaleznie od miejsca i czasu.

Fot. blackboard/stock.adobe.com
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Ponadto zwiekszyt sie poziom wymagan klientéw. Wynika on
z aktywnego dziatania konkurencyjnego klasycznych instytucji
finansowych, a wiec m.in. innych bankéw, ale réwniez fintechdw,
ktére bardzo szybko potrafia zaadresowaé oczekiwania klientow.
Wychodzac na rynek z komunikatem, ze potrafia z wieksza lub
mniejsza skutecznoscia przewidywac trendy oraz obszary, ktére
wkrétce pojawia sie na rynku, a juz dzis sa w domenie zaintere-
sowan konsumentéw a wiec klientow.

Polski rynek finansowy jest na poziomie technologii jed-
nym z dynamicznie sie rozwijajacych. Powoduje to, ze mamy
do czynienia z dos¢ dobrze dziatajaca, rozpedzona maszyna,
ktérej zmiana lub modyfikacja nie jest tatwa, a jest potencjalnie
kosztowna. Na szcze$cie menedzerowie bankéw obserwujac
bardziej dojrzate rynki maja swiadomos$¢ koniecznosci zmiany:.
Przed nami jeden z wiekszych historycznie przetomdw, ktéry
poréwnatbym do chocby przejscia z systeméw papierowych
na elektroniczne.

Technologia

Technologia staje sie imperatywem kazdej organizacji, a cloud
imperatywem strategii technologicznej. Idac tym tropem mozna
przyjaé zatozenie, ktére tatwo potwierdzi¢ analizujac i obserwujac
dojrzalsze rynki, ze adaptacja technologiczna i chmurowa stano-
wia jeden z gléwnych czynnikéw wspierajacych i umozliwiajacych
gleboka transformacje organizacji. Tak dzieje sie juz w instytucjach
finansowych na naszym rynku. Kazdy kto dziala z instytucjami
finansowymi moze potwierdzi¢, ze wlasciwie nie pozostat zaden
bank, ktéry obecnie nie testuje, wdraza i w mniejszym lub wiek-
szym zakresie nie uzywa chmury obliczeniowej lub nie korzysta
z rozwiazan klasy software as a service. Pracujac na rynku no-
wych technologii przez kilkanascie lat, nigdy wczesniej nie zaob-
serwowatem takiej liczby ambitnych, a przy tym bardzo ciekawych
projektéw digitalizacyjnych jak ma to miejsce teraz. Jako eksperta
od chmury i réwnoczes$nie klienta bankéw napawa mnie to uza-
sadnionym optymizmem.

Adaptacja chmury

Oczywiscie jeden projekt adaptacji chmury nie jest réwny dru-
giemu. Zanim banki globalnie zaczna masowo przenosi¢ swoje
systemy centralne do chmury (cho¢ zaczyna sie to powoli dziac)
albo zastapia je rozwiazaniami, ktére bazujac technologicznie
na chmurze beda miaty inna logike dziatania (cho¢ podobng funk-
cje biznesowg) to minie jeszcze troche czasu. Jednakze juz teraz
takie prace trwaja, takze na naszym polskim rynku.

Z punktu widzenia PwC, mozna zaobserwowac kilka rodza-
jow aktywnosci. Sa to m.in. testowanie rozwigzan opartych
na chmurze (w obszarze ustug dostepnych na platformach PaaS
i SaaS dostawcéw cloud), implementacja rozwigzan chmurowych
stanowiacych systemy istotne, ale nie kluczowe dla bankéw —
np. implementacja narzedzi typu modern workplace (narzedzi
do pracy biurowej, komunikacji IM itp.) oraz podejscie do ,ciez-
kich” systemdéw bankowych w celu ich ewentualnej moderniza-

¢ji, lub zmiany w kierunku migracji do chmury
lub szerokiej w zakresie transformacji. To tylko
przyktady stanowiace wycinek tego, co mozna
obserwowaé w bankowosci w zakresie chmu-
ry, jednak oddajace charakterystyke trwajacych
aktywnosci. W wiekszym lub mniejszym stop-
niu takie dziatania sa prowadzone we wszyst-
kich polskich bankach, bez wyjatku, na coraz
wiekszg skale.

Dlaczego banki chcq wykorzystywaé
chmure i dlaczego muszqg?

Jednym z kluczowych, wspomnianych juz
czynnikow jest uzasadnienie biznesowe. Uprasz-
czajac, zmieniaja sie oczekiwania klientéw (we-
whnetrznych i zewnetrznych) i organizacja po-
winna by¢ w takim stopniu gotowa i elastyczna,
aby sprosta¢ im w mozliwie szybkim czasie. Zeby
sie to stato, w banku powinien zosta¢ okreslony
obszar kompetencyjny oraz gotowos¢ techno-
logiczna do szybkiego, elastycznego, bezpiecz-
nego i efektywnego kosztowo tworzenia, testo-
wania, uruchamiania, a pézZniej utrzymywania
rozwiazan (systemow, aplikacji, workloadéw),
ktére beda zaspokajaty potrzeby klientéw, ofe-
rujac im okreslone produkty. To wtasnie chmu-
ra (w obszarze technologii) moze zaadresowaé
te wszystkie wymagania. Oczywiscie nie jest to
jedyny czynnik — tutaj méwimy tylko o techno-
logii — bo réwnie wazny jest czynnik ludzki, czyli
gotowos¢ zespotdéw i obszaréw odpowiadajacych
za kompetencje IT banku do wykorzystania tej
technologii, adaptacja zmiany czy tez swiado-
mos¢ ograniczen kompetencyjnych, z ktérymi
bedziemy sie mierzyc¢.

Podsumowujac, tylko chmura (jako ogromny,
elastyczny i niemal nieskoriczenie skalowalny za-
séb informatyczny) moze efektywnie zaoferowad
fundamenty tego wszystkiego, co jest niezbedne
do dostarczenia klientom tego, czego finalnie
oczekuja. Nigdy wczesniej takiej mozliwosci
nie bylo, a jesli sie pojawiata to byta nieporéwny-
walnie bardziej kosztowna w adaptacji.

Czy sama platforma chmurowa
to wszystko, co jest niezbedne
do implementaciji cloud?

Na tak zadane pytanie mozna odpowiedzie¢
jednoznacznie — nie. Chmura (jako sama techno-
logia) jest sktadnikiem koniecznym, ale tylko jed-
nym z wielu w procesie transformacji. Czesto tez
jest katalizatorem wiekszych zmian nastepujacych
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w obszarze biznesu. Jako PwC dostrzeglismy wiele
wyzwan w projektach chmurowych, a ich czes$¢
wynika z czynnikéw innych niz stricte I'T — choé te
sa dominujace. Dlatego tez jako jedna z nielicz-
nych firm na $wiecie potrafimy dostrzec, a takze
zaadresowac, proces adaptacji uwzgledniajacy
wszystkie takie elementy, bez wyjatku. W naszej
unikalnej metodyce adaptacji chmury uwzglednia-
my WSZYSTKIE czynniki wptywajace na projekt.
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Mieszcza sie one w zakresie trzech obszaréw:
Technologia — tutaj nie ma watpliwosci, po-
winna by¢ wystarczajaco wydajna, bezpiecz-
na, optymalna kosztowo i najlepiej dopaso-
wana do SPECYFICZNYCH wymagan danej
organizacji. Zaréwno zespoty wewnetrzne,
jak i dostawcy, partnerzy wdrozeniowi po-
winni cechowa¢ sie mozliwie najwyzszymi
interdyscyplinarnymi (w obszarze technolo-
gii IT i cloud) umiejetnosciami, tak aby moc
wykorzystaé caty potencjat chmury. W tej
(oraz ponizszej, biznesowej) czesci mamy do
czynienia takze z ewentualnym opracowa-
niem lub dostosowaniem istniejacego modelu
operacyjnego, ktory musi by¢ przystosowany
do funkcjonowania z zupetnie innym mode-
lem korzystania z ustug charakteryzowanych
jako ,as a service” (ustug, ktorych odbiorcami
jest biznes banku a potem klienci koricowi).
Bez zaadresowania tego elementu potencjalne
wdrozenie bedzie mie¢ o wiele nizszy wptyw
na nasza organizacje, ergo przyniesie o wiele
mniejsze korzysci i uzysk.
Regulacje/prawo — to krytyczny obszar
w projektach implementacji chmury. Z uwagi
na wysokie wymagania regulacyjne, charakte-
rystyczne nie tylko dla Polski, specyfike bran-
zy oraz obowiazki spoczywajace na organiza-
cji wdrazajacej te technologie, jest to miejsce,
ktére powinno by¢ uwzglednione w kontek-
Scie wsparcia juz od samego poczatku projektu
i/lub programu chmurowego. Rozszerzeniem
tego obszaru jest cloud security — a wiec ob-
szar odpowiadajacy za technologiczne bezpie-
czenstwo, ale réwniez to wynikajace z wyma-
gan wlasnie regulacyjnych.

Biznes - stanowi kolejny krytyczny czyn-
nik w implementacji cloud. Chmura sama
w sobie nie stanowi wystarczajacej warto-
$ci, a nabywa ja dopiero wtedy, gdy przynosi
warto$¢ biznesowq samej organizacji (a da-
lej klientom). To tu nastepuje uwzglednienie
wszystkich wymagan biznesowych i to tutaj
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mozemy przewidzie¢ i okresli¢, czy i w jaki sposéb chmura

wplynie na nasza organizacje w przysztosci i to, w jaki sposéb

moze wzmocnic np. nasza przewage konkurencyjna, wplynaé
na zyski czy np. wycene gietdowa. Tu widzimy przysztos¢ albo
przynajmniej staramy sie dostrzec przysztos¢ naszej organizacji

i jej miejsce wzgledem chocéby konkurencji.

Te wszystkie trzy obszary sa przez nasz zespot ekspertéw PwC
okreslane jako ,DNA projektu chmurowego” i w tym zakresie
kazdy projekt wdrozeniowo-implementacyjny powinien by¢ spa-
rametryzowany, a potem wsparty, Zeby na koricu méc ocenic jego
efektywnosc.

Bazujac na projektach, ktére realizowalismy, to wtasnie
zaadresowanie czy uwzglednienie tych trzech elementéw
wyraznie zwieksza prawdopodobieristwo sukcesu projektu,
implementacji, modernizacji lub migracji do chmury. Naszym
doswiadczeniem rekomendujemy wprost takie budowanie pro-
jektéw chmurowych, aby objac kazdy z nich, cho¢ oczywiscie
zaréwno naklad pracy, jak i koszty nie sa proporcjonalnie roz-
tozone. Czesto charakteryzuje sie to tym, ze np. technologia
z punktu widzenia wielko$ci projektu, jego skali i kosztéw anga-
zuje 60% zasobdw (i kosztdw), regulacje i bezpieczeristwo 30%,
a czes¢ biznesowa kolejne 10%. Wszystko zalezy od wymagan
stawianych projektowi i sytuacji w samej organizacji.

Jak zaczgé? Co jest jeszcze wazne?

Z punktu widzenia rozpoczecia projektu chmurowego jednym
z pierwszych krokéw jest opracowanie i przedstawienie strategii
technologicznej organizacji (czesto strategii cloud) bedacej rozwi-
nieciem lub kontynuacja strategii biznesowej organizacji. Powin-
ny one miec zblizone, a czesto tozsame fundamenty i na pewno
nie by¢ przeciwstawne. Nadrzedne i wspdlne cele to klucz do powo-
dzenia. Nastepnie konieczne jest przeanalizowanie organizacji w za-

Tab. 1. Model dojrzato$ci na obszar

Focus area Level 1 Level 2 Level 3 Level 4 Level 5
Active Noskiled  Skilled Skilled Skilled Skilled
Knowledge  resources reSOUICES resources + 1 resources + 2 resources + 3
9 additional additional 4 additional 4

Application
Life Cycle Waterfall Iterative Agile DevOps SecDevOps
Management
Application . Loosely . . .

. Monolith Decoupled Containers Microservices
Design Coupled
Technology Closed Infrastructure  Platform as a Serverless /

. f Open System ) ) Software as a
Configuration  System as a Service  Service

Service

Zrédio: https://www.pwe.ni/nl/financial-services/assets/pdf/pwc-whitepaper-legacy%20modernization-2020.pdf
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kresie posiadanych kompetencji i ewentualnie dojrzatosci organiza-
cyjnej w kontekscie adaptacji chmury. Ciekawym podejsciem jest
analiza dojrzatosci organizacyjnej uwzgledniajaca kilka obszardéw.

Istotne z punktu widzenia technologii chmurowej jest tak-
ze zbudowanie tzw. Cloud Competency Center, czyli centrum
kompetencji chmurowych. Jest to obszar w organizacji (wykra-
czajacy poza silosy kompetencyjne IT), ktéry zbierze posiadane
kompetencje cloud, zinwentaryzuje je, a nastepnie bedzie goto-
wy do opracowania i pozyskiwania nowej, specyficznej wiedzy,
ktéra umozliwi IT (przede wszystkim) operowanie w nowym
modelu ustugowym. Jest to takze istotne z punktu widzenia
zaadresowania szeroko pojetego HR, czyli pozyskania talen-
téw (co w obecnej sytuacji na rynku pracy nie jest zadaniem
prostym) utrzymania posiadanych i modernizacji istniejacych
juz kompetencji ludzi i zespotéw. Tutaj takze powinno nastapic
zaadresowanie obaw ludzi zwiazanych z nadchodzaca niewat-
pliwie duza zmiang organizacyjna.

Najlepsze praktyki, czyli dlaczego zewnetrzne
wsparcie jest czesto niezbedne?

Z punktu widzenia banku i jego cel6w jako organizacji finansowej
mamy do czynienia ze $wiadczeniem ustug finansowych (i nie tylko)
dla klientéw. Jest to nadrzedny cel organizacji (stawiany wprost
przez whascicieli np. gietde) — oczywiscie nie bez znaczenia pozostaja
wymagania takie jak wzmacnianie stabilnosci systemu finansowego
danego kraju i/lub krytyczna rola organizacji zaufania publicznego.
Jednakze upraszczajac, biznesowo organizacja ma $wiadczy¢ ustugi

finansowe w sposéb bezpieczny i pewny, a w za-
mian za to otrzymuje stosowne wynagrodzenie
(od swoich klientéw czy rynku) generujac zysk
dla wiascicieli. Do funkcjonowania tak ztoZone-
go przedsiebiorstwa potrzeba réznego rodzaju
kompetencji i zasobéw, takze informatycznych.
Bez watpienia wiedza i kompetencje dotyczace
chmury sa niezbedne do wykonywania w obec-
nych czasach ustug, ktore swiadczg nowoczesne
dziaty IT, ale kazda organizacja powinna odpo-
wiedzie¢ sobie na pytania: czy lepiej pozyskac,
nabywac i budowac¢ kompetencje, ktére beda
potrzebne w danym momencie? Moze tez warto
utrwali¢ te, ktére pomoga organizacji funkcjono-
wac w nowym, chmurowym modelu, a dla ograni-
czenia czasu, w ktérym nastepuje transformacja
(migracja do chmury), positkowac¢ sie zasobami
zewnetrznymi, ktére w przysztosci nie beda juz
wykorzystywane w takim zakresie?

W PwC z uwagi na specyficzna role niezalez-
nego, agnostycznego z punktu widzenia tech-
nologii i vendoréw, dostawcy rozwigzan i ustug
profesjonalnych, koncentrujemy sie przede
wszystkim na celu biznesowym organizacji.
Dlatego uzasadnione pozostaje stwierdzenie, ze
migracja banku jako duzej, ztozonej organizacji
do chmury, ktéra dzieje sie prawdopodobnie
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jeden raz na wiele lat powinna by¢ realizowana
przede wszystkim najlepszymi zasobami, jakie
sa mozliwe do pozyskania i wykorzystujac naj-
lepszych specjalistéw. Tutaj konieczne jest ogra-
niczenie do minimum ryzyk takich, jak np. nie-
dostepnosci systeméw dla klientéw czy utrata
danych. Idac dalej, zasoby (specjalisci, eksperci)
posiadajace specyficzna, czesto tez unikalng wie-
dze i co najwazniejsze doswiadczenie niezbedne
np. do przystosowania aplikacji do migracji (nie-
zaleznie czy méwimy o migracji typu lift & shift
czy o glebokiej zmianie w samej strukturze apli-
kacji lub architekturze, czyli o re-engineeringu)
i sg wykorzystywane tylko raz w danym mo-
mencie albo projekcie.

2

Sama chmura bez kontekstu i uzasadnienia
biznesowego nie niesie wiekszej wartosci.
Natomiast chmura z efektem biznesowym
moze podniesé naszq organizacje do poziomu,
ktorego konkurencja nie bedzie mogta
osiggnqc, a na pewno nie tak szybko.

Pozyskanie ich z rynku jest obecnie wyjat-
kowo kosztowne i trudne. Nastepnie taki zasob
potencjalnie nie bedzie juz wykorzystywany
w pelnym zakresie swoich, jak wspomniatem,
specyficznych kompetencji. Dlatego tez najroz-
sadniejszym kosztowo, ale takze technologicznie,
pozostaje korzystanie z zewnetrznych zasobdw,
firm specjalizujacych sie w takich pracach, a na-
stepnie uzyskanie niezbednej wiedzy przez ze-
spoty banku. Réwnie istotne jest wykorzystanie
specyficznych, gotowych i unikalnych metodyk
stosowanych choéby przez PwC, ktére zostaly
wypracowane przez lata doswiadczen oraz cze-
sto setki zrealizowanych z sukcesem projektéw
- to kolejny element, ktéry przynosi wymierne
korzysci — czas i bezpieczenstwo.

Model ten jest z jednej strony optymalny
kosztowo (w dluzszej perspektywie), a z dru-
giej potencjalnie najszybszy w implementacji.
To stanowi ogromng zalete zwlaszcza w czasie
niewatpliwego wyscigu technologicznego, jaki
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trwa na rynku i konkurencji, ktéra realizuje podobne dziatania
prawdopodobnie w tym samym czasie, pozyskujac ekspertéw
z tego samego rynku co my. Nie bez znaczenia jest fakt posia-
dania chocby takich zespotéw, jak zespoét ekspertéw i praktykdw
PwC z pelnym spektrum kompetencji poczawszy od budowania
strategii, poprzez technologie, a skoficzywszy na obszarach bez-
pieczenstwa i regulacji prawnych.

Na co mozna liczy¢ wdrazajgc cloud?

Bazujac na bogatym doswiadczeniu realizowanych projek-
téw implementacji chmury przez PwC dostrzegamy kilka gtow-
nych elementéw. Nie wyczerpuja one wszystkich benefitdw,
ktdre pojawia sie po i dzieki implementacji chmury w banku,
ale mogg stanowic swojego rodzaju ,,must have” do osiagniecia.
Sa to m.in.:

» Elastycznos$é w wykorzystaniu zasobéw informatycznych.
Zaréwno w gore, jak i w ddt, tzn. optymalizacja pod wzgledem
precyzyjnego dostarczenia tylu zasobéw informatycznych (np.
mocy obliczeniowej, pamieci itp.) ile jest w danej chwili niezbed-
nych. Méwimy tutaj praktycznie o niemal nieograniczonych
mozliwosciach skalowania sie.

» Efektywnos¢ kosztowa. Zgodnie z modelem pay as you go
(lub innym wybranym dla chmury) ptacimy za zasoby wyko-
rzystane, niezaalokowane (oczywiscie sg od tej zasady pewne
odstepstwa, ale dla potrzeb niniejszego opracowania pozwoli-
tem sobie je pomina¢). Co implikuje oszczednosci wynikajace
z tytutu niealokowania srodkéw finansowych w zaséb niebe-
dacy w danym momencie potrzebny (ograniczenie wynikaja-
ce chocby z kosztéw pienigdza w czasie). Warto dodaé takze
zmiane modelu kosztowego z CAPEX na OPEX.

» Predkosé i szybkos¢ przede wszystkim uruchamiania roz-
wiazan a takze m.in. testowania. Dzieki dostepnemu bardzo
szerokiemu portfolio nowego rodzaju rozwiazan i funkgji, do-
stepnych na platformach chmurowych (rozwiazania loT, za-
awansowana analityka, sztuczna inteligencja, blockchain, podej-
Scie API lub tez dedykowane rozwiazania dla klientéw sektora
finansowego) zespoty IT moga wdrazac szybko i potencjalnie
tanio rozwiazania, ktore w chwili, w ktérej odniosa okreslony
sukces, moga by¢ tatwo skalowalne. Bazowanie na chmurze
umozliwia takze bardzo tatwe ,zamykanie” zasobdw i rezy-
gnacje z tychze (tutaj zgodnie z zasadg ,fail fast”).

» Zarzadzanie talentami w organizacji. Wdrazanie chmury
to czesto bardzo atrakcyjny, z punktu widzenia pozyskania i roz-
woju kompetencji poszczegdlnych oséb, obszar technologiczny.
Co ma swdj efekt w postaci potencjalnie tatwiejszego pozyska-
nia ludzkich zasobéw do naszej organizacji, a potem utrzymania
ich w niej i wykorzystania wiedzy oraz kompetencji tych oséb.

Unikalne obszary
Samo wdrazanie technologii cloud, niezaleznie od tego, czy mé-
wimy o przeniesieniu systeméw SAP do chmury publicznej, urucho-
mieniu narzedzi komunikacyjnych (Modern Workplace) w chmurze
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lub tez wykorzystaniu réznego rodzaju chmur do zréznicowanych
celéw biznesowych (podejscie hybrid-cloud czy multicloud) jest bar-
dzo czesto klasycznym projektem IT, ale nie realizowanym w sposdéb
standardowy. Przede wszystkim charakterystyczna dla tego rodzaju
projektéw jest wieksza dynamika dziatan, a potencjalnie rowniez ry-
zyko — cho¢ zarzadzalne. Ale sa takze elementy, ktorych wezesniej
nie bylo, a jesli wystepowaty to w nie tak duzym zakresie. Nigdy wcze-
$niej determinacja wszystkich dostawcéw technologii (tu dostawcéw
chmury) we wsparciu klientéw nie byta tak zauwazalna, co moze
nies¢ okreslone wymierne korzysci dla samych bankéw. Odpowiednie
zarzadzanie dostawcami moze wesprze¢ projekt wdrozenia chmury

w wielu aspektach jego realizacji.

Warto takze uwzgledni¢ gotowe metodyki i unikalne podejscia
organizacji, ktore takie realizacje w duzej skali i dla wielu klien-
téw maja juz za soba, a czesto doswiadczenie budowaty od wielu
lat. Tutaj dobrym przyktadem jest obszar PwC dotyczacy kom-
petencji Cloud & Digital Transformation, z sukcesem realizujacy
kilkuetapowe podejscie do modernizacji, migracji aplikacji lub tez
podejscie przejscia organizacji do chmury w obszarze chocby sa-
mej infrastruktury informatycznej. A te elementy stanowic¢ moga
pewnego rodzaju podwaliny do roadmapy migracji. Nalezy jednak
pamietad, ze jest to tylko wycinek, cho¢ bardzo istotny, catego
obrazu cyfrowej transformacji.

Na takie metodyki sktadaja sie nastepujace kroki:

» Zrozumienie zaleznosci, ztozonosci i specyfiki oczekiwan
biznesowych i technologicznych, czyli sprawdzenie (analiza)
$rodowisk IT (on-premises) oraz potencjalnie modelu opera-
cyjnego, a takze opracowanie wysokopoziomowego business
case’u wraz z wymaganiami biznesowymi.

» Identyfikacja wzorcéw rozwiazan i dzialai oraz opraco-
wanie wysokopoziomowej roadmapy dalszych krokéw
(np. projektu implementacji, migracji czy adaptacji chmury).
Tutaj nastepuje takze dopracowanie business case’u.

» Potwierdzenie zalozen oraz pryncypiéw LACZNIE biz-
nesowych i technologicznych. W tym miejscu nastepuje
synchronizacja ze wszystkimi strategicznymi inicjatywami
w organizacji. Projekt chmurowy powinien wpisywac sie
(co nie znaczy, ze nie moze dominowac) w inne inicjatywy
technologiczne i biznesowe.

» Dzialania w obszarze okreslenia i osiagniecia tzw. quick-
-wins. Moga to by¢ zauwazalne, mierzalne elementy dotyczace
szybkiego zabezpieczenia systeméw banku (wynikajace cho¢-
by z duzej skalowalnosci, ktéra to z kolei zabezpieczy zasoby
na wypadek bardzo duzych potrzeb w danym okresie), uru-
chomienie Disaster Recovery lub implementacja punktowych
rozwigzan biznesowych (np. chatbota do obstugi klientéw).
Ograniczeniem jest tylko kreatywnos¢ zespotéw banku lub
partnera wdrozeniowego.

» Realizacja dzialan zgodnie z planem oraz uruchomienie
tzw. Digital PMO w celu zabezpieczenia odpowiedniej dy-
namiki projektu oraz statej kontroli wymagan biznesowych,
technologicznych i/lub ekonomicznych dla projektu.

Powyzsze jest tylko duzym uproszcze-
niem realizacji strategii implementacji chmu-
ry, ale w sposéb wystarczajacy oddaje gléwne
elementy sktadajace sie na taki program. Warto
uwzglednié¢ elementy, ktére pozwola nam zabez-
pieczy¢ sie i znaczaco obnizy¢ ryzyko zawsze
pojawiajace sie wszedzie tam, gdzie organizacja
realizuje duze zmiany, zwlaszcza w obszarze
technologii i wtedy, gdy ta dotyka wszystkich
obszardw organizacji.

Podsumowujac, chmura stata sie krytycz-
nym filarem projektéw informatycznych kaz-
dego banku. Zaréwno rozwiazania chmury
prywatnej (uruchomionej w Data Center
banku lub dedykowanych, wydzielonych gal-
wanicznie lub logicznie zasobéw u dostawcy
chmurowego), a zwtaszcza chmury publicznej
(realizowanej takze coraz czesciej w modelu
multicloud, w ktérym wykorzystywani sa
okresleni dostawcy do okreslonych zastoso-
wan) staly sie odpowiedzig na wiekszos¢ wy-
magan technicznych stawianych zespotom IT
przez biznes.

Zdezaktualizowaty sie dyskusje dotyczace
tego, czy chmura jest mniej bezpieczna niz
rozwiazania on-premises. Uprawniona i nadal
w mocy pozostaje polemika dotyczaca zarza-
dzania bezpieczenstwem w chmurze i zabezpie-
czania zgodnosci regulacyjnej dla implementacji
chmury. Réwnie wazne sa dyskusje dotyczace
tzw. cloud economy. U podstaw stoi przede
wszystkim wymaganie biznesowe, ktore deter-
minuje dziatania i bardzo czesto alokuje zasoby
finansowe w dany projekt. Dlatego tak wazne
pozostaja pryncypia, ktére powinny wskazy-
wac¢ chmure nie jako projekt, a PROGRAM.
To co$ znacznie szerszego i wiekszego, dotycza-
ce i wplywajace na kazdy bez wyjatku obszar
firmy. Dlatego tym bardziej warto go realizowa¢
z najlepszymi specjalistami, cechujacymi sie
przede wszystkim agnostycznoscia, doswiad-
czeniem, praktyka i gotowymi metodykami.
Tylko taki zespdt elementéw moze zagwaran-
towad, ze wdrozenie bedzie szybkie, efektywne
kosztowo i technologicznie, a przede wszystkim
zapewni oczekiwany efekt biznesowy. Sama
chmura bez kontekstu i uzasadnienia bizneso-
wego nie niesie wiekszej wartosci. Natomiast
chmura z efektem biznesowym moze pod-
nie$¢ nasza organizacje do poziomu, ktérego
konkurencja nie bedzie mogta osiagna¢, a na
pewno nie tak szybko. ¢
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Salesforce rozszerza swoja oferte
uslug finansowych dla bankowosci
korporacyjnej i inwestycyjnej

Firma Salesforce (NYSE: CRM), globalny lider w dziedzinie CRM, ogtosita
wprowadzenie Corporate and Investment Banking for Financial Services Cloud
- nowej technologii, ktéra pomaga bankowcom i zespotom doradztwa transakcyjnego
pogtebiacizarzadzac relacjami z klientem na jednej platformie oraz realizowac
transakcje z poszanowaniem prawa i prywatnosci konsumentéw.

ko wprowadzac innowacje, aby utrzymacé

sie na rynku. Ustugi finansowe nie s3 tu
wyjatkiem — bankowcy inwestycyjni potrzebu-
ja technologii cyfrowej, aby zwiekszy¢ wydaj-
nos¢, budowacé i poglebiac relacje z klientami
oraz realizowac wiecej rentownych transakgji.
Potrzebuja réwniez narzedzi, ktére usprawnia
dostep do danych o klientach, zintegrowanych
w ramach jednej platformy.

Ponadto, wazna jest tez kwestia bezpieczen-
stwa danych. Pracownicy zatrudnieni na stano-
wisku compliance officers, podczas wykony-
wania swoich codziennych obowiazkéw maja
stycznosé z zawitymi regulacjami i zasadami
bezpieczenstwa, ktére maja za zadanie chronic¢
wrazliwe dane, ktérymi operuja. W przypadku
wycieku lub niewtasciwego zarzadzania takimi
informacjami, reputacja banku mogtaby zosta¢
mocno nadszarpnieta, co skutkowatoby utrata
znacznej czesci klientow.

»Bankowcy potrzebujg nowych sposobdw
na budowanie trwatych i prawdziwych relacji
z klientami, ktére sg mozliwe dzieki rozwiaza-
niom opartym na danych” — powiedziat Jujhar
Singh, EVP i GM Salesforce Industries. ,,Cor-
porate and Investment Banking for Financial
Services Cloud dostarcza pracownikom instytu-
¢ji finansowych narzedzi opartych na sztucznej
inteligencji, ktére pozwalaja wypelnic luki w ob-
studze klienta. Dzieki tym innowacjom od Sa-
lesforce bankowcy moga w petni poswiecic sie

' ak pokazata pandemia, branze musza szyb-
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Dzieki specjalnie
opracowanym funkcjom
oraz mozliwosciom
chmur Sales Cloud
i Service Cloud,
instytucje Swiadczqce
ustugifinansowe mogq
zwiekszycé produktywnosé
swoich pracownikéw,
zdecydowanie
przyspieszyc czas
uzyskania przychodu
iznaczqco pogtebic
zaufanie klientow przy
kazdej interakcji z nimi.

roli oddanych i zaufanych doradcéw dla swoich
klientéw, przyspieszajac proces realizacji trans-
akcji i zwiekszajac bezpieczeristwo poufnych
danych, aby zapewni¢ zgodnos$¢ z przepisami,
na kazdym etapie transakcji”.

»Pracujemyw wysoce konkurencyjnej i dyna-
micznej branzy, ktéra wymaga, aby nasi bankow-
cy mieli istotne informacje na wyciagniecie reki”
— stwierdzit Tim LaLonde, dyrektor operacyjny
Bankowosci Inwestycyjnej w Evercore. , Projek-
tujemy i wdrazamy nasz Salesforce CRM, aby
funkcjonowat jako gtéwny system bazy informa-
cji o klientach dla naszych doradcéw, umozliwia-
jac tym samym dostarczanie kluczowych porad
dla naszych klientéw, zawsze wtedy, gdy tego
potrzebuja”.

Ustuga Corporate and Investment
Banking for Financial Services Cloud
Bankowos$é korporacyjna i inwestycyjna
w chmurze Financial Services Cloud zostata
zaprojektowana tak, aby dostarczaé kompletne
doswiadczenie w catym procesie obstugi klienta.
Ustuga jest zintegrowana z Tableau CRM i Ein-
stein Relationship Insights (ERI), aby zapewni¢
pracownikom banku ustuge skrojona na miare
ich potrzeb. Dzieki tym rozwiazaniom zapew-

niana jest:

= Maksymalizacja efektywnosci i produk-
tywnosci bankowcéw. Bankowcy inwesty-
cyjni moga zarzadzac¢ catym cyklem ,zycia”
transakcji, Sledzac dziatania podejmowane
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w jej ramach na jednej platformie. Wykorzystanie narzedzi Sa-
lesforce Low Code pomaga zautomatyzowac procesy realizacji
transakcji zwiazanych z fuzjami i przejeciami, pozyskiwaniem ka-
pitatu i restrukturyzacja przedsiebiorstw. Dzieki mozliwosciom
Tableau CRM for Financial Services bankowcy moga wykorzy-
stywac analityke transakcji do optymalizacji jej przebiegu i zaan-
gazowania klientéw, majac bowiem dostep do danych o klientach
z poprzednich wizyt, ofert i notatek ze spotkari —wszystko w jed-
nym miejscu i z dostepem z dowolnego urzadzenia.
= Odkrywanie relacji za pomoca narzedzia badawczego
opartego na sztucznej inteligencji. ERI to nowe narzedzie
do budowania relacji zintegrowane z Financial Services Cloud.
Narzedzie to automatycznie wyszukuje osoby lub firmy wspo-
mniane w Zrédtach takich, jak informacje prasowe, artykuty lub
wiadomosci e-mail, aby szybciej filtrowac informacje i odkry-
waé mozliwosci nawigzania nowych kontaktéw. Przyktadem
moze by¢ sytuacja, w ktérej pracownik banku chce przedsta-
wic sie nowemu klientowi, wtedy system ERI przeszukuje dane
i informacje w sieci, takie jak na przyktad ogloszenia o nowym
cztonku zarzadu lub przynaleznos¢ do danej organizacji. Bedac
w posiadaniu takich informacji pracownik moze lepiej poznac
swojego klienta i jego potrzeby.
= Zapewnienie funkcji compliance. Banki inwestycyjne moga
zachowac zgodnos$¢ z przepisami prawa, umowami i aktami
wewnetrznymi poprzez zapewnienie, ze wrazliwe dane doty-
czace klientéw lub transakcji sa udostepniane wytacznie odpo-
wiednim interesariuszom. Na przyktad, jesli pracownik zajmuje
sie transakcja dotyczaca fuzji lub przejecia przedsiebiorstwa,
to dane dotyczace tego przedsiewziecia nie zostana udostepnio-
ne stronom trzecim i nie trafia w niepowotane rece. Bankowiec
moze rowniez zainicjowac proces onboardingu klienta z po-
ziomu platformy Salesforce i $ledzi¢ jego przebieg za pomoca
dostepnych rozwiazan partnerskich.
= Wykorzystanie danych jako przewaga konkurencyjna.
Bankowcy czesto muszg logowac sie do siedmiu lub o$miu
systeméw, aby uzyskaé¢ dostep do informacji istotnych
dla ich sprawy. Obecnie, dzieki nowoczesnemu rozwiazaniu
moga integrowac wewnetrzne dane z zewnetrznymi, pochodza-
cymi od partneréw — takich jak S&P Global, w celu uzyskania
pelnego profilu swoich klientéw. System Salesforce umozliwia
wglad w takie informacje, jak wycena dziatalnosci handlowej
od S&P Global, przychody, wynagrodzenie pracownikéw i inne,
bez koniecznosci przelaczania sie z systemu do systemu.
»Bankierzy inwestycyjni spedzaja dzi§ nadmierna ilos¢ czasu,
prébujac zebrac informacje potrzebne do przygotowania pitch dec-
kéw, raportéw, zarzadzania transakgeja i $ledzenia proceséw com-
pliance” — zauwazyt Spencer Mindlin, analityk branzy rynkéw ka-
pitatowych, Aite Group. ,,Aby rozwiaza¢ ten problem, banki musza
zastosowaé automatyzacje i sztuczng inteligencje w celu uspraw-
nienia proceséw zwiazanych z planowaniem, zbieraniem informacji,
zarzadzaniem transakcjami i operacjami prawnymi. Te innowacje
sa kluczem do utrzymania konkurencyjnosci, poniewaz uwalniaja

Fot. Salesforce Poland

Piotr Mroziriski
FINANCIAL SERVICES INDUSTRY LEADER
SALESFORCE POLAND

Transformacja cyfrowa w polskich bankach ma charak-
ter ciqgty. Wielu naszym klientom nie chodzi juz tylko o to,
aby nadqzy¢ za swymi potrzebami, ale je w znacznym
stopniu wyprzedzi¢. Salesforce Financial Services Cloud
jest rozwigzaniem dedykowanym dla sektora finansowego,
ktére pozwala zaadresowacd bezposrednio kluczowe obszary
w bankowoS§ci czy ubezpieczeniach. Dla wielu naszych
klientow stworzenie spodjnego, bezpiecznego i rozwojowego
ekosystemu stato sig priorytetem — zaczynajgc od analityki
i hyperpersonalizacji w bankowosci detalicznej, poprzez
relacyjnos¢ w segmencie MSP czy korporacyjnym, a konczge
na demokratyzacji danych organizacji. Salesforce staje sie
zaufanym partnerem, ktéry kompleksowo wspiera cato-
Sciowy proces przejscia do chmury, dostarczajgc kluczowg

platforme tgczgcq instytucje finansowe z ich klientami.

pracownikow od rutynowych dziatan, dzieki cze-

mu mogg oni po$wiecac wiecej czasu klientom”.
Najwieksze instytucje bankowe juz wyko-

rzystuja Salesforce do pogtebiania kontaktéw

ze swoimi klientami:

= Evercore, wiodaca na $wiecie niezalezna
firma doradcza z zakresu bankowosci inwe-
stycyjnej, dostrzegta wartosé, jaka platforma
technologiczna moze wniesc do jej dziatalnosci.
Wybrata ona platforme Salesforce, aby stwo-
rzy¢ bezpieczne, scentralizowane rozwiazanie,
ktére zapewni dostep do istotnych informacji
o klientach. Jako klient, Evercore bedzie ko-
rzystac z innowacji dostarczanych przez Cor-
porate and Investment Banking for Financial
Services Cloud, skupiajacych sie na mapowa-
niu relacji z klientami, wspétpracy wewnetrznej
i innych funkcjach zaprojektowanych specjal-
nie w celu zapewnienia bardziej spersonalizo-
wanego doswiadczenia.
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TD jest jednym z najwiekszych bankéw
w Ameryce Pétnocnej. W ramach swojej
strategii technologicznej, buduje ujednolico-
ne doswiadczenie bankowe, wykorzystujac
platforme Salesforce we wszystkich swoich
placéwkach. W TD Securities wdrazane
jest kompleksowe rozwiazanie CRM oparte
na platformie Salesforce, ktére ma pomdée
w dostarczaniu klientom wiodacych produk-
téw i zaufanych porad.

Moelis & Co. To niezalezny bank inwestycyj-
ny o zasiegu globalnym, ktéry swiadczy ustugi
doradztwa finansowego dla korporacji, rzadéw
i sponsoréw finansowych. Dzieki Salesforce
Moelis & Co. jest w stanie lepiej usprawnic
procesy bankowe. Dzieki aplikacji typu mobi-
le-first pracownicy sa na biezaco informowani
o ostatnich dziataniach klientéw, ale takze maja
dostep do danych gromadzonych pasywnie.
Dzieki tej technologii bankierzy maja lepszy
wglad w relacje z klientami w catej firmie,
co pozwala im lepiej wspoétpracowac i byé
na biezaco w kontaktach z klientami.
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Rozszerzenie bankowosci korporacyjnej i inwestycyjnej

poprzez Salesforce Partner Ecosystem
Salesforce posiada rozbudowany ekosystem partnerski, ktéry za-
pewnia unikalna wiedze i rozwiazania dla instytucji finansowych
na catym $wiecie. Partnerzy ISV, tacy jak S&P Global Market Intel-
ligence i Fenergo, rozszerzaja i stanowig wartos¢ dodang dla chmu-
ry Financial Services Cloud. Dodatkowo, partnerzy konsultingowi
KPMG, Silverline i VASS sg ekspertami w dziedzinie bankowosci
korporacyjnej i inwestycyjnej oraz sa przygotowani do wdrazania
rozwigzan z zakresu ustug finansowych dostosowanych do indy-
widualnych potrzeb klientéw.

Informacje o Financial Services Cloud

Ustuga Financial Services Cloud, zbudowana na platformie CRM
nr 1 na $wiecie, umozliwia instytucjom finansowym budowanie
zaufania poprzez ujednolicenie obstugi klienta we wszystkich ka-
natach, regionach geograficznych i biznesach. Dzieki specjalnie
opracowanym funkcjom oraz mozliwosciom chmur Sales Cloud
i Service Cloud, firmy swiadczace ustugi finansowe moga zwiekszy¢
produktywnos¢ pracownikdw, przyspieszyc¢ czas uzyskania przy-
chodu i pogtebié¢ zaufanie klientéw przy kazdej interakcji. Wiecej
informacji o Salesforce Financial Services Cloud — https://www.
salesforce.com/products/financial-services-cloud/overview/. «
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Hi, we're Salesforce. We help companies unify marketing, sales, service

SO you can give every customer the personal experiences the!
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