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Jak sie chronic przed phishingiem,

oszustwem i innymi podstepami .
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Wprowadzenie

Zabezpieczenia poczty e-mail

W zesztym roku spam obchodzit swoje 40 urodziny. Tak, to byto w 1978 roku, kiedy Gary Thuerk,
szef marketingu w Digital Equipment Corporation, rozestat pierwsza wiadomos¢ spam do 393
odbiorcéw w oryginalnej sieci ARPANET, aby zareklamowac¢ nowy produkt. Nic dziwnego, ze
6wczesna wiadomos¢ spotkata sie z rownie mitym przyjeciem, jak dzisiejszy spam. Thuerk
otrzymat ostra reprymende i polecenie, aby nigdy wiecej tego nie robic.

Gdyby to byto tak proste takze dzisiaj. Czterdziesci
lat pdzniej spam gwattownie zyskat na popularnosci,
zalewajgc nasze skrzynki niechcianymi ofertami
lekarstw, produktéw dietetycznych i ofertami pracy.
To jednak nie wszystko; dotgczyli do niego jego
daleko bardziej niebezpieczni kuzyni: phishing

i ztosliwe oprogramowanie. Phishing powstat ponad
30 lat temu, a ztosliwe oprogramowanie réwniez
moze sie poszczyci¢ kilkkoma dekadami historii
rozsytania poprzez poczte e-mail.

Dzis mozemy ze smutkiem stwierdzic, ze
wiele wiadomosci e-mail to niechciany spam
- lub gorzej. llosci sg oszatamiajace: 85%
wszystkich wiadomosci e-mail wystanych
w_kwietniu 2019 roku to spam, zgodnie

z informacjami dostarczonymi przez grupe
Talos. llos¢ niechcianych wiadomosci rowniez
rosnie; w kwietniu spam pobit rekord ostatnich
15 miesiecy.

Nadawca a odbiorca

Mozna stwierdzi¢, ze wiadomos¢ e-mail jest
sformatowana w niemal idealnym formacie

dla oszustow. Wiadomos¢ e-mail zmusza
uzytkownika do przeczytania i dokonania oceny
tego, co otrzymat, a nastepnie podjecia decyzji, co
w konsekwenciji kliknie lub otworzy. Odpowiednia
dawka inzynierii spotecznej, ktora wykorzysta dobra
nature uzytkownika, moze go pchna¢ do dziatania.

Wiasnie ona odpowiada za to, ze poczta jest

coraz popularniejszym sposobem na dostarczenie
ztosliwego oprogramowania oraz ze tak trudno jest
sie przed nim systematycznie broni¢. Rzadko, jesli
w 0gole, atak za posrednictwem poczty e-mail
omija uzytkownika. Mimo ze tgcza URL prowadzace
do niebezpiecznych lub ztosliwych stron

wykorzystujacych ataki typu exploit kit sa popularne,
Sg one uzaleznione od uzytkownika, ktory najpierw
musi klikng¢ dane tacze w wiadomosci e-mail.

Co to oznacza dla firm

Nic dziwnego, ze poczta e-mail jest jednym

z gtownych wyzwan, ktére spedzaja sen

z powiek specjalistom ds. cyberbezpieczenstwa.

W naszym najnowszym badaniu porownawczym
bezpieczenstwa cybernetycznego, dowiedzielismy
sie, ze 56% liderow cyberbezpieczenstwa uwaza, ze
obrona przed zachowaniami uzytkownikdw, takimi jak
klikniecie ztosliwego tacza w wiadomosciach e-mail,
jest bardzo lub bardzo trudna. Ta odpowiedzZ plasuje
sie wyzej niz jakiekolwiek inne zagrozenie zwigzane
z bezpieczenstwem: wyzej niz dane w publicznej
chmurze, wyzej niz uzywanie urzadzen mobilnych.

Uwage specjalistow ds. cyberbezpieczenstwa
przycigga takze czestotliwosc¢ tego rodzaju atakow.
Przyktadowo 42% ankietowanych opanowywato
incydenty zwigzane z otwarciem ztosliwego spamu
w firmie. 36% ankietowanych przeciwdziatato
podobnym incydentom w wyniku kradziezy

danych poprzez phishing. Zgodnie z danymi

naszej ankiety poréwnawczej specjalistow ds.
cyberbezpieczenstwa, najwieksze zagrozenie dla
firm zwigzane jest z pocztg e-mail.

W osobnym badaniu, zamoéwionym przez Cisco

L wykonanym przez ESG w 2018 roku, 70%
respondentow stwierdzito, ze ochrona przed
zagrozeniem poczty e-mail staje sie coraz
trudniejsza. W kwestii skutkdw atakow poprzez
poczte e-mail 75% ankietowanych stwierdzito, ze
W znaczacy sposob ucierpiata zdolnos¢ operacyjna,
a 47% zadeklarowato powazne straty finansowe.



https://www.computerworld.com/article/2539767/unsung-innovators--gary-thuerk--the-father-of-spam.html
https://www.talosintelligence.com/reputation_center/email_rep
https://www.talosintelligence.com/reputation_center/email_rep
https://www.talosintelligence.com/reputation_center/email_rep
https://www.cisco.com/c/en/us/products/security/security-reports.html
https://www.cisco.com/c/en/us/products/security/security-reports.html
https://www.cisco.com/c/dam/m/digital/elq-cmcglobal/witb/1872724/ESG-Solution-Showcase-Cisco-Email-Oct-2018.pdf?oid=anrsc013962
https://www.cisco.com/c/dam/m/digital/elq-cmcglobal/witb/1872724/ESG-Solution-Showcase-Cisco-Email-Oct-2018.pdf?oid=anrsc013962
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Wymagana odpowiedz

Jak zabezpieczy¢ cos, co jest koniecznym
narzedziem i stanowi ryzyko? Wiele firm

uwaza, ze przeniesienie sie do chmury stanowi
rozwigzanie tego problemu. Jednak chmura

nie jest ztotym Srodkiem na zagrozenie poczty
e-mail. W wiekszosci przypadkdw to po prostu
przerzucanie problemu w inne miejsce. Problemy
z bezpieczenstwem nie znikajg, lecz zostaja.

Istnieje kilka sposobow na zminimalizowanie
zagrozen zwigzanych z pocztg e-mail. W tym
dokumencie omoéwimy wspoétczesny krajobraz
zagrozen, robigc przeglad najpopularniejszych
rodzajow atakow poprzez poczte e-mail.
Roztozymy na czesci pierwsze ich przebieg,
cele oraz infrastrukture, ktora za nimi stoi.
Omowimy, co mozesz zrobic¢, aby zapewni¢
swojej firmie bezpieczenstwo, a takze w jaki
sposob identyfikowac zagrozenia przenoszone
przez poczte e-mail, z ktorymi spotykaja sie
uzytkownicy.

Zabezpieczenia poczty e-mail




”Firmy musza zrownowazy¢ bezpieczenstwo i ryzyko biznesowe oraz
doswiadczenie uzytkownika. Po uzyskaniu takiej rownowagi potrzebny
jest program, ktory stosuje ochrone poprzez aktywna reakcje

w przypadku wystapienia niebezpieczenstwa. W rzeczywistosci

nie da sie unikna¢ popetniania btedéw przez ludzi, a dziSs mamy do
czynienia z wielomiliardowa branza, ktora na te btedy liczy. Nalezy
zaplanowac plan dziatania na wypadek, gdy ktos popetni btad, aby
moc szybko na niego reagowac. Kazdego dnia odkrywamy udane
proby obejscia naszych zapoér bezpieczenstwa z powodu ludzkiego
btedu lub dedykowanych agentéw. Celem tych atakéw s3g nasze
zasoby lub stabe punkty oprogramowania; kazdego dnia sprawdzamy,
czy nasze narzedzia aktywnego wykrywania i reagowania znajduja

i powstrzymuja ataki. Dlatego wtasnie wiem, ze mamy w petni
dziatajacy program bezpieczeristwa.’’

Steve Martino, Wiceprezes, Dyrektor ds. cyberbezpieczenstwa, Cisco
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Zabezpieczenia poczty e-mail

Dzisiejszy krajobraz zagrozen poczty e-mail

| phishingu

Zagrozenia powodowane przez poczte e-mail sg
liczne. Zgodnie z raportem dot. Sledztw w sprawie
naruszen bezpieczenstwa firmy Verizon z roku
2018, w ktorym Cisco wzieto udziat, poczta e-mail
to najpopularniejszy wektor rozprowadzania
ztosliwego oprogramowania (92,4%) i phishingu
(96%). Wystarczy, ze zareagujesz na niewtasciwa
wiadomos¢ e-mail i mozesz pasc ofiara
kryptokopalni, kradziezy danych logowania lub, jesli
dasz sie nabrac na oszustwo, kradziezy duzych
pieniedzy. Zeskaluj to na rozmiar przedsiebiorstwa,
a okaze sie, ze niewtasciwa wiadomosc¢ e-mail
moze sia¢ spustoszenie.

Jak czesto uzytkownicy daja sie nabra¢ na oszustwa
e-mail? Zapytajmy specjalistow z Duo Security. Kilka
lat temu zespot utworzyt darmowe narzedzie Duo_
Insight, ktére pozwala uzytkownikom na tworzenie
wtasnych fatszywych kampanii phishingowych

i testowanie ich w swojej organizacji, aby sprawdzic,
kto da sie nabrac, a kto nie.

Niestety wiele osob daje sie wciggna¢ w putapke.
Zgodnie z raportem Zaufany dostep z 2018

roku firmy Duo, 62% uruchomionych kampanii
symulujgcych phishing przechwycito minimalnie
jeden zestaw danych logowania uzytkownika.
Sposrod wszystkich adresatow prawie jedna czwarta
z nich klikneta facze phishingowe w wiadomosci.
Potowa z nich wprowadzita dane uwierzytelniajace
na fatszywej stronie.

Po takim sukcesie nic dziwnego, ze poczta e-mail
stanowi tak popularny cel kampanii phishingowych.
Co wiecej, wydaje sie, ze dziatalnos¢ phishingowa
zwieksza swoje mozliwosci, o ile wezmiemy pod
uwage liczbe nowych domen phishingowych
zidentyfikowanych przez Cisco Umbrella. WzieliSmy
Srednig tygodniowag w pierwszym kwartale 2019,

a nastepnie porownalismy jg ze $rednig kazdego
tygodnia. Wyniki przedstawione na rys. 1 pokazuja,
ze podczas gdy rok zaczat sie powoli, pozniej
nastapit wzrost czestotliwosci tworzenia nowych
domen az 0 64%, poréwnujac pierwszy tydzien

z ostatnim tego kwartatu.

Rysunek 1 Nowe tygodniowe domeny phishingowe w poréwnaniu ze Srednig

tygodniowsg | kwartatu.
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https://enterprise.verizon.com/resources/reports/DBIR_2018_Report_execsummary.pdf
https://enterprise.verizon.com/resources/reports/DBIR_2018_Report_execsummary.pdf
https://insight.duo.com/
https://insight.duo.com/
https://duo.com/resources/ebooks/the-2018-duo-trusted-access-report
https://duo.com/resources/ebooks/the-2018-duo-trusted-access-report
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Zabezpieczenia poczty e-mail

Najczestsze rodzaje atakow przez poczte e-mail

Ponizej znajduje sie analiza najczestszych oszustw
opartych na wiadomosciach e-mail z dnia
dzisiejszego. tap laptopa, otworz skrzynke i wyobraz
sobie, ze czekajg tam na Ciebie nastepujgce
nieprzeczytane wiadomosci.

Phishing za pomoca programu Office 365

Nadawcag wiadomosci wydaje sie Microsoft. W tresci
czytamy, ze Twdoj adres e-mail powigzany z Office
365 zostanie odtgczony z powodu btedu lub
naruszenia zasad. Jedynym sposobem, aby temu
zapobiec, jest zweryfikowanie adresu pod podanym
taczem.

To préba wytudzenia danych logowania do Office
365. Wiadomosci e-mail i fgcza URL mogg nawet
wygladac¢ podobnie do tego, czego mozna by
oczekiwac w zwigzku z Office 365, na przyktad:
microsOftsupport@hotmail.com. Jesli klikniesz tacze,
zostaniesz przeniesiony na wygladajaca na oficjalna
strone logowania, ktéra zazada Twojego adresu
e-mail i hasta.

Jednak strona ta jest fatszywa. Kiedy oszusci
pozyskajg Twoje poswiadczenia, moga probowac

logowac sie do innych powigzanych ustug
Microsoftu, a takze ukrasc¢ Twoje kontakty. Jedna
z powszechnych metod jest zalogowanie sie na
konto e-mail ofiary i rozestanie osobom ze skrzynki
adresowej nieformalnej wiadomosci (np. Temat:
DW), ktdra zawiera kolejne phishingowe tacze URL.

Atakow tego rodzaju jest coraz wiecej. Wedtug
danych opublikowanych przez naszych partneréw
z Agari w raporcie nt. oszustw e-mailowych

i trendow kradziezy tozsamosci z Il kwartatu 2019
roku, 27% zaawansowanych atakoéw poprzez
wiadomosc¢ e-mail jest rozsytanych z kont
pocztowych, na ktore sie wczesniej wtamano. To
wzrost o 7 punktow procentowych w poréwnaniu
z rokiem 2018, gdy 20% atakow phishingowych
pochodzito z przejetych kont.

Celem jest nie tylko Office 365. Podobne ataki
phishingowe zaobserwowano w ustugach
e-mailowych w chmurze, jak na przyktad w Gmailu
i G Suite. Biorac pod uwage popularnosc¢ kont
Google i to, jak czesto sg one wykorzystywane do
logowania sie do réznych stron w catym Internecie,
nic dziwnego, ze cyberprzestepcy stworzyli
phishingowe strony rowniez w tym obszarze.

Rysunek 2 Strona phishingowa celowo zaprojektowana tak, aby wygladata jak

strona logowania firmy Microsoft.
B2 https://ho

«com/crd-lngin=dBec18cis = @ & | B Sign in to your account

B Microsoft

Pick an account

john_doe@example.com

+ Use another account

©2019 Microsoft  Terms of use  Pri


https://www.agari.com/q22019
https://www.agari.com/q22019
https://www.agari.com/q22019

SERIA O CYBERBEZPIECZENSTWIE CISCO 2019

atfrar]n
CISCO.

Rysunek 3 Przyktad logowania do konta Google.
Czy umiesz odrézni¢ prawdziwg strone
od fatszywej?

Google

One account. All of Google.

Email or phone

Find my account

Create account

Naruszenia zabezpieczen biznesowej
poczty e-mail

W tym tygodniu odbywa sie szczyt wielkich firm

i oprocz matej liczby 0sob, ktére zapewniajg
dziatanie krytycznych funkcji, w biurze nie ma
nikogo. Jestes cztonkiem dziatu finansowego

i czescig podstawowego skfadu, ktory jest na
miejscu. Nagle w Twojej skrzynce pojawia sie
wiadomos¢ e-mail, ktora wyglada, jakby wystat ja
dyrektor finansowy o tytule: ,Przekroczono termin
ptatnosci”. W wiadomosci napisano, ze ptatnosc,
ktdra miata wyjs¢ w zesztym tygodniu, nie zostata
wykonana, co moze skutkowac zaktoceniem

w tanicuchu dostaw firmy. Dotaczone sg instrukcje
dotyczace wykonania przelewu. Nadawca konczy
wiadomosc, piszac, ze skontaktuje sie z Tobg

w Ciggu godziny.

To wtasnie jest najbardziej typowe naruszenie
bezpieczenstwa biznesu (BEC). Oszustwa typu
BEC sg formag oszustw dokonywanych za

Zabezpieczenia poczty e-mail

posrednictwem wiadomosci e-mail, w ktorej
cyberprzestepca podszywa sie pod kierownika
wyzszego szczebla i probuje naktoni¢ odbiorce do
wykonania zadania biznesowego w celu popetnienia
nielegalnego czynu, jak na przyktad przestania mu
pieniedzy. Zdarza sig, ze cyberprzestepcy posuwajg
sie do dzwonienia do danej osoby i udawania
kierownika. Wydaje sie, ze to dziata. Zgodnie

z internetowym centrum Internet Crime Complaint
(IC3), z powodu oszustw typu BEC w 2018 roku

w Stanach Zjednoczonych odnotowano straty

w wysokosci 1,3 mid USD.

Wydawac by sie mogto, ze cyberprzestepcy
wykorzystaja przejete konta w oszustwach typu
BEC, jak to miato miejsce przy oszustwach
phishingowych Office 365. Nieoczekiwanie, jak
wynika z raportu nt. oszustw e-mailowych i trenddéw
kradziezy tozsamosci z Il kwartatu 2019 roku firmy
Agari, tylko 5% tego rodzaju oszustw faktycznie

z nich korzysta. Dwie trzecie atakow wcigz uzywa
darmowych kont e-mailowych do rozsytania
atakow, natomiast pozostate 28% atakuje poprzez
zarejestrowane domeny. Ten ostatni poziom
personalizacji dotyczy takze tresci wiadomosci;
zgodnie z informacjami Agari az w jednej piatej
wiadomosci typu BEC zawarte jest imie docelowego
odbiorcy.

Rysunek 4 Pochodzenie atakow typu BEC poprzez
e-mail.

@ webmail

Najczestsze
pochodzenie

. Zarejestrowana
wiadomosci e-mail domena
w atakach typu BEC

. Przejete konto

Zrédto: Dane Agari, Inc.


https://www.ic3.gov/media/annualreport/2018_IC3Report.pdf
https://www.ic3.gov/media/annualreport/2018_IC3Report.pdf
https://www.ic3.gov/media/annualreport/2018_IC3Report.pdf
https://www.agari.com/q22019
https://www.agari.com/q22019
https://www.agari.com/q22019
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Rysunek 5 Niedawny przypadek cyfrowego haraczu. Cyfrowy haracz

W skrzynce odbiorczej pojawia sie wiadomosc

NALEZY TRAKTOWAC TO BARDZO POWAZNIE o tytule: ,NALEZY TRAKTOWAC TO BARDZO
POWAZNIE”. Nadawca wiadomosci twierdzi, ze

wiamat sie na strone zawierajaca tresci dla

Pon 08/04/2019 08:30 dorostych, ktéra odwiedzite$. Co wiecej, twierdzi, ze
Ty i i i
nagrywat Cie Twojg wtasng kamerka internetowa,

Pewnie zastanawiasz sie, dlaczego otrzymujesz te wiadomos¢ wraz z wideo, ktére w tym czasie ogladgﬁes’, Poza
Umiescitem ztodliwe oprogramowanie na stronie z tre$ciami dla dorostych (stronie tym, nadawca twierdzi, ze uzyskat dostep do
Zp...0..r.n..o..g..r..a..f..i.g), ajako ze ostatnio jg odwiedzites i obejrzates Twoich kontaktow i przesle wszystkie materiaty wraz
filmik, Twoje urzadzenie zostato zainfekowane, a na komputerze umieszczono . o . . .
oprogramowanie do Sledzenia. Dzigki temu nagralismy Cie przez kamerke Z Nagraniami, JeSI‘ nie zapfamsz setek, o ile nie
internetowg oraz zrobiliSmy zrzuty ekranu Twojej ,rozrywki”, dzigki czemu mogtem tySi@C\/ dolaréw w bitcoinach.

zobaczy¢ doktadnie to, co widziates Ty
Dzieki dziurze w oprogramowaniu dotyczy to takze Twojego smartfona. Niech Ci sie To wiasnie cyfrowy haracz. Jedyng rzecza, ktora
nawet nie wydaje, ze mozesz to obejs¢, reinstalujac system operacyjny. Nagranie odréznia go od bardziej tradycyjnych scenariuszy
z Tobg w roli gtéwnej juz istnieje ) o ) ; )
wytudzenia pieniedzy jest fakt, ze wszystkie
twierdzenia sg catkowicie zmyslone.
Cyberprzestepcy nie przejeli strony internetowej,
nie nagrali Ciebie, ani nie majg Twojej listy

Ale nie martw sie, istnieje sposob, aby naprawic ten kryzys prywatnosci. Wszystko, kontaktow. Po prostu maja nadzieje, ze naktonig Cie

czego cf to zapfata w bitcoinach o wartosci 850 GBP, co, jak sadze, jest uc : P
(‘/eg:n,() 1( ’ O zZap J ) /\"( ?H J(/ i ) Wa SCI D 3 CO, Ja yASHS (S} ucz dO UV\/|erZen|a, ze tO praV\/da.
ceng, biorac pod uwage okolicznosci

A moje ztosliwe oprogramowanie zapisato wszystkie Twoje kontakty
z komunikatorow, poczty e-mail i kontaktow w sieciach spotecznos$ciowych

To chyba niezbyt dobra wiadomos¢, prawda?

Dokonasz ptatnosci w bitcoinach

Adres mojego portfela bitconowego: 36QEsMKiegmfCBUAdcWg9beA]ISANAPGCAN
(uwaga na duze i mate litery; nalezy skopiowac i wkleic)

Po przeczytaniu tej wiadomosci masz tylko 48 godzin na przestanie pieniedzy
(ostrzegam, ze wiem, kiedy ja otworzytes i przeczytates; wkleitem w nia obraz pixela.
Dzieki temu znam dokfadna date i godzing otwarcia tej wiadomosci)

S |

Wiele form tego rodzaju
oszustw omawiamy w naszym
artykule na blogu Zagrozenie

/iadomosc, n
tow, ktére mic

Jesli postanowisz zignorowac
do wszystkich zebranych kontz
umieszcz
prywatne
je w Internecie na youtubie oraz stronach dla dorostych. Biorgc pod uw
reputacje, szczerze watpie, ze chciatbys sie teraz w ten sposob narazic
rodzinie/przyjaciotom/wspotpracownikom

ede miat wyjscia i przesle wideo

miesiaca,

Jesli otrzymam ptatnos¢, wszystkie materiaty zostang zniszczone, a ja sie juz nigdy
wiecej do Ciebie nie odezwe. Jesli nie otrzymam pieniedzy z jakiegokolwiek powodu,
na przykfad dlatego, ze nie mozesz przestac pieniedzy na zablokowany portfel, Twoja
reputacja legnie w gruzach. Dlatego musisz sie spieszyc.

Nie probuj nawigzywac kontaktu ze mng, poniewaz korzystam z przejetego konta
e-mail

Jesli mi nie wierzysz i chcesz dowodu, po prostu odpowiedz na te wiadomos¢

z hastem ,DOWOD”, a wysle Twoje wideo do 5 0séb z Twojej listy kontaktéw przez
wiadomos¢ e-mail i zamieszcze je na Twojej Scianie na Facebooku. Skad bedziesz
mogt je usungé raz, ale nie na zawsze

atfrar]n
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Rysunek 6 Poréwnanie wartosci bitcoina (USD) do udziatu w kampaniach haraczy

seksualnych.
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c
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= $4,000 ~ 150 000 USD
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Zrédfo: Cisco Talos

To interesujgcy podstep i lukratywny interes dla
cyberprzestepcow: przychody uzyskane z kampanii
cyfrowych haraczy osiggnety poziom liczb
szesciocyfrowych pod koniec 2018 roku. Jednak
zgodnie z najnowsza analiza arupy Talos Cisco,
obejmujgcg okres od stycznia do marca 2019
roku, zyski zmalaty. | tak jednak wzrost i spadek
tych zyskow jest luzno powigzany z wartoscig
bitcoina, a wiec i spadkiem jego wartosci. Jako
ze w chwili obecnej wartosc bitcoina zdaje sie
wzrastac, jestesmy ciekawi, czy to samo zjawisko
zaobserwujemy w zyskach z cyfrowych haraczy.

Spam dot. przesytek i faktur

,Nie pamietam, zebym kupowat subskrypcje na te
aplikacje mobilng”, myslisz. A to wiasnie zdaje sie
twierdzi¢ tres¢ wiadomosci: subskrypcja do konca
zycCia w, powiedzmy, klubie filmowym. Trzymaj sie,
lokalizacja zakupu widniejgca na fakturze to Sri
Lanka. A ty nawet nie mieszkasz w Sri Lance. ,To
musi by¢ jakis$ btad”, myslisz, szybko otwierajac
zataczonego PDF-a, aby to sprawdzic.

Wartos¢ kampanii
Sextortion :
~170 000 USD

6L02-1
6L0C-€
61L0C-S

Niestety ten PDF zawierat oprogramowanie,

w wyniku ktérego pobrates na swoje urzadzenie
Emoteta. Oszustwa wygladaja roznie, ale zazwyczaj
ich temat dotyczy paczki, ktorej nie zamawiates,
faktury za cos, czego nie kupites$ lub comiesiecznej
optaty za subskrypcje lub ustuge, na ktorg sie nie
zapisate$. To moze skutkowac¢ wieloma oszustwami,
od kradziezy danych logowania do banku az po
zainstalowanie kryptokopalni.

Rysunek 7 Wiadomos¢ e-mail z Emotetem, udajaca
wiadomos¢ od firmy UPS.

Scheduled Delivery Date: Tuesday, 05/07/2019

UPS shipment tracking

From: DAVID VAUGHN

TRACKING NUMBER: 6GFU79314613684839

SHIP TO: (IT IS NECESSARY TO SPECIFY THE ADDRESS)
NUMBER OF PACKAGES: 4

SCHEDULED DELIVERY: 05/07/2019

WEIGHT: 15.0 KGS

—
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Rysunek 8 Niedawny przyktad oszustwa zwigzanego z zaliczka.

Pan Christoper A. Wray
Dyrektor Federalnego Biura Sledczego (FBI)

Do:
Odpowiedz:

Do: Beneficjent.

Zgodnie z etyka biura, wprowadzenie jest zawsze bardzo wazne przy nawigzaniu
pierwszego kontaktu. Nazywam sie Christopher A. Wray i jestem dyrektorem
Federalnego Biura Sledczego (FBI). Niniejsze oficjalne memorandum ma na celu
poinformowanie Panstwa, ze odkryliSmy, ze pewni urzednicy pracujacy dla rzadu
Stanéw Zjednoczonych probowali wykras¢ Panstwa srodki poprzez nieoficjalny
kanat. Odkrylismy to wiasnie dzisiaj, dzigki tajnym agentom, pracujgcym dla Dziatu
dyscyplinarnego FBI po zatrzymaniu podejrzanego.

Wspomniany podejrzany zostat zatrzymany dzi$ rano na miedzynarodowym lotnisku
w Dulles, w trakcie proby ucieczki z terytorium USA z duza iloscia gotowki. Zgodnie
z rozporzadzeniem dot. prania brudnych pieniedzy w Stanach Zjednoczonych,

taka ilos¢ gotowki nie moze by¢ wywieziona ze Stanéw Zjednoczonych, poniewaz
stanowi to przestgpstwo i jest karalne zgodnie z przepisami ustawy o praniu
brudnych pieniedzy z roku 1982 Stanéw Zjednoczonych Ameryki. Rozporzadzenie
to obowigzuje w wigkszosci paristw rozwinietych w celu powstrzymania terroryzmu
i prania brudnych pieniedzy.

Ze zgromadzonych w dziale informacji wynika, ze rzekome s$rodki nalezg do Panstwa,
natomiast ich przestanie zostato umysinie op6znione, poniewaz odpowiedzialni

za to zadanie urzednicy doszukujg sie tutaj pewnych nieprawidtowosci, co jest
catkowicie sprzeczne z zasadami etycznymi jakiejkolwiek instytucji ptatniczej. Obecnie
wspomniane $rodki znajdujg si¢ pod kontrolg banku i moge Panstwa zapewni¢, ze
zostang niezwtocznie zwolnione, pod warunkiem, ze okazg sie Panstwo uczciwi.
Dlatego prosimy o utatwienie wspdtpracy na kazdym etapie, poniewaz bardzo uwaznie
przyglagdamy sie tej transakcji w celu uniknigcia nieuczciwych osob.

W dniu dzisiejszym 9 maja 2019 roku polecilismy kierownictwu banku wyptacenie
Panstwu wspomnianych srodkow, jako udokumentowanemu beneficjentowi, poniewaz
posiadamy cenne informacje/dokumenty, ktére dowodza, ze wspomniane Srodki
naprawde do Panstwa nalezg. W kazdym razie konieczne jest przestanie nam ponizej
wymienionych informacji (w celu oficjalnej weryfikacji).

1. Imie, drugie imig i nazwisko.

2. Wiek.

3. Zawdd.

4. Stan cywilny.

5. Bezposredni numer telefonu/faksu.
6. Adres zamieszkania.

Oczekujemy natychmiastowego spetnienia tego oficjalnego obowigzku w celu wyptaty
naleznosci przez bank.

Oficjalnie podpisat

Pan Christoper A. Wray )
Dyrektor Federalnego Biura Sledczego (FBI)

atfrar]n
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Oszustwa dot. zaliczek

Nie kazdego dnia otrzymujesz wiadomos¢ od

FBI. To jeszcze rzadsze niz otrzymanie wiadomosci
informujacej o oczekujgcym przelewie na 10,5 min
USD! Wszystko, co musisz zrobic, to odpowiedzie¢
na te wiadomosg, a oni poinstruuja Cie, co nalezy
zrobi¢, aby otrzymac przelew.

To klasyczne oszustwo zwigzane z zaliczka.

Jak sama nazwa wskazuje, oszusci beda prosic¢

o zaliczke, zanim wysla Ci obiecane pieniadze —
pienigdze, ktére nigdy sie na Twoim koncie nie
pojawig. To takze jeden ze starszych rodzajow
oszustw e-mailowych, ktory przybiera rozne formy
od lat, poczawszy od ksiecia z zagranicy, ktory chce
sie podzieli¢ bogactwem po podmioty udzielajace
pozyczek osobom sptacajgcym wysokie kredyty.

A mimo to oszustwa nadal istniejg, a amerykanskie
biuro Better Business Bureau (BBB) kazdego roku
otrzymuje informacie o tysigcach wiadomosci e-mail
tego rodzaju .

Rysunek 9 Oszustwa zwigzane z wytudzeniem
zaliczki zgtaszane do biura BBB w ciggu
roku.

(Suma rodzajow oszustw zwigzanych

z zaliczkami, wymiang pieniedzy w Nigerii/w
innym kraju, romansem, pomoca z kredytem/
umorzeniem dtugu, inwestycjg oraz podrézami/

wakacjami).
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°®
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Zrédo: Better Business Bureau
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/tosliwe
oprogramowanie
W poczcie e-mall

Spora czes¢ ztosliwego oprogramowania jest nadal
dostarczana za posrednictwem poczty e-mail. Kiedy$
byto to bardziej widoczne, poniewaz pliki .exe byty dwa z pigciu
dotaczone bezposrednio do wiadomosci e-mail.
Lecz kiedy uzytkownicy nauczyli sie, ze otwieranie
pliku programu dotgczonego do wiadomosci nie jest
bezpieczne, cyberprzestepcy zmienili taktyke.

Obecnie duzo bardziej prawdopodobne jest, ze Jakiego rodzaju zataczniki wybierajg cyberprzestepcy?
ztosliwe oprogramowanie zostanie przestane Pliki archiwalne, takie jak pliki .zip to niemal jedna
bezposrednio albo przez mniej podejrzane zataczniki, trzecia zatacznikdw i cztery z dziesieciu najbardziej
takie jak powszechnie uzywane dokumenty biznesowe popularnych rodzajow plikow. Skrypty takie jak pliki
lub poprzez tgcza URL zawarte w tresci wiadomosci Js stanowig 14,1%. Odnotowalismy wysoki wzrost

- wszystkie bedgce regularnie wysytane w normalnej, obecnosci tego rodzaju skryptow od ostatniej analizy
prawdziwej komunikacji e-mailowej. Celem tych rodzajow zatgcznikéw w Corocznym Raporcie nt.
zabiegdw jest ominiecie tradycyjnego skanowania Cyberbezpieczenstwa 2018 (ACR), kiedy pliki .js,

wiadomosci e-mail, ktdre wytapatoby i wrzucito do wraz z plikami XML i HTML, stanowity zaledwie 1%
kwarantanny wiadomosci z plikami binarnymi lub inne rozszerzen ztosliwych plikow.

4 N
rzadko przesyfane zatgczniki. ) ) )
lch wystepowanie wsrdd ztosliwych zatacznikow nadal

Rzuca sie to w oczy, gdy przeanalizuje sie zaznaczone rosnie, dochodzac juz prawie do 5% od momentu

zataczniki wiadomosci e-mail w tym roku (w okresie publikacji raportu ACR 2018. Dorzu¢my do tej mieszanki
od stycznia do kwietnia 2019). Pliki binarne stanowia pliki PDF i okaze sig, ze ponad potowa wszystkich
Pliki archiwalne, takie mniej niz 2% wszystkich ztosliwych zatgcznikow — to zZtosliwych zatgcznikdw to regularnie uzywane rodzaje
jak pliki .zip to niemal nie tylko pliki .exe, ale takze wszystkie pliki binarne. dokumentéw, wszechobecne w nowoczesnym miejscu
Jjedna trzecia zalgcznikéw  Jest to dosé duza zmiana w pordwnaniu do lat pracy.
I cztery z dziesigciu ubiegtych, gdy pliki .exe, Java lub Flash byty regularnie
najbardziej popularnych spotykane. Co wiecej, pliki Java i Flash tak bardzo Tabela2 Top 10 ztosliwych rozszerzen plikéw

rodzajow plikow w wiadomosciach e-mail.

wypadty z task, ze jesli dodamy je do plikdw binarnych,
wykorzystywanych przez ) ) o
b ; . nadal otrzymujemy zaledwie 1,99% zatacznikow. Rozszerzenie pliku Warto$é
cyberprzestepcow. procentowa
Tabela1 Rodzaje ztosliwych zatgcznikow. .doc 41,8%
» .Zip 26,3%
Typ Wartos$¢
procentowa Js 14,0%
Biuro 42,8% .pdf 9,9%
Pliki archiwalne 31,2% rar 3,9%
Skrypt 14,1% .exe 1,7%
PDF 9,9% .docx 0,8%
Plik binarny 1,77% .ace 0,5%
Java 0,22% .gz 0,5%
Flash 0,0003% Xlsx 0,2%
Zrédio: informacje grupy Talos Zrédio: informacje grupy Talos
atfrar]n
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Infrastruktura dostarczania poczty e-mail

Zajrzyjmy za kulisy, pomijajac rodzaje wiadomosci
e-mail lub ich tresc¢ i przyjrzyjmy sie sposobowi
dystrybucji wiadomosci e-mail. Istniejg dwie
podstawowe metody, ktore oszusci wykorzystujag
do rozestania kampanii spamu: botnety lub
narzedzia do rozsytania masowych wiadomosci.

Botnety

Botnety spamu sg zdecydowanie gtownym
winowajca, odpowiedzialnym za wiekszos¢
rozsytanego obecnie spamu. Ponizej znajdujg sie
najwazniejsze botnety rozsytajace spam.

Necurs

Botnet Necrus pojawit sie pierwszy raz w 2012
roku i rozprzestrzenit roznorodne zagrozenia, od
Zeusa po oprogramowanie ransomware. Mimo ze
jego aktywnos$¢ wzbudzata duze zainteresowanie
w przesztosci, dzi$ wydaje sie, ze Necrus znika,
przynajmniej z nagtowkow gazet. Jednak botnet
ten nadal jest bardzo aktywny. W rzeczywistosci
botnet Necrus to gtéwne narzedzie dystrybucji
wielu oszustw, w tym cyfrowych haraczy.

Aby uzyskac¢ wiecej informaciji na temat
Necrusa, zapoznaj si¢ z analiza Wiele macek
botnetu Necrus, przeprowadzong przez grupe
Talos Cisco.

Emotet

Znaczna czeS$¢ spamu rozsytanego przez

Emoteta wpada pod kategorie przesytek i faktur.
Emotet to modutowe ztosliwe oprogramowanie,
zawierajace wtyczke typu spambot. Biorac pod
uwage sposob, w jaki cyberprzestepcy stojacy

za Emotetem zarabiajg pienigdze, wykorzystujgc
kanaty dystrybucji w przypadku innych zagrozen,
celem wiekszosci spamu rozsytanego przez modut
spambotu jest zarazenie wiekszej liczby systemow
Emotetem, jeszcze bardziej rozszerzajac zasieg
ztosliwego kanatu dystrybuciji.

Poniewaz Emotet kradnie zawartos¢ skrzynek
pocztowych ofiar, czesto potrafi tworzy¢ ztosliwe
(choc¢ wygladajace realistycznie) wiadomosci,
ktore odbiorcy odbierajg jako czes¢ prowadzonej
konwersacji. Ponadto wiadomo, ze Emotet kradnie
dane logowanie SMTP, zarzadzajac serwerami
poczty wychodzgcej ofiary jako narzedzia do
rozsytania spamu.

Aby uzyskac¢ wiecej informacji na temat
Emoteta, zapoznaj si¢ z poprzednim raportem
o zagrozeniach w serii raportéw na temat
cyberbezpieczenstwa, W obronie przed

obecnie krytycznymi zagrozeniami.

Gamut

Botnet Gamut zajmuje sie rozsytaniem spamu
zwigzanego z randkowaniem i zwigzkami, przede
wszystkim w oparciu o zatozenie, ze spotykasz sie
z ludzmi z Twojej okolicy. W innych kampaniach
osoby odpowiedzialne za botnet wysytaja
wiadomosci reklamujace leki lub oferty pracy (zob.
rys. 10).

Zarejestrowano rozne domeny, chociaz sama ich
infrastruktura wydaje sie dosc prosta, bo sktada
sie z jednej domeny i wielu subdomen, czesto
wskazujacych na jeden adres IP. Mimo ze Cisco
nie potwierdzilo, czy ofertowane ustugi sa
niezgodne z prawem, proces rejestracji wydaje sie
proba wytudzenia danych osobowych.
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Rysunek 10 Wiadomos¢ spam wystana przez botnet Gamut.

B ©

File Message

H
@ Transaction Notification

= Transaction Motification - Message (Plain Text)

Adobe PDF 2 Tell me what you want to do

com> .

removed extra line breaks from this message.

Clalis Price $1.59

http:/y

Vlagra Price $0.83

Payment: VISA,MasterCard

Save HUGE on the best medications!

vlagra Professional | Price $0.72
Clalis Super Active +|Price $2,71
Levltra Price $1.99

(If the link does not work then click - It's not spam Or Copy and Paste = this Safe redirect Url into your browser)

Rysunek 11 Przyktad zestawu narzedzi do rozsytania spamu.

File View Settings Tools Help

Run Autoresponder

Main
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mplates G
Templates

From Name From Address Smitp Account

stare Heme promia@shocoiutisfs cn

Subject
 Segoe Ul CICE TN N N IEER

We noticed you recently purchased flowers for someone.
How sweet of you!

We are running an october special on our chocolate gift boxes.
Everything is 50% offl Send a loved one a box of treals to show them you carel

Order now: hitp//chocolatestore.com

Chocolate Store LLC - 555-235-2245
To stope receiving these emails click here: [unsubscribe]

Templa

Number

Zabezpieczenia poczty e-mail

Zestawy narzedzi do masowego wysytania
wiadomosci e-mail

Alternatywnym podejsciem wielu spamerdw jest
zakup narzedzi do wysytania duzej liczby wiadomosci
e-mail. Korzystanie z wielu z tych narzedzi bywa
uzasadnione, to znaczy w przypadku sprzedawania
recznie wykonanych i szytych na zamowienie
zaston prysznicowych, mozna by teoretycznie

z nich korzystac, aby zwieksza¢ swiadomos$¢ marki
poprzez masowe rozsytanie wiadomosci do osob
z wiasnej listy mailingowej. Jednak korzystanie

z niektoérych funkcji zawartych w takich zestawach
narzedzi, jak na przyktad tych pozwalajgcych na
rotacje wysytanych adresow IP i niestandardowe
przebudowywanie zatacznikow w celu
wygenerowania unikatowych wartosci hashow, jest
w tym przypadku duzo mniej prawdopodobne.

Ostatnio inzynierowie z grupy Talos Cisco odkryli

na Facebooku grupy, w ktorych cyberprzestepcy
sprzedawali narzedzia do rozsytania poczty masowej
wraz z obszernymi listami adresow e-mail, ktore
prawdopodobnie zostaty zdobyte poprzez kradziez
danych. W takich przypadkach nabywcy tych
narzedzi w sposob oczywisty korzystali z nich

w nikczemnych celach.

14



SERIA O CYBERBEZPIECZENSTWIE CISCO 2019

Jesli poczta e-mail jest
najczestszym wektorem
ataku, najczestszg
metodg jest oszustwo —
zwtaszcza w przypadku
przestepczosci
zorganizowaney.

atfrar]n
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Oszustwo jako metoda

Jesli poczta e-mail jest najczestszym wektorem
ataku, najczestszg metoda jest oszustwo — zwtaszcza
w przypadku przestepczosci zorganizowanej.
Cyberprzestepcy odpowiedzialni za oszustwa typu
BEC probujg okradac firmy z tysiecy dolarow. Osoby
dokonujace cyfrowych haraczy podstepem naktaniaja
uzytkownikéw do dokonywania wptat w bitcoinach.

A jesli chodzi o oszustwa zwigzane z wptacaniem
zaliczek - wskazowka znajduje sie w samej nazwie.

Nic z tego nie jest nowoscig. Poczta e-mail to tylko
jedno z narzedzi, ktore cyberprzestepcy wykorzystuja
do popetnienia oszustwa. Z historycznego punktu
widzenia przestepcy dgzg do wykorzystywania okazji,
pojawiajgcych sie w kazdej generacji technologii, aby
zwiekszy¢ dochdd z dziatalnosci przestepcze;.

Patrzac na straty odnotowane przez niemiecka policje
federalna (Bundeskriminalamt BKA) i FBI, ponad

80% wszystkich odnotowanych strat zwigzanych

z cyberprzestepczoscia mozna przypisa¢ oszustwom.
Kfadziemy nacisk na stowo ,odnotowane”, poniewaz
moga wystepowac niewymierne straty, ktére trudno
jest okresli¢ i doktadnie opisac¢. Oznacza to, ze

statystyki, ktére sa rejestrowane, sg dos¢ wiarygodne.

Dlatego stwierdzenie, ze oszustwo jest

motorem napedzajacym straty powodowane
cyberprzestepczoscia, jest prawdziwe.

W rzeczywistosci, analizujac dwie metody oszustwa
wskazane przez statystyki FBI, a mianowicie
naruszenie bezpieczenstwa poczty firmowej

(BEC) i wlamania na konta e-mail (EAC), mozemy
stwierdzi¢, ze w 2018 roku straty wyniosty 1,3 mid
USD. W poréwnaniu, podobne straty spowodowane
oprogramowaniem typu ransomware, metoda
czesto przytaczang i analizowana, wyniosty

3,5 min USD. Faktem nadal pozostaje: straty
zwigzane z niewykrytymi oszustwami beda nadal
rosng¢, poniewaz straty zwigzane z incydentami
naruszen bezpieczenstwa firmowej poczty e-mail,
jak i wtamaniami na konta e-mail wzrosty o 78%

w okresie od 2016 do 2017 roku.

Zabezpieczenia poczty e-mail

Aby uzyskac wiecej
informacji na temat oszustw
i strat spowodowanych

cyberprzestepczoscia, zapoznaj
sie z serig na naszym blogu
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https://blogs.cisco.com/security/cybercrime-and-fraud-part-1-modern-tales-of-piracy-and-plunder

”Zastosowanie holistycznego podejscia do bezpieczernstwa nie
jest tylko kwestia produktu zabezpieczajacego lub koniecznoscia
biznesowa. Chodzi o analize oséb, proceséw i technologii w catej
organizacji. W Cisco zaczynamy od podejscia, w ktérego centrum
znajduja sie ludzie, praca, ktora wykonuja i przyczynianie sie do tego,
aby mogli ja wykonywac bezpiecznie. Jednym ze sposobow jest
zapewnienie pracownikom praktycznych wskazéwek dotyczacych
rozpoznawania i zgtaszania podejrzanych wiadomosci e-mail zanim

w nie klikna.’J

Steve Martino, Wiceprezes i Dyrektor ds. cyberbezpieczenstwa, Cisco
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Jak chronic sie przed atakami za
posrednictwem poczty e-mail

Charakterystyczne cechy wiadomosci e-mail zawierajacej phishing

Nadzieje daje fakt, ze zagrozenia dostarczane przez wiadomos¢ e-mail mozna zidentyfikowac, jesli wie sie,
czego szukac. Ponizej przedstawiono kilka przyktadow. Szczegétowe informacje na temat kazdego z nich
mozna znalez¢ na nastepnej stronie.

Co i

Do: ty@twojmail.com
o _________________ Od: Amazon Shipping <amz@123fnord.com> a
Temat: Twoja ostatnie zamowienie by, )
]

Dziekujemy Ci za zamowienie. Ponizej znajduja sie szczegoty:

Zakup: miesigczny abonament na dostawe jedzenia dla zwierzat marki
Puppy Food™

Koszt miesieczny: 121 dolaréw USD
Data i godzina: 3 maia 2019, 10:21
Adres IP: 254.189.234.159.01

Kraj zakupu: Gwatemala

Jedli chcesz zrezygnowac z subskrypciji, anuluj ja natychmiastowo postepujgc zgodnie
z zatgczong instrukcjg lub wprowadzajgc ponizej szczegoty Twojej karty kredytowej:

[ 5 R http://badphishingsite.com/dontgothere.html

Z powazaniem —

Dziat przesytek Amazon

Q- nieotwierajtegoto.zle

atfrar]n
CISCO. 17


http://badphishingsite.com/dontgothere.html


SERIA O CYBERBEZPIECZENSTWIE CISCO 2019

atfrar]n
CISCO.

Zabezpieczenia poczty e-mail

Rysunek 12 Ostrzezenie Microsoft Office o makrach w otwartym dokumencie.

° BLOCKED CONTENT Macros in this document have been disabled by your enterprise administrator for security reasons.

Pole ,,0d”: adres. Czy nazwa w polu ,0d”:
adres jest niezgodna z adresem e-mail?

Liczne btedy ortograficzne i gramatyczne
lub rozmazane logo. Jesli wiadomos¢ e-mail
wyglada na napisana w sposob niechlujny,
moze nie by¢ prawdziwa.

Zmuszanie do szybkich dziatan. Jesli
wiadomos¢ e-mail zawiera prosbe o podjecie
natychmiastowych dziatan, jesli zmusza do
pilnego dziatania lub wzbudza ciekawos¢ —
zachowaj ostroznosc.

Prosba o podanie danych osobowych lub
poufnych. Nigdy nie odpowiadaj na niechciane
wiadomosci e-mail z prosbg o podanie danych
osobowych, finansowych lub poufnych.

Nieprawidtowy wyglad adresu URL. \Wiele
phishingowych URL po gtebszej analizie
wyglada nietypowo i nie nalezy ich klikac.
Jesdli adres URL jest ukryty w obrebie tacza
tekstowego, umiesé nad nim kursor myszy

i spojrz na dot przegladarki, aby je sprawdzic.
Jesli masz watpliwosci, nie klikaj go.

Nierozpoznany typ pliku. W wiekszosci
profesjonalnych okolicznosci powinno sie
przesytac tylko kilka rodzajow plikow. Jesli
rodzaj pliku wyglada dziwnie, nie otwieraj go.

W dodatku:

= Zwolnij. Przecietny cztowiek spedza 8-10
sekund na skanowaniu wiadomosci e-mail,
zanim podejmie dziatanie. Zwolnij i poszukaj
wskazéwek, ktére moga wskazywac na
prébe wytudzenia informaciji.

Jesli cos$ brzmi zbyt dobrze, aby mogto
by¢ prawdziwe, prawdopodobnie jest
oszustwem. Czy w wiadomosci e-mail
oferujg Ci miliony dolaréw? Groza, ze Cig
skompromitujg lub skrzywdzg? Catkiem
prawdopodobne jest, ze wszystko to jest
catkowicie zmyslone.

Zwracaj szczeg6lng uwage na znaki
ostrzegawcze. Jesli rozpoznajesz nadawce
i otwierasz zatgcznik, zwré¢ szczegding
uwage na ostrzezenia dotyczgce rozszerzen
lub makr, ktére nalezy wiaczy¢ (Rysunek
12). Rzadko, jesli w ogdle, jest to konieczne.
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Strategie zapobiegania atakom

Istnieje kilka metod, ktére mozna stosowac w celu
zmniejszenia ryzyka stwarzanego przez zagrozenia
w ramach poczty e-mail.

Przeprowadzaj regularne ¢wiczenia
phishingowe. Twoi pracownicy sg Twoja
najwiekszag ochrong przed phishingiem, szczegolnie
przed najbardziej dopasowanymi probami
phishingu. Pracownicy, ktorzy potrafig nauczyc¢ sie
rozpoznawac probe phishingu, mogg powstrzymac
najwieksze zrodto zagrozen punktow koricowych.

Aby zwiekszy¢ swiadomos¢, nalezy regularnie
przeprowadzac¢ phishingowe ¢wiczenia w celu
sprawdzenia i edukowania uzytkownikow.

Nasladuj najnowsze techniki uzywane w Swiecie
rzeczywistym, aby pracownicy byli na biezaco

z tym, z czym moga sie spotkac. Cisco zaleca
przeprowadzanie tego rodzaju ¢wiczen co miesiac,
zaczynajgc od fatwych do wykrycia kampanii
phishingowych i stopniowo zwigkszajac ich stopien
ztozonosci. Uzytkownikow, ktdrzy nabiora sie na
symulowane ataki phishingowe, nalezy natychmiast
przeszkoli¢ (np. przestac testowe ,ztosliwe” tacze
URL, ktore przeniesie do informacji o phishingu).
W przypadku uzytkownikdw wysokiego ryzyka

w organizacji, ktorych btad mogtby skutkowac
powaznymi szkodami, nalezy przeprowadzac
¢wiczenia kampanii phishingowych dostosowane
do indywidualnych potrzeb.

Uwierzytelnianie wielosktadnikowe.

W przypadku faktycznej kradziezy poswiadczen
firmowego konta e-mail, uwierzytelnianie
wielosktadnikowe moze uniemozliwi¢
cyberprzestepcom uzyskanie dostepu do konta
i spowodowanie strat.

Piekno wielosktadnikowego uwierzytelniania tkwi

W jego prostocie. Powiedzmy, ze komus faktycznie
udaje sie zdoby¢ dostep do Twoich lub czyichs
danych logowania i probuje sie zalogowac. Dzieki
wielosktadnikowemu uwierzytelnianiu, wiadomosé
sprawdzajgca zostaje przestana automatycznie

Zabezpieczenia poczty e-mail

do wtasciciela danych logowania z informacja, czy
faktycznie sie logowat. W tym przypadku uzytkownik
zdajac sobie sprawe, ze nie probowat sie logowac,
od razu temu zaprzecza. To z powodzeniem
udaremnia atak.

Dbaj o aktualny stan oprogramowania.

W niektorych przypadkach wiadomosci

e-mail zawierajgce ztosliwe tgcza URL moga
przekierowywac uzytkownikdw na strony
wykorzystujace luki w zabezpieczeniach.
Aktualizowanie przegladarek i oprogramowania oraz
wszystkich wtyczek pomaga w tagodzeniu zagrozen
stwarzanych przez takie ataki.

Nigdy nie przelewaj pieniedzy nieznajomemu.
Dotyczy to oszustw zwigzanych z zaliczkami

i oszustw typu BEC. Jesli w jakikolwiek sposob
prosba wydaje Ci sie podejrzana, nie reaguj.
Szczegolnie w przypadku prob oszustwa
biznesowego nalezy ustanowic¢ surowe zasady,
ktore wymagajg potwierdzenia przelewow przez
osoby na wysokich stanowiskach w firmie oraz miec
wyznaczonego drugiego sygnatariusza.

Badz ostrozny wobec présb o zalogowanie

sie. Cyberprzestepcy, ktdrzy usitujg ukras¢ dane
logowania bardzo sie starajg aby ich strony
wygladaty tak samo, jak strony logowania ktore
znamy. Jesli pojawi sie okno logowania, nalezy
sprawdzi¢ tacze URL i upewnic sig, ze pochodzi

z prawdziwej strony wiasciciela. Jesli okno logowania
jest wyskakujgcym oknem, rozszerz je, aby upewnic
sie, ze peten adres URL lub przynajmniej cata
domena, sg widoczne.

Sprawdz, czy wiadomos$¢ e-mail brzmi
wiarygodnie. \W przypadku oszustw, takich jak
cyfrowe haracze i proby naktonienia do wptacenia
zaliczki, nadawcy czesto opracowujg skomplikowane
historie, aby przekonac Cig, ze wiadomos¢ e-mail
jest wiarygodna. Czy przedstawiona historia ma
sens? Czy w historii sg jakie$ luki z punktu widzenia
technicznego, procesu finansowego lub innego?
Jesli tak, traktuj jg sceptycznie.
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Niezbedne jest przygotowanie

Istnieje wiele roznych sposobow, w jakie zagrozenia
zZwigzane z pocztg e-mail oszukujg lub starajg sie
naktoni¢ uzytkownika do udzielenia odpowiedzi,
klikniecia adresu URL lub otwarcia zatacznikow.
Uzasadnia to korzystanie z oprogramowania
zabezpieczajacego poczte e-mail, ktore moze
przechwytywac i poddawac kwarantannie ztosliwe
wiadomosci e-mail i filtrowac¢ spam.

Niestety, odkryliSmy martwigcy trend: odsetek
organizacji korzystajacych z zabezpieczen poczty
e-mail maleje. Zgodnie z naszymi najnowszymi
analizami poréwnawczymi bezpieczenstwa
cybernetyczneqo, tylko 41% respondentow korzysta
obecnie z zabezpieczen poczty e-mail w ramach
ochrony przed zagrozeniami, nawet jesli twierdza, ze
poczta e-mail jest najczestszym wektorem atakow
narazajgcych organizacje na ryzyko. To spadek

w poréwnaniu do roku 2014, kiedy 56% organizacji
korzystato z zabezpieczen poczty e-mail.

Istnieje kilka mozliwych przyczyn tego spadku. Jednag
z nich moze by¢ przejscie do chmury. W niedawnym
badaniu przeprowadzonym przez firme ESG
w_imieniu firmy Cisco ponad 80% respondentdw
powiedziato, ze ich organizacja korzysta z ustug
poczty e-mail opartych na chmurze. Poniewaz coraz
wiecej organizacji wybiera ustugi poczty e-mail
hostowane w chmurze, narzadzenia poczty e-mail

w siedzibie klienta sa mniej potrzebne, a niektore
zespoty IT zaktadaja, ze moga sie bez nich obejsc.

Jednakze, podczas gdy wiele ustug poczty

e-mail w chmurze zapewnia podstawowe funkcje
zabezpieczen, nalezy podkresli¢ potrzebe ochrony
warstwowej. W rzeczywistosci, w ramach tego
samego sondazu przeprowadzonego przez firme
ESG, 43% respondentéw odkryto, ze wymaga
dodatkowego zabezpieczenia w celu ochrony
poczty e-mail po przeniesieniu na chmure. W korcu
wazne potrzeby zespotow IT w zakresie ustalania

zasad, uzyskiwania wgladu w informacje i kontroli,
korzystania z systemow testowych i wykorzystywania
zewnetrznych funkgji blokowania, nie zniknety.

Kolejnym zagadnieniem, z jakim obecnie zmagaja

sie zespoty ds. bezpieczenstwa, jest zwigkszona
powierzchnia ataku, co naturalnie prowadzi

do powstania wiekszej liczby obszarow, ktére
potrzebujg ochrony. Jesli budzety bezpieczenstwa
nie nadazaja za tym wzrostem, zespoty moga musie¢
rozplanowywac istniejace zasoby tak, aby ochronic¢
za ich pomocg wigkszy obszar zagrozenia.

Biorgc pod uwage, ze poczta e-mail jest
najczestszym wektorem atakow, jej ochrona

nie moze zostac zignorowana. Podczas
przeprowadzania jakiejkolwiek oceny ryzyka
cybernetycznego wazne jest ustalenie priorytetdw
najbardziej krytycznych punktow wejscia

dzieki doktfadnej ochronie oraz systemom
zarzadzania ryzykiem, a takze poprzez obnizenie
prawdopodobienstwa ataku, stanowiacego dla
organizacji ryzyko. Nastepnie nalezy przydzieli¢
zasoby, ktére sg wspotmierne do krytycznego
znaczenia potencjalnych strat.

Ponadto firma Gartner sugeruje, aby
managerowie ds. bezpieczernstwa i zarzadzania
ryzykiem (SRM) podijeli trzy kroki w celu
poprawy ochrony przed atakami typu phishing:

1. Przeprowadzenie aktualizacji bramy poczty
e-mail i innych narzedzi kontrolujgcych, aby
poprawi¢ ochrone przed phishingiem.

2. Zapoznanie pracownikOw z rozwigzaniem
i stworzenie funkcji do wykrywania
i reagowania w przypadku podejrzenia ataku.

3. Wspédtpraca z managerami biznesowymi
w celu opracowania standardowych procedur
operacyjnych w zakresie obstugi danych
wrazliwych i transakcji finansowych.
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Jak chroni¢ poczte e-mail

PrzyjrzeliSmy sie charakterystycznym cechom wiadomosci + Obecnie mozna aktywowac zabezpieczenia domeny
phishingowej i strategiom zapobiegania atakom. Teraz DMARGC, aby chroni¢ marke firmy, uniemozliwiajgc
przeanalizujemy oczekiwania wzgledem technologii cyberprzestepcom korzystanie z legalnej domeny
zabezpieczen w 2019 roku. firmowej w kampaniach phishingowych.

Podobnie jak w przesztosci, wielowarstwowe podejscie - Funkcja kwarantanny wiadomosci jest przydatna do

do bezpieczenstwa ma kluczowe znaczenie w ochronie
organizacji przed atakami wykorzystujgcymi wiadomosci
e-mail. Istnieje kilka wyprébowanych i przetestowanych
funkcji zabezpieczen poczty e-mail, ktére majg znaczenie

przechowania wiadomosci w czasie, gdy zatgcznik
pliku jest analizowany przed dostarczeniem
wiadomosci do adresata, usuwania ztosliwego
zatgcznika lub catkowitego usunigcia wiadomosci.

takze dzisiaj. - Naprawa wiadomosci e-mail pomaga w przypadku,
gdy ztosliwy plik zostanie wykryty po dostarczeniu

Na przykiad: go do odbiorcy, pozwalajgc na objecie danej

. S wiadomosci z ztosliwym zatgcznikiem kwarantanng
= Ochrona przed spamem wcigz musi by¢ stosowana,

. P S . juz z poziomu skrzynki.
aby zapobiegac otrzymywaniu niechcianych

wiadomosci e-mail i ztosliwego spamu. + Zewnetrzne informacje o zagrozeniach zwigzanych
z pocztg e-mail w STIX sg obecnie powszechnie

» Zabezpieczenia przed zagrozeniami, takie jak
wykorzystywane przez produkty zabezpieczajgce

funkcje blokowania adreséw URL oraz ztosliwego
oprogramowania i informacje na temat tagczy URL
maja kluczowe znaczenie w blokowaniu ztosliwego
oprogramowania, phishingu, oprogramowania typu
ransomware i kryptokopalni w zatgcznikach oraz
zwalczania ztosliwych tagczy w wiadomosciach. + Integracja zabezpieczen poczty e-mail

z szerszg ofertg bezpieczenstwa staje sie

poczte e-mail, co pomaga w przypadku gdy
organizacja chciataby korzystaé raczej z informacji
o wertykalnych Zrédtach zagrozen niz oryginalnych
informacji zawartych w produkcie.

+ Zintegrowane sprawdzanie pliku w srodowisku
testowym powinno dzia¢ si¢ automatycznie w tle
dla nowo przychodzacych plikéw, aby szybko
stwierdzi¢, czy nie sg ztosliwe.

réwniez powszechna w celu sprawdzenia czy
zaawansowane ztosliwe oprogramowanie
lub wiadomosci w srodowisku mogty zostac

dostarczone do poszczegdlnych uzytkownikéw lub
Nalezy jednak mocno podkreslic, ze krajobraz zagrozen skrzynek pocztowych.

ulega ciggtym zmianom, a cyberprzestepcy zawsze beda
szukac nowych sposobow, by zaatkowac.

Nastepujace technologie zabezpieczen, opréocz
wyprébowanych i przetestowanych, moga przyczynic¢
sie do zwalczania tego nieustannie zmieniajgcego sie
Srodowiska:

- Bardziej zaawansowane zabezpieczenia przed
phishingiem pojawity sie dzieki wykorzystaniu
uczenia maszynowego, ktére pomogto zrozumiec¢
i potwierdzi¢ tozsamos$¢ wiadomosci e-mail
oraz relacje behawioralne w celu blokowania
zaawansowanych atakéw phishingowych.
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O serii 0 cyberbezpieczenstwie Cisco

W ciggu ostatniej dekady Cisco opublikowato wiele informacji na temat bezpieczenstwa i zagrozen dla
specjalistow zainteresowanych stanem globalnego cyberbezpieczenstwa. Te kompleksowe badania
dostarczajg szczegotowych danych na temat zagrozen i ich nastepstw dla firm, a takze wielu dobrych
praktyk, majgcych na celu ochrone przed niepozadanymi skutkami wyciekow danych.

W ramach nowego podejscia kierownictwo Cisco Security publikuje serie publikacji opartych na badaniach
i danych pod nazwa Seria o cyberbezpieczenstwie Cisco. Rozszerzylismy liczbe tytutdw, aby zawrzec
rozne raporty dla specjalistow do spraw bezpieczenstwa o roznych zainteresowaniach. Wczesniejsza
seria raportow z 2019 roku skupia sie na dogtebnej ekspertyzie badan dotyczacych zagrozen i innowaciji
w branzy bezpieczenstwa i zawiera Analize poréwnawcza ochrony danych, Raport na temat zagrozenia

i Analize porownawczg Cisco, a takze inne, ktore ukaza sie w ciagu roku.

Aby uzyskac wiecej informaciji i dostep do raportéw oraz zarchiwizowanych wersji, odwiedz
WWW.CISCO.com/go/securityreports.

Maksymalizacja
wartosci inwestycji
w ochrone danych

Wyprzedzanie Poczta e-mail:
nieznanych zagrozen klikaj z ostroznoscig

Ochrona przed
kluczowymi 0.
zagrozeniami

.
w obecnych czasach

>
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