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STRESZCZENIE

W Swiecie transformaciji cyfrowej (DX) dziaty IT majg do czynienia ze zwiekszong
ztozonoscig zagrozen i rozszerzong powierzchnig ataku, co naraza na szwank
zarowno bezpieczenstwo, jak i wydajnos¢ sieci. Zastosowanie technologii
sztucznej inteligenciji (Al) jest niezbedne w obu tych obszarach, poniewaz pozwala
na zautomatyzowanie i przyspieszenie procesu wykrywania zagrozen i usuwania
skutkow naruszen (ktore to zagrozenia rowniez zaczynajg powstawac przy
zastosowaniu sztucznej inteligenciji). Ponadto dzieki wdrozeniu tej technologii
specijalisci ds. bezpieczenstwa mogg zostac przesunieci do realizacji bardziej
strategicznych zadan.

W kontekscie bezpieczenstwa sieci funkcje sztucznej inteligenciji i uczenia
maszynowego (ML) sg stosowane w samorozwijajgcych sie systemach wykrywania
zagrozen (SEDS), ktdre dotrzymujg kroku coraz bardziej ztozonemu charakterowi
zagrozen oraz sg zdolne do identyfikacji ataku typu ,zero-day” na podstawie jego
cech. Funkcje uczenia maszynowego obejmuja trzy modele uczenia: uczenie
nadzorowane, uczenie nienadzorowane i uczenie ze wzmocnieniem. W efekcie
zastosowania duzej ilosci danych i wszystkich tych trzech modeli systemy

SEDS mogg osiggngc¢ najwyzszy stopien doktadnosci dziatania. Przy wyborze
wiasciwego systemu SEDS nalezy bra¢ pod uwage ilos¢ przetwarzanych danych,
obecnosc¢ wszystkich trzech wspomnianych modeli uczenia korzystajgcych ze
sztucznych sieci neuronowych (ANN) oraz zdolnos¢ do integracji funkcji sztucznej
inteligencji w ramach kompleksowej architektury zabezpieczen, ktora bedzie
zapewniaC scentralizowang widocznosc, rzeczywistg automatyzacje oraz wymiane
informaciji 0 zagrozeniach w czasie rzeczywistym.
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yJesli zna sie atakujacego 1 ma sie
zdolnos¢ do szybkiej odpowiedzi,
szanse nha jego pokonanie s3
wieksze, gdy mozna zareagowac

| [ ,,
W czasie rzeczywistym”.
David Strom, ,Understanding the Relati rity”, Securitylntelligence, 22 marca 2018 r.

ing the Relationship Between Al and Cybersecurity”,



https://securityintelligence.com/understanding-the-relationship-between-ai-and-cybersecurity/

TRANSFORMACJA CYFROWA UTRUDNIA
OBSLUGE | ZABEZPIECZENIE SIECI

Inicjatywy dotyczgce transformaciji cyfrowej pomagaja firmom w uzyskaniu
efektywnosci kosztowej, wykorzystaniu nowych zrodet przychoddw i wyprzedzeniu
konkurencji. W efekcie architektura sieci informatycznej rozwija sie w bardzo szybkim
tempie, przez co dane i aplikacje o znaczeniu krytycznym dla przedsigbiorstwa
znajdujg sie w wielu chmurach, wewnetrzny ruch sieciowy omija centrum danych

za posrednictwem sieci rozlegtej definiowanej programowo (SD-WAN), a urzgdzenia
zwigzane z Internetem rzeczy stajg sie obecne praktycznie w ramach kazdej funkdji
w przedsiebiorstwie’.

Wspomniana ztozonos¢ dotyka rowniez zabezpieczen sieci. Zwiekszajgca

sie powierzchnia ataku i coraz bardziej zaawansowane zagrozenia sprawiaja,

ze mechanizmy kontroli wbudowane w sieciach ,poprzedniej generaciji” nie radzg sobie
z liczbg, dynamikg i zaawansowaniem cyberatakow?. Tradycyjne oprogramowanie
antywirusowe oparte na sygnaturach nie jest juz zdolne do skutecznego dziatania,
wskutek czego niezbedne jest wdrozenie mechanizmow wykrywania zagrozen

| reagowania na zagrozenia w czasie rzeczywistym.

Z uwagi na te czynniki transformacja cyfrowa zbyt czesto wigze sie z przemeczeniem
0s0b zajmujgcych sie bezpieczenstwem sieci, ktorych praca staje sie coraz bardziej
reaktywna niz proaktywna. Dla przedsiebiorstwa moze to sie zakonczy¢ utratg danych
lub przestojami spowodowanymi dziataniem niewykrytych w pore zaawansowanych
atakow. Tak jednak by¢ nie musi.

" Benson Chan, ,Digital transformation reimagines everything”, Strategy of Things, 7 wrzesnia 2017 r.
2,2018 Security Implications of Digital Transformation Report”, Fortinet, 26 lipca 2018 r.
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https://strategyofthings.io/digital-transformation
https://www.fortinet.com/blog/industry-trends/security-implications-of-digital-transformation-report-.html

Codziennie od 28% do 40%
nowych ztosliwych programow
sSledzonych przez FortiGuard Labs
stuzyto do przeprowadzania atakow
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SZTUCZNA INTELIGENCJA AUTOMATYCZNIE
WYKRYWA ATAKI TYPU ,,ZERO-DAY”

Zastosowanie sztucznej inteligencji zaczyna mie¢ sens wowczas, gdy stale

rosngca moc procesorow pozwala komputerom na wykonywanie réznych rodzajow
zadan szybciej i doktadniej niz ludzie. Swiadcza o tym szybko rosnace inwestycje
w technologie sztucznej inteligencji (wedtug firmy IDC jest to prawie szesciokrotny
wzrost w latach 2016 — 2020)°.

W kontekscie bezpieczenstwa sztuczna inteligencja jest obecnie coraz czesciej
stosowana do walki z cyberprzestepcami. Korzystajgc z mechanizmnéw uczenia
maszynowego do analizy cech ztosliwych plikdw, sztuczna inteligencja umozliwia
najszybsze wykrywanie zaawansowanych zagrozen, w tym coraz czesciej pojawiajgcych
sie atakdow typu ,zero-day” *. Oparta na informacjach przesytanych przez funkcje
sztucznej inteligencji automatyzacja zadan (takich jak tworzenie sygnatur lub
obejmowanie kwarantanng i eliminowanie skutkow naruszen w czasie rzeczywistym)
stanowi przysztos¢ systemow zabezpieczen sieci®.

Niestety cyberprzestepcy juz teraz korzystajg ze sztucznej inteligencji do tworzenia
polimorficznego ztosliwego oprogramowania nowej generacji, ktore samorzutnie tworzy
catkowicie nowe, odpowiednio dostosowane do potrzeb hakerdéw zagrozenia®. W tym
kontekscie zastosowanie sztucznej inteligencji do obrony przed takimi zagrozeniami
staje sie podwaojnie wazne.

8 Margaret de Silva, ,2017 was just the tipping point for Al”, Vision Critical, dostep z dnia 20 sierpnia 2018 r.

4 Rick M. Robinson, ,Zero-Day Malware Poses a Growing Threat”, Securitylntelligence, 1 maja 2017 r.

5 Zelika Zorz, ,Al is key to speeding up threat detection and response”, Help Net Security, 14 sierpnia 2017 r.

6 Derek Manky, ,Fortinet FortiGuard Labs 2018 Threat Landscape Predictions”, Fortinet, 14 listopada 2017 r.; Kevin Townsend,
»Ihe Malicious Use of Artificial Intelligence in Cybersecurity”, SecurityWeek, 28 marca 2018 .



https://www.visioncritical.com/2017-was-just-the-tipping-point-for-ai/
https://securityintelligence.com/zero-day-malware-poses-a-growing-threat/
https://www.helpnetsecurity.com/2017/08/14/ai-threat-detection-response/
https://www.fortinet.com/blog/business-and-technology/fortinet-fortiguard-2018-threat-landscape-predictions.html

Wedtug firmy

Constellation Research
sztuczna inteligencja stanie sie
w 2018 r. giownym obszarem
eksperymentow technicznych.



https://www.zdnet.com/article/ai-and-internet-of-things-will-drive-digital-transformation-through-2020/

SZTUCZNA INTELIGENCJA i
OPTYMALIZUJE PRACE SPECJALISTOW
DS. BEZPIECZENSTWA SIECI

W przypadku dziatdw zajmujgcych sie zarzgdzaniem siecig i inzynierig sieci zastosowanie
sztucznej inteligencji moze pomaoc w optymalizacii pracy zatrudnionego tam personelu
przy jednoczesnym spetieniu lub przekroczeniu ustalonych poziomow wydajnosci

i bezpieczenstwa sieci. Ograniczone budzety, sprzeczne priorytety i istniejgce niedobory
specjalistow ds. cyberbezpieczenstwa (do 2021 r. brakowa¢ ma 3,5 min takich
specjalistow) oznaczajg, ze zwiekszenie zatrudnienia w tych dziatach moze okazac sie
niemozliwe, nawet jesli bytyby na ten cel przeznaczone odpowiednie Srodki’.

Nawet jednak nieograniczona liczba wspomnianych specjalistow nie rozwigzataby
problemu, poniewaz wywotane atakami szkody powstajg szybciej niz moze im
zapobiec dziatanie nawet armii informatykéw?®. Wedtug danych FortiGuard Labs od
28% do 40% nowych ztosliwych programow stuzyto do przeprowadzania atakow typu
,Zero-day”®.

Korzystanie ze sztucznej inteligencji w celu automatyzacji procesow wykrywania
zagrozen pozwala przedsiebiorstwu na przesuniecie najlepszych specjalistow

ds. cyberbezpieczenstwa do realizacji bardziej strategicznych zadan. Jesli
przedsiebiorstwo ma ponadto zintegrowang architekture zabezpieczen, ktora zapewnia
scentralizowang widocznosc¢ i automatyzacje innych procesow bezpieczenstwa,
przyjmuje wowczas postawe proaktywna, umozliwiajgc wspomnianym specjalistom
planowanie dziatan przeciwdziatajgcych przysztym zagrozeniom, a nie zwykte
reagowanie na zagrozenia z przesztosci.

" Ryan Kh, ,How Al is the Future of Cybersecurity”, Infosecurity, 1 grudnia 2017 r.

8 Laurent Gil, ,The Debate is Over: Artificial Intelligence is the Future for Cybersecurity”, SC Media, 22 marca 2018 r.
¢ FortiGuard Labs, wrzesien 2018 r.
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https://www.infosecurity-magazine.com/next-gen-infosec/ai-future-cybersecurity/
https://www.scmagazine.com/the-debate-is-over-artificial-intelligence-is-the-future-for-cybersecurity/article/749603/

» iwierdzenie, ze ogromne
problemy z bezpieczenstwem,

z ktorymi obecnie borykaja

sie przedsiebiorstwa, mozna
rozwiazac przez zwiekszenie liczby
pracownikow dziatu IT, jest naiwne”



https://www.scmagazine.com/the-debate-is-over-artificial-intelligence-is-the-future-for-cybersecurity/article/749603/

W JAKI SPOSOB SZTUCZNA INTELIGENCJA
POMAGA POPRAWIC BEZPIECZENSTWO SIECI

Wdrozenie sztucznej inteligenciji to ostatni etap na drodze do uzyskania zdolnosci do
wykrywania w czasie rzeczywistym znanych i nieznanych zagrozen. Wykracza to poza
zwykte funkcije tworzenia sygnatur wiruséw i rozpoznawania wzorcow zachowan oraz
oznacza wdrozenie samorozwijajgcych sie systemow wykrywania zagrozen (SEDS).
Zapewnienie takim systemom przydatnych informacji o zagrozeniach wymaga trzech
nastepujgcych elementow:

» Sztuczna inteligencja. Zdolnos¢ komputera do imitowania proceséw myslowych ludzi.

» Uczenie maszynowe. Korzystanie z danych w celu doskonalenia sposobu, w jaki
komputery dokonujg przewidywan lub wykonuja zadania, uczgc sie podejmowania
decyzji we wtasnym zakresie i reagowania na nowe sytuacje.

» Uczenie gtebokie. Technika uczenia maszynowego, w ktorej dane sg filtrowane przez
samoregulujgce sie sieci luzno przypominajgce neurony w mozgu cztowieka.

Systemy SEDS nieustannie korzystajg z technologii uczenia maszynowego, w tym
czasami z technologii uczenia gtebokiego, w miare uptywu czasu sg zatem zdolne

do coraz dokfadniejszego wykrywania zagrozen. W procesie uczenia waga kazde;
cechy zagrozen moze by¢ korygowana w miare ich rozwoju, a jednoczesnie mogag byc¢
rejestrowane nowe cechy w miare ich wykrywania'®. Im wiecej danych zasili taki system,
tym doktadniejsze bedg wyniki jego dziatania.

yopecjalisci ds. zabezpieczen korzystajacy z funkcji sztucznej inteligenciji...
sa bardziej efektywni od swoich odpowiednikow lub wrecz catych centréw

zarzadzania bezpieczenstwem, ktore nie korzystaja z takich funkcji”.

Zelika Zorz, ,Al is key to speeding up threat detection and response”, Help Net Security, 14 sierpnia 2017 r.

0 Nick Ismail, ,How artificial intelligence can stop the malware threats of the future”, Information Age, 14 listopada 2017 r.
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https://www.helpnetsecurity.com/2017/08/14/ai-threat-detection-response/
https://www.information-age.com/artificial-intelligence-can-stop-malware-threats-future-123469554/

W JAKI SPOSOB ZABEZPIECZENIA UCZA SIE
WYKRYWAC ZLOSLIWE OPROGRAMOWANIE

Do wiasciwego dziatania systemy SEDS wymagajg duzej ilosci danych i odpowiednich
zasobow. Zadaniem duzych sztucznych sieci neuronowych (ANN), czyli systemow
sprzetu i oprogramowania potaczonych w sie¢ na wzor neuronow potgczonych

w mozgu cziowieka, jest codzienne rejestrowanie, analizowanie i klasyfikowanie milionow
zagrozen. Nastepujgce potem ,uczenie” algorytmow sztucznej inteligenciji obejmuie trzy
rozne rodzaje tego uczenia':

1. Uczenie nadzorowane. Zasilanie systemu prawidtowo oznaczonymi danymi, ktore
system ten nastepnie analizuje, a wyniki tej analizy stosuje do danych nieoznaczonych.

2. Uczenie nienadzorowane. Zasilanie systemu nieoznaczonymi danymi, ktére
system ten analizuje pod katem ewentualnych wzorcow, a wyniki tej analizy stosuje
w celu odpowiedniego oznaczenia tych danych.

3. Uczenie ze wzmochnieniem. Optymalizacja dziatania systemu w drodze zasilania go
nieoznaczonymi danymi i ,dawania mu nagrod” za dobre wyniki.

Taki kompleksowy, realizowany w dtuzszym czasie proces uczenia skutkuje rejestracjg
miliardéw probek, ktdre sg poddawane szczegdtowej analizie pod kgtem cech

i zachowan sugerujgcych, czy dany plik jest ztosliwy, czy nieztosliwy (czysty). Wynikiem
takiej analizy jest natychmiastowa decyzja o wysokim stopniu doktadnosci, ktdra
ewentualnie pozwala na podjecie dziatart naprawczych w czasie rzeczywistym.

»Proba [recznego] oznaczania danych byfaby bardzo czasochtonna...
czesto o wiele fatwiej jest po prostu pozwoli¢ komputerowi na wyreczenie nas

w odpowiednim pogrupowaniu takich danych”.

Eliezer Kanal, ,Machine Learning in Cybersecurity”, SEI Blog, Carnegie Mellon University, 5 czerwca 2017 r.

", Machine Learning 101: Supervised, Unsupervised, Reinforcement & Beyond”, Towards Data Science, 28 sierpnia 2017 r.
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https://insights.sei.cmu.edu/sei_blog/2017/06/machine-learning-in-cybersecurity.html
https://towardsdatascience.com/machine-learning-101-supervised-unsupervised-reinforcement-beyond-f18e722069bc

JAK WYBRAC WLASCIWE ZABEZPIECZENIA SIECI
OPARTE NA SZTUCZNEJ INTELIGENCJI

Wielu dostawcodw zabezpieczen korzysta juz w oferowanych
rozwigzaniach z roznych funkcji sztucznej inteligenciji, duza
czesc¢ tych dostawcow bardzo mgliscie przedstawia jednak
efekty dziatania tych funkcji. Ponizej przedstawiono kilka
zagadnien, na ktore nalezy zwrocic uwage przy wyborze
wiasciwego rozwigzania:

1. Rzeczywisty system SEDS. Czy dostawca stosuje
rzeczywisty system SEDS, ktory dostosowuje swoje
analizy do zachodzgcych w czasie rzeczywistym zmian
w charakterystyce zagrozen?

2. Rozmiar bazy danych o zagrozeniach. Jak duza jest
posiadana przez dostawce baza danych o zagrozeniach
oraz jak dtugo na jej podstawie dany model sie uczy?
Im wieksza baza danych i im dtuzszy okres uczenia sie,
tym skuteczniejsze rezultaty mozna bedzie odnotowac.

3. Korzystanie ze wszystkich trzech modeli uczenia
maszynowego. Czy dostawca uczy algorytmy sztucznej
inteligencji za pomocg wszystkich tych trzech modeli
(uczenie nadzorowane, uczenie nienadzorowane i uczenie
ze wzmocnieniem)?

==RTINET

4. Funkcje sztucznej sieci neuronowej. Czy dostawca

korzysta ze sztucznej sieci neuronowej do analizowania
przychodzgcych plikdw? lle aktywnych weztdw i czujnikow
bezpieczenstwa ma oferowana przez dostawce sztuczna
sieC neuronowa? Wspomniane funkcje beda mie¢ kluczowe
znaczenie w kontekscie rosngcej liczby zagrozen.

. Funkcje wykrywania elementéw stuzacych do

szyfrowania ztosliwego kodu. Czy rozwigzanie dostawcy
przeprowadza gtebokg inspekcje elementdw stuzgcych do
szyfrowania ztosliwego kodu i przesyta wyniki tej inspekcii
do wszystkich zabezpieczen sieci przedsiebiorstwa?

. Integracja architektury. Czy rozwigzanie dostawcy

wchodzi w skfad zintegrowanej architektury zabezpieczen,
ktora zapewnia dobrg widocznosc i scentralizowane
mechanizmy kontroli dostepu w ramach cafej sieci
przedsiebiorstwa, oraz jest zdolne do przesytania w czasie
rzeczywistym informaciji o zagrozeniach do wszystkich
elementow systemu zabezpieczen przedsiebiorstwa?
Dodawanie kolejnego odrebnego ,silosu” do posiadane;
architektury zabezpieczen nie jest produktywne.
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»Nie ma sie co oszukiwac.
Przyszioscia cyberbezpieczenstwa
jest akceptacja i rozwoj partnerstwa
cztowieka z komputerem, w ramach

ktorego bedzie mozna skutecznie
walczy¢ z hakerami”.

Magazine, 22 marca 2018 .
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https://www.scmagazine.com/the-debate-is-over-artificial-intelligence-is-the-future-for-cybersecurity/article/749603/

PODSUMOWANIE

Bez watpienia funkcje sztucznej inteligenciji
muszg by¢ obecnie elementem kazdej strategii
zabezpieczenia sieci przedsigbiorstwa.
Cyberprzestepcy juz z tych funkcji korzystaja,
aby uczyni¢ w ten sposdb swoje ztosliwe
oprogramowanie trudniejszym do wykrycia
oraz szybszym i bardziej destrukcyjnym

w dziataniu. Jedynie sztuczna inteligencja jest
dzi$ zdolna do wykrycia atakow typu ,zero-day’
na podstawie zachowania i innych cech takich
atakow. Powigzana ze sztuczng inteligencja
automatyzacja poprawia rowniez efektywnosc
dziatu ds. bezpieczenstwa, pozwalajgc

mu skupiac sie raczej na proaktywnym
zapobieganiu atakom niz reaktywnym usuwaniu
ich skutkow.

Podobnie jak w przypadku wszystkich
aspektow zarzgdzania sieci, przy projektowaniu
kazdego rozwigzania najlepsze jest podejscie
strategiczne. Rozwigzanie kompleksowe

i zintegrowane, ktore bedzie utrzymywac dziat
ds. bezpieczenstwa w trybie proaktywnym,
jest bowiem zdecydowanie lepsze od

dodania do architektury bezpieczenstwa sieci
kolejnego silosu, ktory bedzie utrzymywac dziat
ds. bezpieczenstwa w trybie reaktywnym.
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