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Bezpieczna siec¢
bezprzewodowa jest réwnie
istotna, jak bezpieczna sie¢
LAN. A w przyszto$ci bedzie
nawet wazniejsza, poniewaz
to bezprzewodowy dostep
do sieci bedzie
podstawowym modelem
korzystania z internetu.
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Sie¢ bezprzewodowa WLAN
niezbednym elementem polityki
bezpieczenstwa IT kazde;

organizacji.

Poznaj wyniki badania IDC oraz trendy rynkowe

WSTEP

,Kabel to kabel” — to jedna z wypowiedzi, jakie ustyszeli analitycy IDC prowadzgcy na
przetomie 2018 i 2019 roku badanie dotyczace modeli uzywania sieci
bezprzewodowych w Polsce. Mozna te wypowiedz traktowac jako przejaw
odpowiedzialno$ci za bezpieczerstwo infrastruktury IT, poprzez eliminowanie

BADANYCH

ORGANIZACJI UDOSTEPNIA
PRACOWNIKOM LUB
GOSCIOM/KLIENTOM SIEC
WIFI

technologii, do ktérych nie
mamy do korica zaufania. Czy
dzieki temu dana organizacja
bedzie rzeczywiscie
bezpieczniejsza? Czy bedzie
potrafita wysledzi¢ punkt
dostepu podszywajacy sie pod
dang instytucje? Czy
pracownikom wystarczy tani
internet w telefonach
komorkowych, aby poprawi¢
ich efektywnos$c?

Nic bardziej mylnego. Tani
internet w telefonach
komaérkowych miedzy innymi
dlatego jest tani, ze jego
poziom bezpieczenstwa jest

wystarczajgcy raczej dla konsumentdéw czy matych przedsigbiorstw. Czy na takg
niefrasobliwo$¢é moga sobie pozwoli¢ na przyktad podmioty zarzadzajgce
infrastrukturg strategiczng dla kraju? Czy dostep do Internetu mobilnego udostepniony
w dobrej wierze przez niefrasobliwego pracownika, nie staje sie grozng lukg

w klasycznych zabezpieczeniach, na ktére wydano niebagatelne sumy? Bezpieczna
sie¢ bezprzewodowa jest obecnie rownie istotna, jak bezpieczna sie¢ LAN.

A w przyszitosci bedzie nawet wazniejsza, poniewaz to bezprzewodowy dostep do
sieci bedzie podstawowym modelem korzystania z internetu.
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Az 41% respondentéw
twierdzi, ze rozwigzania
bezprzewodowe budujg
pozytywny wizerunek
organizacji.

#Number ©2019 IDC. www.idc.com/cee
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ORGANIZACJI MONITORUJE
SWOJA PRZESTRZEN
RADIOWA

Sieci WLAN mozna
wykorzysta¢ na wiele
réznych sposobow
wychodzgcych poza
stereotypowy dostep do
Internetu, a producenci tego
typu rozwigzan przescigaja
sie wrecz w opracowywaniu
nowych. Czy mamy wiec

z nich rezygnowaé w imie
Zle rozumianego poczucia
bezpieczenstwa?
Oczywiscie, ze nie: badania
oraz praktyki pokazujg, ze
tylko petne monitorowanie
przestrzeni radiowej

organizacji moze jg uchroni¢ od ataku hackerskiego czy innych naruszen
bezpieczenstwa sieci IT. Tymczasem, u ponad potowy respondentéw badania (52%)

takie praktyki nie sg w ogole wprowadzane.

RESPONDENTOW OCZEKUJE, ZE
WIFI SAMO W SOBIE BEDZIE
BEZPIECZNE | ZAPEWNI
BEZPIECZENSTWO

Wspomniane wyzej
badanie IDC pokazuije,
ze kwestie
bezpieczenstwa sg
bardzo istotne dla
polskich uzytkownikow,
chociaz czesto nie
wykorzystujg oni
mozliwosci, jakie dajg
wspétczesne rozwigzania
WLAN. Jednak nie
tolerujg oni rozwigzan,
ktdre bytyby zagrozeniem
dla bezpieczenstwa
danej organizacji. Az
87% respondentow
oczekuije, ze rozwigzania
bezprzewodowe same

w sobie bedg bezpieczne i zapewnig bezpieczenstwo. Dopiero na drugim miejscu,
z 74% wskazan, jest kryterium wydajnosci tych urzadzen sieciowych.

Katalog mozliwych rozwigzan wykorzystania sieci WiFi jest obszerny i siega od haset
inteligentnego budynku (nawigacja wewnatrz budynku, zarzgdzanie réznymi
aktywami), poprzez wsparcie systemow obstugi klientéw, az po rozwigzania ze swiata
Smart City. Wszystkie one budujg pozytywny wizerunek nowoczesnej organizacji, na

co zwrécito uwage 41% respondentow.
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Organizacje wstrzymujgce
inwestycje w nowoczesne
sieci bezprzewodowe, czy to
ze wzgledu na Zle
rozumiane bezpieczenstwo,
czy tez nie znajgc
przekonujgcych przyktadow
budowy nowych ustug,
ograniczajg pracownikom
dostep do potrzebnych
narzedzi i danych, krepujg
ich kreatywnosc.

#Number ©2019 IDC. www.idc.com/cee

W TYM DOKUMENCIE

Ten dokument opisuje zalety technologii WLAN oraz jej znaczenie dla poprawy
bezpieczenstwa informatycznego organizacji reprezentujgcych administracje
publiczna, sektor bankowy, energetyczny i transport. Prezentuje rowniez rozne
innowacyjne modele jej wykorzystania oraz ich percepcje wsrod przedstawicieli
réznych branz.

Dokument zostat napisany na bazie ankiet przeprowadzonych w Polsce metodg CATI
wsrod dyrektoréw, kierownikdw oraz specjalistow odpowiedzialnych za infrastrukture
IT albo sieciowg w organizacjach z tych wybranych branz.

TECHNOLOGIA WLAN NIEZBEDNYM
ELEMENTEM TRANSFORMACJI CYFROWEJ

Technologia bezprzewodowych sieci oraz bezprzewodowego dostepu do Internetu

w ciggu zaledwie kilkunastu lat stata sie powszechnym standardem. Tak
powszechnym, ze przestajemy w nim upatrywac rozwigzan, ktére mogg przynosic
nowe, innowacyjne ustugi dla biznesu. Tymczasem analitycy IDC wyraznie wskazuja,
ze infrastruktura WLAN jest bardzo istotnym elementem budowy strategii
transformacji cyfrowej (Digital Transformation; DX), ktéra umozliwia budowe
rozwigzan opartych na loT, wielokanatowej sprzedazy (Omnichannel), czy dostepu do
krytycznych dla biznesu aplikacji w modelu SaaS bez zadnych ograniczen. Zresztg
Swiat dostawcéw tej technologii szybko sie dostosowuje do nowych zasad gry,
promujgc na przyktad narzedzia zarzgdzania Srodowiskiem sieciowym w chmurze.

Organizacje wstrzymujgce inwestycje w nowoczesne sieci bezprzewodowe, czy to ze
wzgledu na Zle rozumiane bezpieczenstwo, czy tez nie znajac przekonujgcych
przyktadéw budowy nowych ustug, ograniczajg pracownikom dostep do potrzebnych
narzedzi i danych, krepujg ich kreatywnos¢, skazujg na spetryfikowane modele pracy
stanowiskowej. Takie organizacje wolniej sie rozwijaja, sg mniej innowacyjne,

a czesto takze przegrywajg wyscig o cennego pracownika, dla ktérego
bezprzewodowy model pracy jest standardem.

Warto w tym miejscu zaprezentowac kilka liczb. Mimo tego, ze badanie cze$ciowo
dotyczyto raczej konserwatywnych branz, takich jak administracja centralna

Z 84%

60% respondentow
PRACOWNIKOW KORZYSTA ZE

wskazato, ze
zatrudnia
pracownikow,
ktorych praca przy
wykorzystaniu
urzadzen
mobilnych (np.
laptop) moze by¢

: . wykonywana
StUZBOWYCH URZADZEN 2 wiecej niz jednej
MOBILNYCH lokalizacji. Co

wiecej, az 84,5%

pracownikow

korzysta ze
stuzbowych urzgdzen mobilnych, a 68,5% organizuje spotkania w przeznaczonych do
tego celu pomieszczeniach (sale konferencyjne), w ktérych zachodzi potrzeba
uzywania takich urzgdzen. Tylko w stosunku do polityki Bring Your Own Device jest
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bardzo duza nieufno$¢ wywotana przez kwestie bezpieczenstwa i trudnosci
w zarzadzaniu takim sprzetem, co przektada sie na to, ze tylko 19% respondentow
zezwala na takie praktyki.

Aby jednak rozpoczaé podrdéz w kierunku organizaciji, w ktérej bezprzewodowa sie¢
jest oczywistoscia, nalezy zdefiniowa¢ na nowo kwestie bezpieczenstwa IT oraz
postawic¢ jg na piedestale. Nowoczesnie rozumiane bezpieczenstwo jest bowiem
podstawg kazdej strategii transformac;ji cyfrowe;j.

Skanowanie przestrzeni radiowej to najskuteczniejsza
polityka bezpieczenstwa

Badanie IDC wykazato, ze 2/3 polskich organizacji udostepnia pracownikom lub
gosciom/klientom sie¢ WiFi, mimo réznych zastrzezen co do bezpieczenstwa tego
typu rozwigzan. Az w 95,5% przypadkéw sie¢ WiFi jest przeznaczona do uzytku
pracownikéw, a w 73,5% udostepniana jest gosciom danej organizacji. Duza grupa
respondentéw stara sie jednak ograniczac jej uzytkowanie poprzez oddzielenie tej
sieci od catej infrastruktury sieciowej; najczesciej tez siec ta jest dostepna tylko

w niektérych, wybranych pomieszczeniach (sale konferencyjne, gabinety oséb
zarzadzajgcych). Stosunkowo duza grupa podmiotéw (16,7%) dysponuje tylko jednym
punktem dostepu do sieci bezprzewodowej, a mate instalacje (od 1 do 19 punktéw)
stanowig az 77,3% przebadanych podmiotéw. Dlatego tez jako standardowy model
dostepu do Internetu na sie¢ bezprzewodowg wskazato zaledwie 7,1% respondentow.
W wiekszosci przypadkow sie¢ WLAN ma charakter komplementarny a pracownicy na
co dzien korzystajg z sieci LAN.

Jakie metody zabezpieczenia sg najczesciej stosowane? Najczesciej respondenci
starajg sie fizycznie odseparowac sie¢ bezprzewodowg od sieci LAN (78,8%
przypadkow). Taka
strategia ograniczania
strat poprzez
wydzielenie, jakby

z gory zaktada, ze do

takiego naruszenia
O bezpieczenstwa
Mate instalacje (od 1 do 19 predzej czy pdzniej
punktéw) stanowig az 77% O dojdzie. Co wigcej, nie

przebadanych podmiotéw. Jest stuprocentowa
bezpieczna, poniewaz

. nie jesteSmy w stanie
RESPONDENTOW NIE zapewnié idealnej
IDENTYFIKUJE | NIE  separacji obu

. Srodowisk. W sposéb
MONITORUJE ZAGROZENIA 0 ety ogranicza

W PRZESTRZENI RADIOWEJ rowniez produktywnos¢

pracownikow, nie dajac

im mozliwosci korzystania z aplikacji czy danych biznesowych, ograniczajgc role sieci
bezprzewodowej do prostego dostepu do Internetu.

P

Taki sam odsetek wskazat na uzywanie réznych metod uwierzytelniania oraz
autoryzowania dostepu uzytkownikéw do WiFi. Sg to oczywiscie sposoby skopiowane
z rozwigzan przewodowych; dobrze wprowadzone i przestrzegane zapewniajg duzg
pewnos$¢, ze dostep do sieci bedzie autoryzowany oraz zamkniety dla oséb
niepowotanych. Jednak radiowy charakter sieci bezprzewodowych zmusza
administratoréw do szerszego spojrzenia na ten problem i uwzglednienie tej specyfiki.
Niestety ponad potowa respondentéw (51,5%) nie identyfikuje i nie monitoruje
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zagrozenia w przestrzeni radiowej. Mimo tego, ze jest to zdecydowanie najbardziej
skuteczna i proaktywna metoda wykrywania niebezpiecznych zdarzen w sieci. A takie
zagrozenie mogg rowniez tworzy¢ sami pracownicy, uruchamiajgc swoje wtasne,
nieautoryzowane punkty dostepowe. Az 22% wszystkich respondentéw, w tym tez
tych, ktérzy nie posiadaja sieci WiFi, spotkato sie z takim naruszeniem zasad
bezpieczenstwa.

RYC. 1
Bezpieczna sie¢ WiFi jest odseparowana i autoryzujgca
dostep uzytkownikow

Q6. Jakie element zabezpieczen sieci WiFi Paristwo posiadajq?

Sie¢ WiFi jest odseparowana od sieci wewnetrznej 79%

Uwierzytelnianie oraz autoryzowanie dostepu

0,
uzytkownikow e

Identyfikowanie i monitorowanie zagrozen w

o . 48%
przestrzeni radiowej

Inne 12%

Uwaga: N =132
Zrédto: IDC, 2019

Zdecydowanie wiekszym zagrozeniem jednak jest pojawienie sie w przestrzeni
radiowej punktu udajgcego w nazwie autoryzowany punkt dostepu danej organizacji.
Nieswiadomi tego pracownicy wykorzystujg takie punkty, majgc zaufanie, ze sg one

Zdecydowanie wiekszym
zagrozeniem jest pojawienie
sie w przestrzeni radiowej
punktu udajgcego w nazwie
autoryzowany punkt danej
organizacji. NieSwiadomi

tego pracownicy 0 " O
wykorzystujg takie punkty 0 O
majac zaufanie, ze jest to WSZYSTKICH Z

DOSWIADCZENIA RESPONDENTOW

bezpieczny punkt pod
kontrolg administratorow IT RESPONDENTOW SPOTKALO SIE | WSZYSTKICH RESPONDENTOW
I lym samym wystawiaja Z TWORZENIEM PRYWATNYCH DOSWIADCZYLO PUNKTU
cenne dane na Kkradziez. .
PUNKTOW DOSTEPU PRZEZ DOSTEPU UDAJACEGO
PRACOWNIKOW AUTORYZOWANY PUNKT

DANEJ ORGANIZACJI
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O\
Q

Sie¢ WiFi przede wszystkim
ma stuzyc¢ utatwieniu

w pracy pracownikom oraz
klientom i gosciom danej
organizacji.

#Number ©2019 IDC. www.idc.com/cee

bezpieczne pod kontrolg administratorow IT i tym samym wystawiajg cenne dane na
kradziez, a same urzgdzenia po zainfekowaniu moga sta¢ sie konmi trojanskimi,
otwierajgcymi dostep do sieci LAN, nawet jesli w danym srodowisku nie ma sieci
WLAN. Z takimi przypadkami spotkato sie 3,5% respondentéw.

To zagrozenie jest w szczegolnosci niebezpieczne dla podmiotéw zajmujgcych sie
strategiczna infrastrukturg dla kraju, ktére aby unikng¢ takich atakéw, powinny
decydowac sie na szeroko zakrojony projekt oparcia bezpieczenstwa wiasnie na
sieciach bezprzewodowych z zaawansowanymi narzedziami skanujgcymi przestrzen
radiowg. Niestety takie podejscie, w ktorym funkcjg sieci bezprzewodowej jest
zapewnienie bezpieczenstwa IT catego srodowiska jest stosunkowo rzadkie; zostato
wybrane przez zaledwie 16% respondentéw.

Bezpieczenstwo wptywa na modele zastosowania WiFi

Swiadomo$é ewentualnych zagrozen niestety wptywa tez na cheé wykorzystywania
WiFi do innych celéw. Zdecydowana wiekszos¢é respondentow (65,2%) wskazuje, ze
sie¢ ta ma stuzy¢ utatwieniu w pracy pracownikom oraz klientom i gosciom danej
organizacji (61,4%). Na trzecim miejscu sg korzysci wizerunkowe — ksztattowanie
wizerunku nowoczesnej, przyjaznej dla klientéw organizacji (40,9%). Inne przykfady
zastosowania sieci bezprzewodowych byty wymieniane zdecydowanie rzadziej.
Pokazuje to potrzebe dalszej edukacji uzytkownikéw tej technologii w Polsce,

w szczegolnosci biorgc pod uwage nadchodzgce zmiany, jakie nastgpia po
upowszechnieniu sie rozwigzan loT.

RYC. 2

Sie¢ WiFi to utatwienie w pracy dla pracownikow, klientow

i gosci

Q10. Jakie korzysci przynosi Paristwa organizacji wykorzystanie sieci
bezprzewodowej?

Utatwienie pracy pracownikom 65%
Utatwienia dla klientow i gosci 61%

Korzysci wizerunkowe (np. Przyjazne Panstwo) 41%

Redukcja kosztdw operacyjnych zwigzanych z czestg

0,
przebudowa sieci LAN 2

Funkcje analityczne 14%

Poprawa bezpieczenstwa w obszarze dokumentow,

0,
dostepu do specjalnych stref e

Inne

Uwaga: N =132
Zrédto: IDC, 2019

Co ciekawe, gdy to samo pytanie zostato zadane organizacjom, ktére nie posiadajg
jeszcze WiFi, to az 57,4% nie potrafito wskaza¢ zadnej odpowiedzi, a 22,1%
odpowiedziato, ze poprawi to wizerunek danego podmiotu. Dowodzi to tego, ze
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Zaledwie 17% respondentow
reprezentujgcych
samorzgdy, moze sie

pochwali¢ projektami Smart
City.
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brakuje wiedzy, do czego mozna wykorzystac sie¢ WiFi, ale jej brak ma negatywny
wplyw na wizerunek organizacji.

Organizacje, ktore potrafity wyjS¢ poza schemat rozumienia WiFi, jako ustugi
komplementarnej komunikacji do dostepu ,po kablu" uruchomity szereg czesto bardzo
wyspecjalizowanych ustug, ktére pozwolity sprostaé nowym wyzwaniom narzuconym
przez przepisy czy konkurencje.

Przyktadem interesujgcego wdrozenia sieci kampusowych jest sie¢ bezprzewodowa
rozciggnieta na dwa kampusy stuzb miejskich w Amsterdamie, liczagce ponad 50
budynkéw. Odpowiednio przeprowadzone wdrozenie nie tylko zapewnia wysokiej
jakosci dostep do Internetu w kazdym budynku i na wspélnym terenie, bezpieczna,
centralnie zarzgdzang infrastrukture, ale rowniez spore oszczednosci, poniewaz nowa
sie¢ bezprzewodowa umozliwita konsolidacje posiadanej przestrzeni biurowej. To nie
tylko nastepny ciekawy przyktad budowy nowoczesnej infrastruktury dla samorzadu,
ale réwniez projekt wkraczajgcy juz w swiat Smart City.

Smart City

Mimo ozywionej dyskusji na temat Smart City w Polsce, zaledwie 17,1%
respondentéw reprezentujgcych samorzady, moze sie pochwali¢ projektami, ktore
mozna zaliczy¢ do spetniajgcych definicje tej strategii. Jednak wsrdd tych
samorzadow, ktére jeszcze nie wdrazaty takich projektéw, 27% wiadnie wdraza albo
ma takie plany. Jest to dowdd na rosnace zainteresowanie polskich samorzgdéw
takimi projektami. Najczegsciej wykorzystujg one potgczenia komodrkowe (56,7%) oraz
stacjonarne (53,3%) a jako trzecia najpopularniejsza odpowiedz byly wymieniane
technologie krétkodystansowe takie jak Bluetooth, Zigbee, czy WiFi (40%). Tyle samo
samorzadow wdrazajgcych projekty Smart City, zdecydowato sie na technologie
bezprzewodowe LPWAN (NB-loT, LoRa, SigFox).
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Sieci WiFi, jak inne
potgczenia
krotkodystansowe, sg
stosunkowo czesto
wykorzystywane

w projektach Smart City.

#Number ©2019 IDC. www.idc.com/cee

RYC. 3
Sieci WiFi czesto wykorzystywane w projektach Smart City
w Polsce

Q11C. Jakie technologie komunikacyjne wykorzystujq Paristwo lub zamierzajq
wykorzystac w tych projektach?

Potaczenia komdrkowe (3G, 4G, 5G komdrkowe) 57%
Potgczenia stacjonarne (state/statyczne adresy IP) 53%

Potaczenia krotkodystansowe (Bluetooth, WiFi, Zigbee) 40%

Potaczenia bezprzewodowe LPWAN (NB-IoT, LoRa,

0,
SigFox) O

Nie wiem 20%

Uwaga: N = 30
Zrédto: IDC, 2019

Jesli chodzi o zakres geograficzny tych projektéw, to az 70% z nich jest rozciggnieta
na cate miasto. Najmniejsze projekty kampusowe stanowig druga grupe majagca
16,7%. Oznacza to, ze projekty Smart City sg mocno osadzone w strategii rozwoju
polskich miast; sg to projekty kompleksowe, skomplikowane o duzych budzetach.

Katalog mozliwych modeli wykorzystywania WiFi w wdrozeniach Smart City jest
bardzo bogaty, a poniewaz polskie miasta dysponujg juz catkiem sporg infrastrukturg
sieciowa, mozna jg wykorzysta¢ do nowych zastosowan, wychodzgc poza proste
funkcje dostarczania darmowych, miejskich hot-spotéw.

PODSUMOWANIE

Badanie przygotowane przez IDC we wspétpracy z Cisco Systems i EXATEL dobitnie
pokazuje, ze dyrektorzy, kierownicy dziatéw IT wybranych sektorow potrzebujg
edukaciji oraz przyktadéw wdrozen WLAN. Z jednej strony szybko zmieniajg sie
modele pracy w kierunku pracownikéw mobilnych, ktérzy potrzebujg dostepu do
danych i aplikacji biznesowych o kazdej porze i w kazdym miejscu. A z drugiej strony
Zle przygotowana polityka bezpieczenstwa prowadzi do ograniczania zasiegu sieci
bezprzewodowych, pozbawiajgc pracownikéw dodatkowych narzedzi.

Kwestie wtasciwie rozumianego bezpieczenstwa sg najwazniejsze w zmianie
percepcji tej technologii. Potrzeba ich zredefiniowania — z elementu zagrazajacego
bezpieczenstwu IT, musi staé sie jej najwazniejszym elementem, gwarantem
bezpiecznej komunikacji w biznesie i administracji publiczne;.

Szefowie dziatéw IT potrzebujg rowniez inspiracji, w jaki sposéb dzieki WiFi budowaé
nowoczesne, innowacyjne ustugi dla biznesu czy obywateli. Sie¢ bezprzewodowa ma
bowiem olbrzymi potencjat i jest bez watpienia niezbednym elementem budowy
strategii transformaciji cyfrowej. Takim, ktéry nie tylko daje pracownikom nowe
narzedzia pracy, ale takze umozliwia kreowanie cyfrowych produktéw i ustug dla
klientow. A to jest wiasnie istotg transformacji cyfrowe;j.
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analiz na temat przysztych trendéw rozwojowych poszczegdlnych sektoréw rynku.
Obecnie dla IDC pracuje ponad 1100 analitykéw w 110 krajach. Klientami IDC sg
czotowe firmy IT, organizacje badawcze oraz instytucje finansowe. Od ponad 50 lat
prezesi, dyrektorzy oraz kierownicy dziatéw informatycznych polegajg na badaniach
oraz analizach przygotowywanych przez ekspertéw IDC. IDC jest czescia IDG,
Swiatowego lidera w dziedzinie wydawnictw dla profesjonalistow branzy
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