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SLOWO WSTEPU

Polska lzba Informatyki i Telekomunikacji reali-
zZuje swojg misje — wspottworzenie fundamen-
téw cyfrowego rozwoju Polski, podejmujgc wiele
dziatan ktérych celem jest rzetelne promowanie
cyfrowych innowacji. Jednym z nich jest niniejszy
raport, przygotowany przez ekspertéw Izby, pod
kierunkiem Marcina Chrusciela, przewodniczace-
go dziatajgcego w Izbie Komitetu Fintech. Licze na
to, ze znajdziecie w nim paristwo wiele inspiracji
dotyczacych praktycznego zastosowania technologii blockchain, bo to wtasnie madre za-
stosowania sg Zréodtem wartosci technologicznych innowacji.

Borys Stokalski
Prezes PIIT

W otaczajagcym nas Swiecie odkrycie technologii
blockchain jest tym czym byto wynalezienie kom-
putera do dokonywania skomplikowanych obliczen.
Od tego momentu nastgpit rozkwit ustug bankowych
i rozwdj bankowosci. Dzi$ blockchain szykuje nam
kolejng przejazdzke rollercosterem w przysztosc.
Zmieni sie dostownie wszystko — od prostych ope-
racji po globalne zaawansowane procesy rozlicze-
niowe. DoszliSmy do wniosku w Komitecie Fintech,
ktédrym mam przyjemnosc¢ kierowac¢ w PIIT, ze po-
trzebne jest rzetelne opisanie technologii tak, aby
blockchain z tytutédw nagtédwkdéw gazet i artykutéw
w Internecie trafit na liste projektdw transformujgcych wiele obszaréw Paristwa firm.
Gdzie i jak? Zapraszamy do lektury o tym co juz zrobili Ci, ktérzy zrozumieli przewage
nowej technologii...

Marcin Chrusciel

Przewodniczgcy Komitetu Fintech przy PIIT
Dyrektor Orange Finanse
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Polska Izba Informatyki
i Telekomunikacji

Kim jesteSmy?

PIIT to platforma firm dziatajacych na rzecz cyfrowej transformacji gospo-
darki i modernizacji panstwa. Wspéttworzymy fundamenty cyfrowego roz-
woju, realizujgc nastepujgce dziatania:
opiniujemy akty prawne istotne z punktu widzenia firm teleinformatycz-
nych
wspottworzymy w konsultacjach i grupach roboczych warunki do uzgod-
nien sektorowych dotyczgcych wspdlnych stanowisk oraz nowych inicja-
tyw branzy (poprzez dziatalnos$¢ komitetdw, grup roboczych, animowanie
prac cztonkéw nad konkretnymi zagadnieniami)

budujemy trwate relacje z administracjg publiczng, poprzez organizowa-
nie spotkan oraz inicjowanie nowych, wspdlnych projektow
reprezentujemy interesy polskich firm teleinformatycznych na poziomie
europejskim, poprzez organizacje DIGITALEUROPE

1. Sprzyjajace warunki dla rozwoju przemystu teleinformatycznego

2. Racjonalne regulacje i inicjatywy wspierajgce wdrazanie cyfrowych inno-
wagji

3. Partnerska wspotpraca przemystu teleinformatycznego i administracji
publicznej

Chcesz nas blizej pozna¢?

Zadzwon: 22 628 22 60, 691 119 555
Napisz: sekretariat@piit.org.pl

Polska Izba Informatyki i Telekomunikacji
Al Jerozolimskie 136 (IX pietro), Eurocentrum Alfa
02-305 Warszawa



WPROWADZENIE

Od kilku lat mozna zaobserwowacd rosngce zainteresowanie biznesu i sektora publiczne-
go technologia blockchain lub rozproszonych rejestréw (DLT'). PIIT, organizacja bedaca
platforma firm dziatajgcych na rzecz cyfrowej transformacji gospodarki i modernizacji
panstwa, publikuje niniejszy raport stawiajgc sobie za cel przedstawienie praktycznej
i eksperckiej informacji na temat tej szybko rozwijajgcej sie dziedziny.

Raport ma stuzy¢ jako:

Inspiracja dla firm i organizacji, ktére zaciekawione s3 mozliwosciami technologii
blockchain i zastanawiajg sie, czy ich pomysty na jej wykorzystanie sg w ogdle mozli-
we. Raport zawiera wyttumaczenie czym jest blockchain i jakie powinny by¢ kryteria
wyboru tej technologii oraz wyttumaczenie co czyni jg w tym kontekscie lepsza od
wykorzystywanych obecnie tradycyjnych systeméw.

Zrédto zalecen dla tych, ktérzy widza, ze zastosowanie technologii blockchain jest
mozliwe (bo, na przyktad, opisane przez nas zastosowanie jest analogiczne). Raport
zawiera praktyczne informacje na temat zalet i ograniczen istniejgcych platform oraz
wskazdéwki, jak podejs¢ do rozpoczecia projektu.

Zrédto informacji na temat wdrozonych zastosowan, ze szczegdlnym naciskiem na
specyfike rynku polskiego. Oprécz konkretnych rozwigzan, pokazujemy takze po-
tencjalne zastosowania, jakie widzimy w przysztosci, w tym rozwigzania wymagajace
wspotpracy wielu podmiotéw w danej branzy.

Zrédto ogélnych informacji o funkcjonowaniu systeméw opartych o blockchain
w ujeciu polskich uregulowan i prawne odniesienie do przyktaddw zastosowan za-
wartych w raporcie.

PIIT jest Zrédtem informacji na temat technologii blockchain oraz przestrzenig do kon-
taktu firm i ekspertédw zrzeszonych w lzbie, udostepniajagcymi swoje oferty i ustugi,
a innymi podmiotami zainteresowanymi poznaniem, rozwijaniem czy tez biznesowym
zastosowaniem rozwigzan opartych o blockchain.

Raport adresuje dwie dodatkowe kwestie. Pierwszg z nich jest silne kojarzenie tech-
nologii blockchain z Bitcoinem i innymi kryptowalutami. Kryptowaluty czesto wzbu-
dzajg podejrzenia wsrdd obywateli i decydentdw ze wzgledu na wystepujgce asocjacje
z transakcjami kryminalnymi i ,ciemng strong” Internetu. Niniejszy raport celowo nie
skupia sie na kryptowalutach i koncentruje sie przede wszystkim na biznesowych zasto-
sowaniach blockchain. Dokument jedynie odnotowuje zainteresowanie bankéw cen-
tralnych i regulatoréw rynku finansowego w Polsce i na Swiecie kwestig walut cyfrowych.
Drugg kwestig adresowang w Raporcie jest trudnos¢ w komunikacji tematu ze wzgledu
na znaczacy liczbe nowych termindw i skomplikowanych zagadnien technicznych zwig-
zanych z technologig blockchain. W odpowiedzi na ten problem, raport zawiera krétki
opis kluczowych technologii z odniesieniami do istniejgcych zrédet informacji uzupet-
niony leksykonem najwazniejszych pojec.

1 Terminy blockchain i rejestr rozproszony uzywane sg czesto zamiennie, cho¢ istniejg miedzy nimi pewne réznice.

W niniejszym raporcie skupiamy sie na technologii blockchain.
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BITCOIN I KRYPTOWALUTY

Pierwszym praktycznym wdrozeniem systemu blockchain byt Bitcoin. Bitcoin to takze
kryptowaluta, czyli forma gotdwki elektronicznej, ktérg moga obracac uczestnicy sieci,
bez posrednikdw, centralnego emitenta i administratora systemu. W przypadku sieci
Bitcoin konsensus oparty jest na algorytmie ,dowodu wykonania pracy” (Proof of Work,
w skrécie PoW) ktéry wymaga od uczestnikdw zatwierdzajgcych i dodajgcych bloki do
taricucha wykazania sie, ze zainwestowaty znaczng moc obliczeniowa zuzywajac kosz-
towny zasdéb, jakim jest energia elektryczna. Ten kto zdobedzie prawo do stworzenia
nowego bloku otrzymuje nagrode w postaci nowo wyemitowanych monet Bitcoin.

Bitcoin pokazat, ze mozna zbudowacd globalng, zdecentralizowang platforme wymiany
wartosci pomiedzy milionami uczestnikdw, ale nie zostat alternatywnga platforma ptatni-
cza z kilku powoddw: braku regulacji, niskiej wydajnosci (mierzonej w ilosci transakcji na
sekunde), zmiennosci notowan w stosunku do tradycyjnych walut i ogromnego zuzycia
energii potrzebnej, by sie¢ Bitcoin mogta wtasciwie funkcjonowac.

Od roku 2009, czyli momentu powstania Bitcoina, pojawity sie dziesigtki kryptowalut.
Jednak obszarem zainteresowania tego raportu jest potencjat zastosowania technologii
blockchain w biznesie i w sektorze publicznym, a nie kryptowaluty. Zainteresowanych
kryptowalutami odsytamy do nastepujgcych zréddet informacji na ich temat:

K. Piech (red.), 2017, Podstawy korzystania z walut cyfrowych,

A. Antonopoulos, Mastering Bitcoin 2nd Edition - Programming the Open Blockchain.

CZYM JEST BLOCKCHAIN?

Dzisiaj, wiekszos$¢ systemdw przetwarzajgcych dane opartych jest o zcentralizowane
platformy informatyczne zlokalizowane w ramach jednej organizacji lub opartych
o rozwigzania chmurowe. Jezeli proces biznesowy wymaga interakcji pomiedzy wieloma
podmiotami, dodawane sg systemy sieciowe i komunikacyjne, aby te interakcje umoz-
liwic. Scentralizowane systemy mogg by¢ zrédtem pojedynczego punktu awarii, sg po-
datne na cyberataki, a dane w poszczegdlnych systemach sg czesto niezsynchronizowa-
ne, nieaktualne lub po prostu niedoktadne. Zwieksza to koszty i ztozonos¢ systemow,
a uczestnicy procesu biznesowego muszgy czesto polegac¢ na zaufanych posrednikach
petnigcych role arbitra zatwierdzajgcego transakcje lub weryfikujgcego pochodzenie
i prawdziwosc¢ danych. Mimo, ze czesto potrzeba przejrzystosci i zaufania jest niezbedna,
zbudowanie i utrzymanie sieci biznesowej spetniajgcej te wymagania jest trudne.

Jako kontrast do powyzszej sytuacji, wyobrazmy sobie system opierajgcy sie na sieci
baz danych, ktére umozliwiajg wszystkim uczestnikom, na réwnych prawach, efektywne
i bezpieczne zapisywanie, rozpowszechnianie i przechowywanie informacji. Dodatkowo,
to system mogacy dziata¢ poprawnie bez centralnego zarzadcy lub administratora,
w ktérym petna historia danych jest zawsze dostepna, a raz zapisane informacje nie
mogg byc¢ zmienione. Innymi stowy, jest to system zaprojektowany w taki sposéb, ze in-
formacje przechowywane i komunikowane za posrednictwem sieci majg bardzo wysoki
poziom wiarygodnosci i bezpieczenstwa, a uczestnicy sieci majg transparentny dostep
do wspdlnego, zaufanego zrédta informacji. Tak mozna najprosciej opisac system oparty

o technologie blockchain.
CZYMIJEST BLOCKCHAIN?


http://www.gov.pl/documents/31305/436699/Podstawy+walut+cyfrowych.pdf/7a000d7b-2544-f2c7-b532-991a3ee6049a 
https://github.com/bitcoinbook/bitcoinbook

W praktyce blockchain to rozproszona, wspdétdzielona i zaufana baza danych, zarza-
dzana przez sie¢ komputerdw, ktdre dziatajg wedtug ustalonych z géry zasad zwanych
protokotem blockchain. Kazdy uczestnik sieci ma swojg kopie bazy, dziata na réwnych
prawach, a takze moze inicjowac i weryfikowac zmiany. Kazdy ma wglad do bazy danych,
ale nikt jej nie kontroluje, natomiast wszystkie zmiany odbywajg sie na zasadach kon-
sensusu wymuszonego przez protokét i w niektdrych przypadkach system nagrdd za ak-
tywny udziat w sieci. Blockchain dziata autonomicznie, bez zcentralizowanego nadzoru.

Nazwa blockchain, czyli tarncuch blokdéw, pochodzi od sposobu, w jakim dane s3 zorga-
nizowane. Jest to wydtuzajaca sie lista potgczonych ze sobg blokdéw, w ktérych zgrupo-
wana jest okreslona ilos¢ zmian w formie transakcji. Kazdy nowy blok jest dotaczany
do korca taricucha i zawiera, miedzy innymi, znacznik czasu, ktéry okredla, kiedy zostat
stworzony, a takze odnosnik do poprzedniego bloku. Catos¢ zabezpieczona jest przy
wykorzystaniu kryptografii. Zmiana danych transakcji zawartej wczesniej w ktérymkol-
wiek bloku wymagataby modyfikacji wszystkich nastepujacych po nim blokdw, przez co
zmiany w zapisach historycznych sg praktycznie niewykonalne ze wzgledu na trudnos¢
zZwigzang z przeliczeniem zawartosci blokdw. Poza tym, kazda nieupowazniona zmiana
bytaby natychmiast zauwazona przez uczestnikdw sieci.

Z biegiem lat termin ,blockchain” zaczat odnosié sie potocznie do systemdéw majgcych
wszystkie lub tylko niektdre cechy opisane powyzej. Dzis istnieje ogromna réznorodnosc
systemow opartych na technologii blockchain. By utatwi¢ zrozumienie, czym jest dany
blockchain, dodawane sg dodatkowe przymiotniki: publiczny, prywatny, zdecentralizo-
wany, z ograniczonym lub nieograniczonym dostepem, itd. Bardziej szczegdtowy opis
typow sieci i opisy najpopularniejszych platform znajdujg sie w rozdziale Technologia.

Podsumowujac, blockchain to:

Rozproszona baza danych w formie tancucha
blokéw, ktdre zawierajg historie wszystkich
zweryfikowanych i zaakceptowanych przez
wszystkich zmian (transakgcji).

Zasady tworzenia i weryfikacji transakgji,
ktore odzwierciadlajg zmiany.

Zasady konsensusu, ktére decentralizujg
kontrole nad taricuchem blokdw, w nie-
ktorych przypadkach wigzacy sie zsystem
nagrod.

BLOCKCHAIN

Rozproszona sie¢ taczaca réwnorzednych
uczestnikéw dziatajgcych wedtug tych samych
zasad (czesto okredlana jako sie¢ P2P -
Peer-to-Peer, czyli ,osoba do osoby”).

Saed

n CZYM JEST BLOCKCHAIN?



BLOCKCHAIN W BIZNESIE

Blockchain to nowa technologia, ktéra ma potencjat, by zasadniczo zmieni¢ sposdb,
w jakim partnerzy dziatajagcy w potaczonym cyfrowo ekosystemie dzielg sie informa-
cjami i jakich uzywajg regut biznesowych. Technologia umozliwia tworzenie zupetnie
nowej klasy aplikacji rozproszonych i bedzie miata ogromne znaczenie dla innowacji
w obszarze modeli oraz procesdéw biznesowych.

Korzysci zwigzane z wykorzystania technologii blockchain wynikajg z cech, ktére odréz-
niajg jg od tradycyjnych rozwigzan:
Niezmiennosc i integralnos¢ danych — w sieci blockchain nie mozna zmodyfikowad
potwierdzonych transakcji, co rozwigzuje jedng z gtéwnych trudnosci w projektowa-
niu i dziataniu systemoéw informatycznych. Blockchain moze by¢ postrzegany jako je-
dyna wersja prawdy o danych akceptowana przez wszystkich uczestnikdw ekosyste-
mu.

Petnos¢ i trwatos¢ danych — dopdki blockchain pozostaje aktywny, dostepne s3
wszystkie wprowadzone do niego dane poniewaz kazdy wezet systemu ma petna
kopie tanncucha blokdw, to w naturalny sposéb eliminuje pojedyncze punkty awarii
i koniecznos¢ zapewnienia redundancji systemu.

Bezpieczennistwo danych - wykorzystanie technik kryptograficznych i autentykac;ji
(uwierzytelniania), daje wyzszy poziom bezpieczeristwa niz tradycyjne rozwigzania.

Decentralizacja konsensusu — dodanie nowych danych do bazy blockchain wymaga
zgody wszystkich uczestnikdw sieci, co eliminuje potrzebe zaufanych posrednikdow
i umozliwia uczestnikom proceséw zaimplementowanych na systemie blockchain
bezposrednie dziatania miedzy soba.

Audytowalnos$¢ — blockchain zapewnia integralnosé, niezmiennosé i transparent-
nos¢ zapisanych na nim danych, umozliwiajgc precyzyjne audyty zarejestrowanych
transakgji.

Eliminacja problemu podwdjnego wydatkowania — blockchain rozwigzat dtugotrwa-
ty problem wielokrotnego wystania tych samych danych w rozproszonych sieciach
transakcyjnych, eliminujgc potrzebe korzystania z centralnych podmiotdw rozlicze-
niowych.

Automatyzacja — mozliwos¢ optymalizacji proceséw, poprzez usuniecie posrednikéw
i koniecznosci centralnego procesowania danych, a takze eliminacje recznych inter-
wencji, czesto zwigzanych z hierarchicznymi organizacjami. Tego typu automatyzacja
bedzie sie wigzac sie z obnizka kosztdw.

Innowacje - technologia blockchain moze by¢ podstawag do budowania catkowicie
nowych modeli biznesowych i ekosystemdw, a takze tworzenia nowych taricuchdéw
wartosci.

CZYM JEST BLOCKCHAIN? n



SMART CONTRACT'Y W NOWYCH MODELACH BIZNESOWYCH

Koncepcja smart contract'éw, okreslanych
rowniez jako inteligentne kontrakty, nie
jest nowa, ale to wtasnie blockchain, a do-
ktadnie platforma Ethereum, umozliwita
ich tworzenie i wtasciwe funkcjonowanie
w cyfrowym swiecie. W roku 2018, dzieki
kolejnym platformom, smart contracty
uzyskaty technologiczny potencjat do dy-
namicznego rozwoju.

Zgodnie z tradycyjnym ujeciem, umowa
okredla zasady dostarczenia produktéow
lub ustug za okreslong cene, uzgodnio-
ne pomiedzy sprzedajgcym i kupujgcym.
smart contract pozwala na zaangazowanie
wielu stron transakcji w jednym lub wielu
systemach rozliczeniowych, dziatajgcych
w ramach transparentnego modelu rozli-
czen, dzieki czemu wszystkie strony maja
poczucie petnego komfortu w zakresie
dziatania nawet bardzo ztozonych regut
takiej elektronicznej umowy.

W przysztosci smart contract’'y moga zmie-
ni¢ lub wprowadzi¢ nowe modele biz-
nesowe w wielu branzach, zmniejszg sie
bowiem bariery tworzenia bardziej ztozo-
nych umoéw w postaci elektronicznej i jed-
noczesnie zostang dostarczone rozwigza-
nia do ich natychmiastowej wykonalnosci.
Na kolejnym etapie rozwoju technologii
powstang prawdziwie inteligentnie ,my-
$lace” umowy, ktére bedg dostosowywaty
wtasne reguty w czasie, m.in. na podstawie
analizy zmiennych dostarczonych przez
sztuczng inteligencje. Kolejny etap rozwo-
ju inteligencji umdéw pozwoli na wykrywa-
nie luk i bteddw, ktérych szybkie elimino-
wanie bedzie podnosito konkurencyjnos¢
i efektywnos¢ danego ekosystemu lub
modelu biznesowego firmy.

n CZYM JEST BLOCKCHAIN?

Kilka przyktadéw mozliwosci wykorzysta-
nia smart contract’'dw w praktyce:

Ubezpieczenia — koszty ubezpieczenia
samochodu rozliczane w czasie rzeczy-
wistym, uzaleznione m.in. od tego jak
bezpiecznie prowadzimy samochdéd
i od tego, jaki sredni poziom bezpie-
czenstwa uzyskujemy w pordwnaniu
do pozostatych ubezpieczonych kie-
rowcow.

Nieruchomosci - automatyczne za-
twierdzenie notarialne zmiany wtasno-
$ci, gdy tylko zostang spetnione wszyst-
kie warunki ustalone przez strony (np.
zaptata uzgodnionej sumy).

Telekomunikacja — abonament za ustu-
gi telekomunikacyjne pomniejszony
o wartos$¢ danych wycenionych ryn-
kowo i udostepnionych przez klienta
w celu ich odsprzedazy, po podziale
prowizji pomiedzy dostawcg ustug te-
lekomunikacyjnych, klientem i innymi
stronami umowy.

Uzywajac smart contract'éw mozemy
zmieni¢ nasz model dziatania i sposdéb
zaangazowania klientow. Klient moze
stac sie partnerem w biznesie i wspdlnie
z nami czynnie budowac¢ wartos¢ wspol-
nej inicjatywy, z ktérg bedzie sie utozsa-
miat, poniewaz jego zaangazowanie be-
dzie miato znaczny wptyw na jakos¢ i cene
ustug. W tym nowym modelu sterowanym
przez smart contract’y klient zmienia sie
z odbiorcy ustug na wspdttwdrce catego
ekosystemu. Jesli smart contract'y sta-
ng sie powszechne, moze okazac sie, ze
ich rozumienie stanie sie niezbedne do
budowy oferty nowych ustug, opartych
o wspotprace wszystkich stron umowy.



NA CO ZWRACAC UWAGE PRZY WDROZENIACH SYSTEMOW
OPARTYCH NA BLOCKCHAIN

Blockchain oferuje wiele atrakcyjnych funkcji i mozliwosci, ma jednak pewne ograni-
czenia. Ich zrozumienie ma istotne znaczenie dla identyfikacji obszaréw zastosowan
i ustalania priorytetéw inwestycyjnych. W dalszej czesci raportu zamieszczamy wybrane
przyktady uzycia, ponizej zamieszczamy liste potencjalnych barier ktére zaobserwowa-
lismy na tym etapie rozwoju technologii:

Wydajnos¢ i skalowalno$¢ — intensywnosc obliczeniowa i potrzebna do syn-
chronizacji danych w sieciach blockchain moze ogranicza¢ skalowalnosc
i powodowal opdznienia w przetwarzaniu transakcji. Wiekszos¢ platform
blockchain maznaczgco nizszg wydajnosc niz tradycyjne systemy transakcyjne.

Kwestie prawne i regulacyjne - niewiele aspektédw uzywania technologii
blockchain jest dzi$ formalnie uregulowanych. Firmy wdrazajgce system
oparte o blockchain powinny na biezgco $ledzi¢ zmiany i postanowienia
w tym obszarze.

Bezpieczennistwo — w przypadku zastosowan biznesowych, w szczegdlnosci
tych opartych na sieciach prywatnych, istnieje zwiekszone ryzyko ataku hac-
kerskiego (na przyktad przejecia kluczy prywatnych) lub wyptywu danych do-
starczanych z systemdéw zewnetrznych, takich jak czujniki loT.

Interoperacyjnos¢ — brak standarddw i ciggta ewolucja platform oraz sys-
temdéw moze byc czynnikiem ograniczajgcym szeroka adopcje. Blockchain
mozna pordwnac¢ do prostej tabeli, i jako taki nie nadaje sie do przecho-
wywania duzej ilosci danych. Powoduje to koniecznos¢ wspdtdziatania
z zewnetrznymi bazami danych.

Ograniczony zakres danych — niezmienialny zapis ogranicza zakres danych,
jakie moga byc¢ zapisywane w sieci blockchain (na przyktad dane osobowe,
ktére zgodnie z RODO muszg by¢ usuniecie na zgdanie uzytkownika).

Zarzadzanie — w przypadku uzycia sieci prywatnych niektére funkcje sieci
blockchain bedg delegowane do okreslonych podmiotéw, co bedzie wymagato
wypracowania nowych regut wspdtpracy biznesowe;j.

INWESTYCJE W TECHNOLOGIE BLOCKCHAIN

Systematycznie rosnie poziom inwestycji w technologie blockchain i DLT. Zgodnie z da-
nymi IDC, w 2018 r. poziom inwestycji w technologie blockchain osiggnie poziom 1,5 mi-
liarda dolaréw, rosngc do 2022 r. w tempie ponad 70%? rocznie. Rosng zaréwno wydatki,
zaréwno w kategorii tradycyjnego finansowania (IPO oraz wczesne zaangazowanie VC,
w tym finansowanie przez aniotéw biznesu), jak i finansowania alternatywnego w postaci
ICO.

2 wwwidccom/getdocjsp?containerld=pruUS44150518
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1ICO

Initial Coin Offering (w skrécie ICO?) jest metoda pozyskiwania kapitatu poprzez sprze-
daz okreslonego zasobu tokendw cyfrowych wraz z obietnicg, ze tokeny te bedg wyko-
rzystywane jako narzedzie dajgce dostep do ustug oferowanych przez dang platforme
lub beda stanowity elektroniczny odpowiednik papieru wartosciowego (na przyktad
w formie udziatu w przedsiewzieciu lub prawa do czesci zysku). Koncepcja tokenu opi-
sana jest szerzej w czesci Technologia.

Aby dang zbidérke mdc okresli¢ mianem ICO, musi ona spetniac kilka podstawowych

kryteridw:
TOKENY CYFROWE BRAKPOSREDNIKOW SPRZEDAZ ELEKTRONICZNA WHITEPAPER
pu o o T [ 0 A
b [ R Ry o QA
DR —l_ —V
zbierajgcy fundusze zbidrka odbywa sie sprzedaz tokendw oferujgcy  przeka-
generuje  specjalne w ramach zdecentra- odbywa sie wy- zuje informacje

tokeny cyfrowe, ktére lizowanej sieci, bez tgcznie w systemie o projekcie w tzw.
sq potem oferowane udziatu posrednika elektronicznym, bez whitepaperze, ktéry
kupujagcym (w formie w postaci zaufanej sprzedazy bezpo- petni funkcje oferty
oferty zamknietej lub strony trzeciej (te role  $redniej lub stacjo- dla potencjalnych

publicznej) petni Smart Contract) narnej nabywcow

ICO jako mechanizm zbierania srodkéw powstat z mysla o projektach opartych na tech-
nologii blockchain (w tym kryptowalutowych), jednak jego potencjalne wykorzystanie
jest znacznie szersze. ICO moze by¢ wykorzystywane réwniez przez twdércédw projektéw
niezwigzanych bezposrednio z technologig blockchain, w ktérych jednak pewna forma
tokenu cyfrowego moze miec zastosowanie.

Z punktu widzenia organizatoréw zbidrek, ICO ma kilka waznych zalet, ktére sprawiaja,
ze mechanizm ten moze by¢ alternatywa dla tradycyjnych metod pozyskiwania kapita-
tu. Do gtéwnych zalet ICO nalezg m.in.:

Koszty — nizszy koszt pozyskiwanego kapitatu, w stosunku do tradycyjnych metod
(kredyty bankowe, fundusze inwestycyjne, IPO).

Elastycznos¢ — mozliwosc¢ elastycznego dobierania warunkdéw finansowania - to or-
ganizator zbidrki okresla warunki i przedstawia oferte potencjalnym kupujgcym.

Klienci — budowanie sieci lojalnych uzytkownikéw rozwigzania — nabywcy tokendéw
sg bardziej zwigzani z dang ustugg i czesto sami promujg ja w swojej sieci kontaktow.

ICO moze by¢ skutecznym sposobem na rozwdj projektdw, cechujacych sie wystepowa-
niem efektu sieciowego”. Tego typu projekty osiggajg wieksze korzysci z przeprowadzonej
zbidrki ICO, poniewaz uzyskujg jednoczesnie kapitat na rozwdj oraz uzytkownikdw.

3 W réznych opracowaniach mozna takze zetknac sie z nastepujagcym nazewnictwem: token sales, Initial Coin
Public Offering, Initial Token Offering, Initial Crypto-Token Offering, czy Initial Token Sales.

4 W rozwigzaniach cechujacych sie wystepowaniem efektu sieciowego korzysci dla uzytkownikéw sa tym wieksze,
im wieksza jest liczba jego uzytkownikéw. Dobrym przyktadem dziatania tego zjawiska sg media spotecznosciowe, np.
Facebook.
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ICO moze stuzy¢ nie tylko finansowaniu projektéw start-upowych, ale réwniez bar-
dziej dojrzatych rozwigzan. Tego typu projekty sg dobrze przyjmowane przez nabywcow
tokendw, poniewaz duzym problemem zbidrek ICO jest niska wiarygodnos¢ sprzedaja-
cych tokeny (w przypadku bardziej dojrzatych projektéw, ich wiarygodnos$¢ jest znacza-
co wyzsza). Dodatkowo, ICO moze by¢ réwniez taczone ze standardowymi metodami
finansowania.

Organizujac wtasne |CO nalezy by¢ swiadomym wielu potencjalnych ryzyk, ktére moga
spowodowac niepowodzenie projektu. Bardzo istotnym aspektem jest bezpieczenstwo,
poniewaz zbidrki ICO czesto padajg ofiarg atakdw hackerskich. Kazdy organizator zbidrki
ICO powinien réwniez pamietac¢ o kwestiach prawnych i podatkowych, ktére musza
zostad spetnione, aby zbidrka byta legalna. W zwigzku z tym, zasadne jest skorzystanie
z profesjonalnego wsparcia ze strony wyspecjalizowanych kancelarii prawnych oraz do-
radcéw, w tym m.in. od cyberbezpieczerstwa.

PRZYSZLOSC BLOCKCHAIN - KIERUNKI ROZWOJU

Przydatnos¢ i zalety technologii blockcha-
in sg obecnie pilotowane, a gotowe wdro-
zenia pojawiajg w wiekszosci sektoréw
gospodarki: finansach, ubezpieczeniach,
handlu detalicznym, przemysle, opiece
zdrowotnej oraz sektorze publicznym.
Wczesne projekty i analizy pokazujg zna-
czgce mozliwosci zwiekszenia efektywno-
$ci i usprawniania systeméw transakcyj-
nych, proceséw sledzenia aktywodw i ich
audytowania oraz zarzadzaniem danymi.

W 2017 roku firma analityczna Gartner,
wykorzystujac nowg metodologie przewi-
dywania wartosci, okreslita globalng war-
tos¢ dodang wynikajaca z innowacji zwia-
zanych z technologia blockchain na ponad
176 miliardéw dolaréw do 2025 roku,
i przewiduje, ze przekroczy ona 3,1 biliona
dolaréw do 2030 roku®.

Z punktu widzenia technologiczne-
go blockchain jest jeszcze na wcze-
snym etapie rozwoju, ale jego roz-
wodj nastepuje niezwykle dynamicznie.
Kazdy miesigc przynosi wiadomosci
o powstaniu nowych platform, ktére

przetamujg kolejne bariery skalowalnosci
i wydajnosci, przy jednoczesnym obnize-
niu kosztow eksploatacji.

Rynek czeka jeszcze gtéwna faza kon-
solidacji, ale juz teraz sg pierwsze przy-
ktady taczenia sie platform prywatnych
z sieciami publicznymi i pojawiajg sie
pierwsze przejecia oraz fuzje firm. Nie
powinno to zniechecad¢ do eksperymen-
towania i wdrazania systeméw. Wazing
cechg technologii blockchain jest to, ze

W znaczgcy sposdéb utatwia integracje
i przenosnosc systemaow.
A
$31bln
$176 mld 4
¢ ¢ >
2025 2030

5 Gartner, Forecast: Blockchain Business Value, Worldwide, 2017-2030
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Parlament Europejski dostrzegt doniostos¢ tematu i przyjat w pazdzierniku 2018 roku
rezolucje w sprawie technologii rozproszonego rejestru i tancuchdw blokdw, ktdra
w ostatnim paragrafie podsumowuje jg nastepujaco:

PE podkresla, ze Unia ma wielkq szanse, by stac sie swiatowym liderem
w sektorze technologii DLT oraz wiarygodnym podmiotem uczestniczgcym
w rozwoju tej technologii i ksztattowaniu rynkow na catym swiecie we wspot-
pracy z naszymi miedzynarodowymi partnerami.

REKOMENDACIJE

Liderzy poszczegdlnych funkcji w firmach, takich jak informatyka, finanse, zasoby ludz-
kie i zaopatrzenie, a takze decydenci w administracji publicznej powinni zaznajomic sie
z doswiadczeniami pierwszych projektéw pilotazowych i wdrozeniowych, aby ocenié
przydatnosc technologii blockchain do wtasnych aplikacji i proceséw. W dalszej czesci
raportu prezentujemy przyktady zastosowan, ktére bedg mogty stuzy¢ jako wzorce do
wtasnych rozwigzan. Przyktadowa mapa drogowa dziatarh moze zawierac:

l poznanie charakterystyk platform i réznic pomiedzy sieciami publicznymi i pry-
watnymi,

identyfikacje procesdw biznesowych ktére dzi$ sprawiajg najwiecej ktopotdw lub
sg kosztowne w utrzymaniu pod katem optymalizacji przy wykorzystaniu techno-
logii blockchain,

3 podjecie pilotazowych wdrozen i ich oceny pod wzgledem zwrotu poniesionych
inwestycji oraz oceny ryzyka w tym uwarunkowan prawnych i regulacyjnych,

wyszukanie i pozyskanie potencjalnych partnerédw do wdrozenia pierwszych sys-
temdw rozproszonych.

Cytujac za Harvard Business Review:

Technologiq, ktora najprawdopodobniej zmieni kolejng dekade
biznesu jest blockchain, a nie sieci spotecznosciowe, big data,
chmura, robotyka, czy nawet sztuczna inteligencja®.

6 D. Tapscott, A. Tapscott, 2016, The Impact of the Blockchain Coes Beyond Financial Services
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PODSTAWOWE KONCEPCJE TECHNOLOGII BLOCKCHAIN

Technologia blockchain istnieje juz od 10 lat i jest szeroko opisana. W tej czesci raportu
pomijamy podstawy takie jak transakcja, blok, sie¢ rozproszona itd. Zamieszczamy na-
tomiast krétkie opisy najwazniejszych wedtug nas elementdéw architektury: kryptogra-
fii, zasad konsensusu oraz tematdw takich jak open source, rodzaje sieci, skalowalnosc
i wydajnos¢, tokeny, smart contract’y (inteligentne kontrakty). Opisujemy tez najpopu-
larniejsze platformy.

Wiecej informacji na temat podstaw technologii blockchain mozna znalez¢ w nastepuja-
cych zrédtach:

Wikipedia — hasto: Blockchain

Antonopoulos, Mastering Bitcoin 2nd Edition - Programming the Open Blockchain,

Antonopoulos, Mastering Ethereum: Building Smart Contracts and DApps Ist Edition.

KRYPTOGRAFIA UZYWANA W SYSTEMACH BLOCKCHAIN

Kryptografia, a w szczegdlnosci kryptogra-
fia asymetryczna i jej uzycie do sktadania
i weryfikacji podpiséw cyfrowych, oraz
wykorzystanie funkcji skréotu (ang. hash)
lezg u podstaw technologii blockchain i sg
szeroko wykorzystywane w procesie ini-
cjowania, walidacji i zatwierdzania trans-
akcji, budowaniu blokéw oraz dodawa-
niu blokdw do tancucha. Paradoksalnie,
szyfrowanie nie jest zazwyczaj stosowane
w systemach blockchain, bo jedn3 z jego
cech jest transparentnos¢, chod¢ oczywi-
Scie sg zastosowania, w ktérych szyfrowa-
nie danych zapisywanych w blokach moze
by¢ pozadane.

W kryptografii asymetrycznej mamy do
czynienia z parg powigzanych ze sobg ma-
tematycznie kluczy, kluczem publicznym
i kluczem prywatnym. Klucz publiczny
moze by¢ udostepniony kazdemu, a od-
powiadajgcy mu klucz prywatny powinien
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by przez wtasciciela trzymany w tajemni-
cy. Dane zaszyfrowane za pomoca klucza
publicznego mozna rozszyfrowac tylko
przy pomocy odpowiadajgcego mu klu-
cza prywatnego. Dane zaszyfrowane przy
pomocy klucza prywatnego moga byc
rozszyfrowane przez kazdego, kto ma od-
powiadajgcy mu klucz publiczny.

Funkcja skrétu to funkcja, ktéra przypo-
rzgdkowuje dowolnie duzej wiadomosci
krotka, zwykle posiadajgcy staty rozmiar
unikalng wartos¢, ktéra stanowi cos w ro-
dzaju elektronicznego ,odcisku palca” tej
wiadomosci. Funkcja skrétu ma te cechy,
ze jest tatwo jg obliczy¢, ale praktycznie
niemozliwe jest odtworzenie oryginalnej
wiadomosci na podstawie skrétu (jedno-
kierunkowos¢) oraz ze skrét danej wiado-
mosci bedzie unikalny (odpornos¢ na ko-
lizje).


https://pl.wikipedia.org/wiki/Blockchain
http://www.github.com/bitcoinbook/bitcoinbook
https://github.com/ethereumbook/ethereumbook

Powyzsze techniki wykorzystuje sie by zapewnic:

—» unikalno$¢ - kazda wiadomosc¢ elektroniczna posiada unikalny podpis cyfrowy
Scisle zwigzany z tg wiadomoscia

—» integralnos$c¢-jakakolwiekzmianawtresciwiadomoscipodpisanejcyfrowouniewaznia
podpis

— niezaprzeczalnos¢ — tylko osoba posiadajgca klucz prywatny moze wygenerowad
podpis pod wiadomoscia

—>» uwierzytelnianie — odbiorca wiadomosci moze ustali¢ jego pochodzenia poprzez
potwierdzenie tozsamosci nadawcy

—)» poufnosé-szyfrowanie wiadomoscizabezpiecza ja przed podstuchem ifatszestwem
Wiecej informacji na temat kryptografii i funkcji skrétu mozna znalez¢ w nastepujacych
zrédtach:

K. Bartyzel, Kryptografia asymetryczna i jej zastosowanie w algorytmach komunikacji

Wikipedia — hasto: Kryptografia klucza publicznego

Wikipedia — hasto: Public-key cryptography

Wikipedia — hasto: Funkcja skrétu

Wikipedia — hasto: Hash function

ZASADY KONSENSUSU

Konsensus jest najwazniejszym elementem kazdej sieci blockchainowej. Jest to sposdb,
w jakim wszystkie wezty w sieci podejmuja decyzje o tym, czy konkretna operacja (np.
przestanie informacji lub tokenéw) moze by¢ zaakceptowana i dodana do bloku danych
i w zwigzku z czym niepodwazalna. Konsensus jest zaszyty w oprogramowaniu i nie wyma-
ga fizycznych oséb ani instytucji do jego osiagniecia. Od konsensusu zalezy nie tylko, jak
bardzo bezpieczna bedzie dana siec blockchainowa, ale rédwniez jak szybko bedzie mogta
ona zatwierdzac kolejne operacje i ile to bedzie kosztowac jej uzytkownikdw.

Sposdb osiggania konsensusu w sieciach blockchainowych stanowi wcigz gtdwny problem
w zakresie osiggania stanu optymalnego, rozumianego jako maksymalne bezpieczeristwo
sieci przy jednoczes$nie mozliwie jak najnizszych kosztach i jak najwyzszej predkosci za-
twierdzania blokdéw (inaczej wydajnosci sieci). Obecnie najpopularniejszymi sposobami
osiggania konsensusu sa:

Proof of Work (PoW)

Proof of Stake (PoS)

Delegated Proof of Stake (DPoS)
Proof of Authority (PoA)

TECHNOLOGIA


http://www.kis.pwszchelm.pl/publikacje/V/Bartyzel.pdf
https://pl.wikipedia.org/wiki/Kryptografia_klucza_publicznego
https://en.wikipedia.org/wiki/Public-key_cryptography
https://pl.wikipedia.org/wiki/Funkcja_skr%C3%B3tu
https://en.wikipedia.org/wiki/Hash_function

Proof of Work to najstarsza metoda, wykorzystana w sieci Bitcoin. W tym typie sieci
wszystkie wezty majg mozliwosc¢ zatwierdzenia kolejnego bloku danych, a prawdopodo-
bienstwo dodania kolejnego bloku przez wezet rosnie w momencie, gdy dostarcza on
wiecej mocy (okreslonej przez twérce Bitcoina jako praca). W zwigzku z tym cata siec
wymaga dostarczenia bardzo duzej ilosci energii elektrycznej, ktéra jest nastepnie zamie-
niana na moc komputeréw zamykajgcych bloki danych. To prowadzi do wysokich kosztow
utrzymania tego typu sieci. Dodatkowo, koniecznos$¢ zatwierdzania kazdego bloku przez
wszystkich uzytkownikéw znaczgco spowalnia caty proces i powoduje, ze siec jest mniej
efektywna od standardowych, scentralizowanych rozwigzan. W zwigzku z tym charaktery-
Zuje sie znacznie mniejszg mozliwoscig skalowania.

Proof of Stake to model konsensusu, ktéry mozna poréwnac do praw majgtkowych
z tytutu udziatédw w spdtce kapitatowe). Nagroda za zatwierdzenie bloku jest rozdyspo-
nowana zgodnie z liczbg posiadanych tokendw. W zwigzku z tym, nie ma koniecznosci
podtaczania do sieci tak duzej mocy obliczeniowej, jak w przypadku Proof of Work, dzieki
czemu caty system jest znacznie tanszy.

Dodatkowo, sieci oparte o konsensus Proof of Stake s3 bardziej efektywne i dzieki temu
majg wiekszy potencjat skalowalnosci. Niemniej nalezy pamietac¢ o tym, ze od pewnego
momentu mozliwosci skalowania tych sieci spadajg, przede wszystkim z powodu rosnacej
liczby weztdw zatwierdzajgcych.

Delegated Proof of Stake to modyfikacja PoS, polegajaca na tym, ze uzytkownicy sieci
gtosujg na jednostki, ktére w ich ocenie bedg najlepiej zatwierdzaty bloki danych. Gtoso-
wanie odbywa sie przy zatwierdzaniu kazdego kolejnego bloku i konczy sie w momen-
cie, gdy uda sie osiggnac satysfakcjonujacy liczbe weztédw zatwierdzajgcych. Dzieki takiej
konstrukcji oraz mechanizmowi rankingowemu, jednostki zatwierdzajgce bardziej dbajg
o jakos$c¢ operacji dodawanych do bloku, niz w standardowym PoS. Koszty dziatania sg
réwniez znaczgco nizsze niz w przypadku PoW. Podobnie jednak jak PoS, réwniez delego-
wana wersja tego konsensusu musi mierzy¢ sie z problemem zbytnio rozbudowanej sieci
jednostek potwierdzajgcych operacje, ograniczajgcych wydajnos¢ catej sieci. Dodatkowo,
sieci delegowane mogg byc¢ czesciej wstrzymywane w wyniku braku wymaganej liczby
wybranych weztéw zatwierdzajgcych.

Proof of Authority bazuje z kolei na odmiennym podejéciu. W ramach tego konsensu-
su istniejg z géry wyznaczone wezty nadzorujgce, ktdre stale zajmujg sie autoryzowaniem
operacji. Tego typu sieci wymagaja centralnego nadzoru, poniewaz w ich przypadku liczba
weztéw powinna by¢ dostosowywana do wielkosci samej sieci (w przypadku pozostatych
metod konsensusu odbywa sie to czesto w wyniku porozumienia uczestnikéw sieci). Waz-
ne jest przy tym bezpieczenstwo, ktére spada wraz ze zmniejszajgca sie liczbg weztéw
oraz ich koncentracjg (wezty skoncentrowane w jednym miejscu, np. wspdlnej serwerowni
sg znacznie bardziej narazone na skuteczny atak niz jednostki rozproszone). Dzieki temu
jednak, sieci te sg bardzo wydajne oraz pozwalajg na skalowanie do duzych rozmiaréw.

n TECHNOLOCGIA



Tabela ponizej prezentuje podsumowanie najwazniejszych cech opisanych typéw kon-
sensusu. Nalezy jednak podkresli¢, ze kazda z tych sieci ma swoje wady i zalety, a wybdr
konkretnego rodzaju konsensusu powinien by¢ podjety po szczegdtowej analizie potrzeb
zwigzanych z danym systemem.

) WYDAJNOSC
BEZPIECZENSTWO | SKALOWALNOSC KOSZTY WYKORZYSTANIE

000 eeo 000 ()
[ X Ne) o~
POS Nizsze niz w PoW, Wyzsza niz w przypadku

zalezne od dywersyfikacji PoW, jednak ograniczona Nizsze niz w PoW

tokendw (ro$nie wraz od pewnego momentu
z duza dywersyfikacja) rozwoju

Sieci publiczne
lub hybrydowe

[ X N J 00
Zalezne od liczby o000
jednostek nad j h
POA = n:izée (r:z‘ni:ovc:?zcyc Bardzo wysoka wydajnos¢ Nizsze niz w PoW, zalezne
lieton vl fedinasicls i skalowalnos¢ zalezna od liczby jednostek P
zliczba tych jednostek) od naktaddw na sprzet nadzorujgcych siec¢ Sieci prywatne

Warto jeszcze przyjrzed sie problemowi jednoczesnego zapewnienia jak najwyzszego bez-
pieczenstwa sieci oraz jej wydajnosci. Bezpieczenstwo sieci blockchainowych rosnie wraz
z liczbg weztdw autoryzujacych operacje. Im wieksza liczba weztdéw, tym dtuzej trwa we-
ryfikacja kazdej kolejnej operacji. To oznacza, ze sie¢ zawierajgca wiecej weztdw bedzie
zatwierdzata mniej operacji. Graficznie mozna to przedstawic tak jak na wykresie ponizej.
W zwigzku z tym, kazde zwiekszenie bezpieczenstwa lub wydajnosci bedzie sie odbywato
kosztem drugiego parametru. Istniejg sposoby na eliminowanie tej negatywnej tendencji,
jednak jak na razie nie ma mozliwosci na jej wyeliminowanie.

Caty czas trwajg intensywne poszukiwania w kierunku znalezienia takiej metody kon-
sensusu, w ktérej wydajnosc i bezpieczenstwo sieci bedg na najwyzszym poziomie. Kilka
projektéw juz dzis$ z sukcesem testuje tzw. metody mieszane np. projekt Zilliqua stosuje
autorskag metode konsensusu PoW, zmodyfikowanego w taki sposdb, ze wezty sg grupo-
wane w ramach mniejszych sieci, ktére sg nastepnie wybierane losowo do potwierdzania
transakcji w kolejnych blokach.
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OPEN SOURCE 1 JEGO ZNACZENIE DLA ROZWOJU
TECHNOLOGII BLOCKCHAIN

Open source zdobywa coraz wiekszg popularnosc wsrdd twdrcédw nowych rozwigzan pro-
gramistycznych. Coraz czesciej kod jest udostepniany publicznie nie tylko przez niezalez-
nych twdércédw rozwigzan non-profit, ale réwniez przez globalne firmy informatyczne.

UPUBLICZNIANIE KODU

'

ZWIEKSZANIE
BEZPIECZENSTWA

Kod wystawiony na widok
publiczny jest bardzo szyb-
ko sprawdzany przez jego
uzytkownikdw, w celu usta-
lenia luk w zabezpiecze-
niach oraz potencjalnych
usterek. Kod open source
jest réowniez czesto obiek-
tem weryfikacji prowadzo-
nej przez niezaleznych au-
dytordéw oraz tzw. white hat
(termin okreslajacy hacke-
row, ktérych zadaniem jest
legalne odszukiwanie luk
i testowanie zabezpieczen
komputerowych). Tak sze-
roka weryfikacja kodu zna-
czgco zwieksza bezpieczen-
stwo oraz niezawodnosc
oprogramowania.

SZYBSZY ROZWO)
OPROGRAMOWANIA

Uzytkownicy oprogramowa-
nia typu open source moga
w prosty sposéb modyfiko-
wac je do swoich zmienia-
jacych sie potrzeb. Réwniez
nowi uzytkownicy systemu
mogg wtaczy¢ sie w two-
rzenie modyfikacji, spra-
wiajac, ze oprogramowanie
zaspokaja nowe potrzeby,
ktérych twdrcy pierwotnie
nie zaobserwowali. Skraca
to réwniez czas aktualizacji
oprogramowania i umozli-
wia szybsze reagowanie na
zmiany potrzebnych funk-
cjonalnosci.

'

TWORZENIE
SPOLECZNOSCI

Oprogramowanie, ktdrego
kod jest wystawiony na wi-
dok publiczny przycigga do
siebie grupe uzytkownikdw,
ktérzy mogataczydswojesity
w celu stworzenia wiek-
szych oraz bezpieczniej-
szych modyfikacji danego
oprogramowania. Uzytkow-
nicy, ktérzy sa zaangazowa-
ni we wspoéttworzenie kodu,
sg znaczeni bardziej przy-
wigzani do danego opro-
gramowania oraz zaczynajg
sie specjalizowa¢ w obstu-
dze tego konkretnego roz-
wigzania. Zwieksza to przy-
wigzanie uzytkownikéw do
wykorzystywanego  opro-
gramowania i wydtuza jego
cykl zycia.

Wiekszos¢ twércdw rozwigzan opartych na technologii blockchain wykorzystuje powyz-
sze mozliwosci oraz upublicznia swéj kod programistom z catego sSwiata. W sieciach pu-
blicznych jest to standardem, gtdwnie ze wzgledu na niski poziom zaufania. Za tego typu
rozwigzaniami stojg najczesciej niewielkie i nieznane zespoty programistéw, dlatego zbio-
rowa weryfikacja i ocena kodu pozwala uzyska¢ potwierdzenie wiarygodnosci danego

projektu.

Znaczenie open source jest réwniez bardzo istotne w przypadku sieci prywatnych oraz
hybrydowych. Najbardziej podkreslang zaletg sieci blockchainowych jest ich bezpieczen-
stwo, dlatego tego typu sieci muszg byc¢ w szczegdlnosci odporne na ataki z zewnatrz.
W ich przypadku kod jest upubliczniany, w celu weryfikacji jego bezpieczenstwa przez
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niezaleznych programistéw i audytoréw. Dodatkowo, rozwigzania te przybierajg najcze-
Sciej forme platform, ktére moga byc¢ wykorzystywane przez wielu réznych uzytkowni-
kéw, bez koniecznosci tworzenia rozwigzan ,szytych na miare”, na rzecz personalizacji.
W tym przypadku, wtaczenie nowych grup uzytkownikdw we wspdttworzenie kodu pozwala
lepiej dostosowacd rozwigzanie do ich potrzeb.

RODZAIJE SIECI

Istnieja trzy zasadnicze rodzaje sieci blockchainowych:

PUBLICZNA _

Gtéwna cechga charakterystyczng sieci publicznej jest to, ze moze sie do niej podtyczyc
kazdy, a sama siec¢ dziata w zdecentralizowany, autonomiczny sposéb. Brak jest jakiejkol-
wiek jednostki nadzorujgcej, a wszystkie decyzje dotyczgce rozwoju tej sieci podejmowane
sg przez jej uzytkownikdw.

PRYWATNA |

Przeciwieristwem sieci publicznej jest siec prywatna, tworzona najczesciej na potrzeby za-
mknietej organizacji, przedsiebiorstwa lub grupy takich podmiotdéw. Dostep do niej maja
tylko konkretne jednostki, a polityka sieci jest ksztattowana przez jednostke nadzorujaca.

HYBRYDOWA (publiczno-prywatna) .

Potgczeniem obu typdw jest sie¢ hybrydowa. Jest to szczegdlny typ sieci prywatnej, ktéra
ma wtasng polityke zarzgdzania siecig i dostep maja do niej tylko uprawnione jednostki.
W przeciwienstwie jednak do catkowicie publicznej sieci, systemy hybrydowe wykorzy-
stujg czesto infrastrukture sieci publicznej, np. w celu rozliczen pomiedzy uzytkownikami.

Wiecej na temat rodzajéw sieci:
K. Piech (red.), Leksykon pojeé na temat technologii blockchin i kryptowalut

POPULARNE PLATFORMY

Wraz z coraz wiekszym rozwojem oraz kolejnymi wdrozeniami technologii blockchain,
popularnos¢ zdobywaja platformy typu open source. Ich sukces opiera sie w gtdwnej
mierze na elastycznosci, z jakg moga by¢ implementowane w celu zaspokojenia réznych
potrzeb biznesowych oraz wielkosci spotecznosci programistéw, zaangazowanych w jej
rozwdj. Dodatkowo platforma, ktéra moze zostac¢ wdrozona efektywnie jako rozwigzanie
pewnego problemu biznesowego musi zapewniac odpowiednig wydajnosc sieci oraz ska-
lowalnos¢. Wiecej na ten temat w czesci Skalowalnosc i wydajnosc.

Obecnie jednymi z najczesciej wykorzystywanymi platformami bazujgcymi na technologii
blockchain i uzywanymi do wdrozenia smart contract'dw i rozproszonych aplikacji sa:

HYPERLEDGER FABRIC to standard architektury blockchainowej, rozwijanej w ramach
projektéw Hyperledger, zarzgdzanych przez Linux Foundation. Wersja Fabric umozliwia
tworzenie wtasnych aplikacji korzystajgcych z sieci niepublicznych. Dodatkowo, umozli-
wia on réwniez tworzenie oraz dziatanie smart contract'éw. Celem samego projektu Hy-
perledger jest wspdlne rozwijanie rozwigzan opartych na technologii rozproszonych re-
jestréw, poprzez zrzeszenie wspotpracujacych ze sobg organizacji i firm komercyjnych.
Wiecej informacji na temat Hyperledger Fabric dostepnych jest pod tym adresem.
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ETHEREUM to obecnie najpopularniejsza platforma do tworzenia aplikacji opartych na
technologii blockchain, umozliwiajgca tworzenie aplikacji w ramach sieci publicznej lub
prywatnej (w tym przypadku dziata raczej jako sie¢ hybrydowa, poniewaz zamkniete gro-
no uzytkownikéw korzysta z publicznej sieci do zatwierdzania operacji). W zwigzku z tym,
ze aplikacje tworzone na platformie Ethereum korzystaja z publicznej sieci jednostek za-
twierdzajacych, koszty funkcjonowania zalezg od rynkowej ceny gasu (jednostki rozlicze-
niowej). Wiecej informacji na temat platformy Ethereum dostepnych jest pod tym adre-
sem.

Rozwijane sg réwniez inne platformy, ktére majg duzy potencjat:

EOS to platforma do tworzenia zdecentralizowanych aplikacji, bazujgca na konsensusie
DPoS. Dzieki temu koszty funkcjonowania aplikacji w sieci opartej o ten rodzaj protoko-
tu s3 nizsze niz w standardowych sieciach opartych na PoW. Z drugiej jednak strony, ze
wzgledu na wady konsensusu DPoS oraz faktu, ze EOS jest siecig publiczng, rozwigzanie
to nie powinno byc stosowane w zamknietych systemach wymagajgcych wysokiego po-
ziomu bezpieczenstwa i poufnosci danych. Z drugiej jednak strony ma duzy potencjat,
jesli chodzi o wykorzystanie w ogdélnodostepnych aplikacjach blockchainowych. Wiecej
informacji na temat platformy EOS dostepnych jest w White Paper projektu.

IOTA to platforma przeznaczona do integracji urzgdzer w ramach sieci Internet of Things
(Internetu Rzeczy). W ramach systemu IOTA, kazda pojedyncza transakcja formuje nowy
blok i weryfikuje sie sama. Weryfikacja transakcji odbywa sie na podstawie uproszczonego
PoW. Dzieki takiemu mechanizmowi dziatania, koszt transakgji jest praktycznie pomijany.
W zwigzku z tym, IOTA moze by¢ bardziej skalowalnym systemem niz tradycyjne sieci
blockchainowe. Wiecej informacji na temat platformy IOTA dostepnych jest pod tym ad-
resem.

Przyktadem konsolidacji platform jest fuzja firm Chain i Lightyear (czesci komercyjnej fir-
my Stellar Development Foundation). Nowa firma bedzie oferowata narzedzia, produkty
i ustugi utatwiajgce korzystanie z transgranicznego systemu ptatnosci Stellar i wykorzysta-
nie ich przez przedsiebiorstwa oraz instytucje finansowe. Produkty firmy Chain - takie jak
rejestr rozproszony w chmurze Sequence, a takze narzedzie do budowania prywatnych
sieci blockchain Chain Core beda czescig portfolio produktéw Interstellar. Celem jest
stworzenie platformy, w ktérej aktywa finansowe bedg mogty by¢ ptynnie przenoszone
pomiedzy publiczng siecig Stellar, a prywatnymi sieciami zarzgdzanymi przez firmy. Wie-
cej informacji mozna znalez¢ na tej stronie.

Firmy, ktére chcg przetestowad lub wdrozyd rozwigzania oparte o blockchain bez koniecz-
nosci ponoszenia kosztéw zwigzanych z implementacjg platformy i szukania wewnetrz-
nych lub zewnetrznych deweloperdw, na ktérych zapotrzebowanie rynkowe jest ogrom-
ne, maja alternatywe w postaci platform oferowanych w chmurze (BaaS - Blockchain as
a Service). Wérdd firm oferujacych tego typu ustuge sg potentaci, tacy jak Microsoft, IBM,
Amazon, SAP, Hewlett Packard, czy Oracle. Platformy dostepne w chmurze to miedzy in-
nymi Ethereum Enterprise, Hyperledger i Corda. Mniejsze firmy, takie jak Chain, ze swoim
produktem Sequence, réwniez oferujg swoje ustugi w chmurze. Computerworld ocenia,
ze blockchain wygeneruje do 2023 r. taczne przychody w wysokosci ponad 10 miliardéw
dolaréw’.

7 L.Mearian, Blockchain to generate more than $10.6B in revenue by 2023
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SKALOWALNOSC I WYDAJNOSC

Obecne systemy finansowe rutynowo obstuguja tysigce transakcji na sekunde. Na przy-
ktad, system VISA przetwarza 2000 transakcji na sekunde, a w okresach szczytowego ru-
chu moze obstuzy¢ ponad 50 000 transakcji na sekunde.

Publiczne sieci oparte na konsensusie Proof of Work majg znacznie nizszg wydajnosc.
Na przyktad Bitcoin obstuguje okoto 6 transakcji na sekunde, a sie¢ Ethereum okoto 15
transakcji na sekunde. Jest to znacznie ponizej typowych wymagan biznesowych. Dlatego
trwajg intensywne prace by zwiekszyc¢ efektywnosc sieci blockchain. Nie moze to jednak
odbywac sie kosztem zmniejszenia wiarygodnosci tych sieci.

Alternatywa jest zastosowanie sieci hybrydowych lub prywatnych. Na przyktad, platforma
Hyperledger Fabric jest w stanie przetwarzac kilka tysiecy transakcji na sekunde.

Drugim czynnikiem ktéry ogranicza platformy blockchain to wzrost wielkosci bazy da-
nych wynikajacy z podstawowej cechy, jaka jest niezmienialnos¢ (bloki s3 ciggle doda-
wane do taricucha i nie mogg by¢ z niego usuniete). Tu réwniez pomaga stosowanie sieci
prywatnych lub hybrydowych, co ogranicza wolumen zapisywanych danych do tych nie-
zbednych dla danego zastosowania biznesowego.

Wiecej informacji na temat skalowalnosci i wydajnosci systemdw blockchain mozna zna-
lez¢ na tej stronie.

TOKENY

Token jest jednostky wartosci zapisang cyfrowo w bazie danych blockchain. W ramach
opracowanych zasad dziatania konkretnej bazy danych blockchain, tokenom moze zo-
sta¢ nadana wartos¢, dlatego tez czesto tokeny sg nazywane potocznie wirtualng waluta.
Te zasady to:

policzalna, ograniczona i niezmienna liczba tokendw, ktére istniejg w kazdej bazie da-
nych blockchain;

mozliwos¢ przechowywania poszczegdlnych jednostek lub ich czesci w bazie danych
blockchain i mozliwos¢ ich przenoszenia przez osoby lub urzgdzenia loT, dysponujace
kluczami prywatnymi do kont na ktérych sg zdeponowane;

dzieki odpowiednim zasadom potwierdzania (konsensusu) brak jest mozliwosci wy-
stgpienia sytuacji, w ktdrych token zostanie zatwierdzony w tym samym czasie w wielu
zdublowanych transakcjach;

podzielnosc¢ tokena do dowolnej liczby zer po przecinku umozliwia mikro rozliczenia,
na przyktad ptatnosci za sekunde pracy sieci o minimalnej mocy.

Dzieki tym cechom, ktére byty mozliwe do zaprogramowania w blockchain, token staje
sie niepodwazalnym nosnikiem wartosci, stosowanym w wielu bardzo réznych mode-
lach biznesowych, w ktérych zasady dystrybucji, inflacji, czy pozyskania (,wydobywania”)
nadajg indywidualng charakterystyke poszczegdlny projektom, ktérych wartos¢ tokeny
reprezentuja.
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Rozrézniamy nastepujace kategorie tokendw:

Przechowywania wartosci — do tej grupy zalicza sie m.in. Bitcoin (BTC). Ze wzgledu na
to, ze w perspektywie dtugookresowej BTC jest jednostka, ktérej wartosc wzrasta sys-
tematycznie w czasie i jednoczesnie Bitcoin jest zabezpieczony przez najwiekszg moc
obliczeniowg komputerdw w poréwnaniu do innych walut cyfrowych.

Personalizowania wartosci — do tej kategorii zaliczamy tokeny, ktére nadajg wartosc
ustugom swiadczonym przez konkretne osoby np. muzykdw, artystéw, czy youtuberdw.
Gdy za pomoca tych tokendw realizowana jest ptatnosc za ustugi konkretnych oséb,
grupy osoéb, organizacji lub instytucji, rynkowa wartos$c¢ tokendw jest odpowiednikiem
atrakcyjnosci ustug lub popularnosci ustug personalnych.

Tokeny akcyjne, udziatowe — sg odpowiednikiem akcji gietdowych i mogg miec w ra-
mach koncepcji wbudowane rozwigzania wyptaty dywidendy czy gtosowania akcjona-
riuszy.

Tokeny inwestycyjne — sg zabezpieczone depozytem wartosci materialnych, np. ztota,
surowcow, nieruchomosci i stanowig odwzorowanie ich wartosci. Szczegdlnym typem
tego rodzaju tokendw s3 tzw. stablecoin'y, ktére odwzorowujg 1 do 1 wartos$¢ dane;j
waluty, np. USD.

Tokeny uzytkowe — s3 to tokeny niezbedne do zakupu oprogramowania lub ustug
opartych o technologie blockchain. Przyktadowo, jesli dana sie¢ blockchain oferuje
przechowywanie danych w modelu rozproszonym, to token jest niezbedny do utrzy-
mania tych danych w sieci. Z kolei, jesli sie¢ oferuje budowanie smart contract'dw,
to token stuzy do ptatnosci za ich tworzenie i obstuge.

Tokeny bezwartosciowe — aby lista byta kompletna, nalezy wspomnieci o tym typie to-
kendw, ktdére nie reprezentujg sobg zadnej wartosci. Szczegdlnie duza liczba tokendw
nie reprezentujacych sobg zadnej wartosci pojawita sie przy okazji ICO (Initial Coin
Offering). Tokeny te w poczatkowej fazie stanowity narzedzie do zebrania pieniedzy od
inwestordw, ale ostatecznie nie stuzyty do niczego, nie zostata okreslona w zaden spo-
séb ich wartos¢ uzytkowa w kolejnych etapach. Wartos¢ tych tokendw nieuchronnie
zmierza do osiggniecia zera. Nawet jesli koncepcja biznesowa powiedzie sig, to jednak
taki token moze finalnie nie mie¢ zadnej wartosci.

Warto podkresli¢, ze tokeny sg najbardziej newralgicznym i czesto budzgcym kontrower-
sje elementem technologii blockchain. Mozliwos¢ ich szybkiego przesytania, wymiany,
przechowywania w sposéb wysoce poufny, stojgca za nimi wielka liczba mozliwosci bu-
dowania réznorodnych koncepcji biznesowych powoduje, ze obok bardzo obiecujgcych
biznesowo modeli wystepuja tez takie, ktére mozna zdecydowanie nazwac oszustwami.

Domena przenoszenia wartosci i zarzgdzania gospodarka pienigdza zarezerwowana do-
tychczas dla panstw, bankowosci, budzi skrajne nastroje i powoduje, ze decyzje rzagddw
i instytucji czesto sg skrajnie odmienne. Jedne kraje chca regulowac rynek, inne chcg zaka-
zac posiadania i wymiany tokendw, a kolejne chcg tworzy¢ mozliwie przyjazne Srodowisko
dla rozwoju tej technologii, liczac na naptyw wielkiego kapitatu, a jeszcze inne twierdzg,
ze blockchain jest technologia z potencjatem, ale moze istnie¢ bez tokendw. Sg to bar-
dzo goragce tematy w dyskusjach specjalistéw z wielu branz, nowa rzeczywistos¢ Internet
of Value buduje sie wtasnie na naszych oczach.
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SMART CONTRACT'Y W TECHONOLOGII BLOCKCHAIN

Czym jest smart contract?

Koncepcja smart contract'éw powstata
jeszcze w latach 90-tych poprzedniego
stulecia, ale dopiero pierwsze wdrozenia
technologii blockchain umozliwity ich
praktyczne zastosowanie

Smart contract (inteligentny kontrakt)
to kod komputerowy zawierajacy zestaw
regut biznesowych, na ktére umdwity sie
strony zawierajgce kontrakt, uruchamiany
na blockchainie. Smart contract zapisywa-
ny jest na blockchaine, wiec nie moze by¢
zmieniony lub odwotany. Kiedy spetnione
zostang ustalone wczesniej warunki, kon-
trakt jest automatycznie i nieodwotalnie
wykonany. Mechanizm ten obejmuje akty-
wa cyfrowe i co najmniej dwie strony trans-
akcji. Aktywa nalezace do jednej strony sg
automatycznie redystrybuowane zgodnie
z regutami kontraktu, czyli kontrakt inicju-
je jedna lub wiecej transakgcji, ktére zapi-
sywane sg na blockchainie i zmieniajg jego
stan.

Termin ,smart contract” jest troche niefor-
tunny, gdyz odzwierciedla on tylko reguty
zapisane przez programistdw na podsta-
wie dostepnych w danym czasie informacji
i moze zawierac btedy. Taki kontrakt nie
jest tez dzi$ uznawany za umowe prawng
i nie moze by¢ kontestowany na drodze
prawnej, na przyktad przed sagdem. Bar-
dziej adekwatng nazwa mogta by byc
Jumowa”.

Oczekuje sie, ze w przysztosci smart con-
tract'y stang sie umowami prawnymi, ale
najpierw technologia lezgca u ich pod-
staw musi stac sie bardziej dojrzata, a jej
adopcja bardziej powszechna. Muszg tez
zosta¢ przyjete odpowiednie standardy
prawne i regulacyjne.

Jak dziata smart contract?

Kazdy wezet w sieci blockchain ma uru-
chomiony program, ktéry zawiera wirtu-
alng maszyne - wewnetrzy ,komputer”
ktéry potrafi wykonad instrukcje zawarte
w kodzie opisujgcym smart contract.
W momencie, gdy spetnione zostang wa-
runki kontraktu, wezty wykonujg go i two-
rzg transakcje, ktére poddawane s3 za-
sadom akceptacji wedtug ustalonych dla
danego blockchaina regut konsensusu.
Raz uruchomiony, smart contract nie moze
zostac zatrzymany, a zmiany na blockcha-
inie z niego wynikajgce beda nieodwra-
calne (wyjatki opisane sg w sekcji Ryzyka
i zagrozenia).

Whniektdrychprzypadkachsmartcontract'y
wykorzystujg dane spoza sieci blockchain.
W takich przypadkach wdrazane s3 ze-
wnetrzne programy, zwane ,oracle” (wy-
rocznia), ktére stanowia tacznik pomiedzy
blockchainem a innymi systemami.

Korzysci ze smart contract'ow

Smart contract'y wykorzystujg wszystkie
zalety technologii blockchain: niezmie-
nialnos¢ danych, bezpieczeristwo, odpor-
nos¢ na btedy i ataki, transparentnosc,
wspotdzielenie, rozproszenie, eliminacja
posrednikdw.

Dodatkowo inteligentne kontrakty umoz-
liwiajg nastepujace korzysci:
uproszczenie i automatyzacje proce-
sow
obnizke kosztéw
gwarancje wynikdw, eliminacje potrze-
by weryfikacji
mozliwos¢ tworzenia organizacji auto-
nomicznych, nie wymagajacych hierar-
chicznej struktury zarzadzania
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Ryzyka i zagrozenia
Smart contract’y nie sg narzedziem idealnym i istniejg rzeczywiste ryzyka zwigzane z ich
uzywaniem w powiazaniu z technologig blockchain.

Ponizej opisane s3 najwazniejsze ryzyka.

Czynnik ludzki

Programy opisujace inteligentne kontrakty pisane sg przez ludzi i mogg za-
wierac btedy, czasami o katastrofalnych skutkach. Kontrakt jest zapisywany na
blockchainie wiec nie moze by¢ zmieniony, ponadto bedzie widoczny dla kaz-
dego uczestnika sieci. Nie mozna zatozy¢, ze wszyscy uczestnicy sieci s uczci-
wi, s3 wsrdéd nich hakerzy, ktérzy mogg wykorzystac stabosci w kodzie, a raz
uruchomiony inteligentny kontrakt nie moze zosta¢ zatrzymany i zmiany na
blockchainie z niego wynikajgce bedg nieodwracalne. Najbardziej spektakular-
nym przyktadem wykorzystania btedu w kodzie inteligentnego kontraktu byta
sprawa ,The DAO” z 2016 roku na sieci Ethereum, kiedy doszto do kradziezy 56
milionéw dolaréw.

Jakos¢ danych

Fakt, ze dane na blockchainie nie mogg by zmienione nie oznacza, ze sg one
poprawne. Podobnie jest z danymi zewnetrznymi dostarczonymi poprzez pro-
gram ,oracle”. W przypadku pojawienia sie niepoprawnych danych inteligentny
kontrakt bedzie opierat sie na fatszywych przestankach, co doprowadzi do nie-
pozgdanego wyniku.

Wysokie koszty wdrozenia
By zabezpieczy( sie przed ryzykiem wykorzystania btedu w kodzie, musi on zo-
stac¢ wyczerpujgco przetestowany co wigze sie z wysokimi kosztami.

Wysokie koszty wykonania

Inteligentny kontakt moze zawiera¢ skomplikowang logike biznesowg i wyko-
nanie wymaganych obliczert moze wigzac sie duzymi kosztami. Mogg pojawic
sie tez nieskonczone petle w Zle napisanym kodzie. Niektdre systemy wdrazaja
mechanizmy, ktére ograniczaja to ryzyko. W sieci Ethereum trzeba za wykona-
nie inteligentnego kontaktu ptacic¢ i deklarowany jest maksymalny dopuszczal-
ny wydatek zwigzany z taka transakcjg (gas — paliwo). W przypadku przekro-
czenia tej zadeklarowanej kwoty, wykonanie inteligentnego kontraktu zostaje
przerwane, a jego czesciowe wyniki nie sg rejestrowane na blockchainie.

Niepewny status prawny
% Obecnie inteligentne kontrakty nie sg regulowane przez agencje rzgdowe i nie
stanowig umowy prawnej w powszechnym rozumieniu.

Dodatkowe zZrédta informacji:
Wikipedia — hasto: smart contract
Antonopoulos, Mastering Ethereum: Building Smart Contracts and DApps Ist Edition
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WSTEP

W ciggu ostatnich dwdch lat mozna zaobserwowad rosngce zainteresowanie praktyczny-
mi zastosowaniami technologii blockchain w biznesie. Potwierdzajg to badania rynkowe
przeprowadzone ostatnio przez czotowe firmy analityczne.

Z badania Deloitte z 2018 r., ktére objeto ponad 1000 menedzerédw wykonawczych czoto-
wych firm z Ameryki Pétnocnej, Europy Zachodniej i Chin wynika, ze 39% procent z nich
zainwestuje w tym roku ponad 5 milionéw dolaréw w technologie blockchain (65% zain-
westuje ponad 1 milion dolaréw), a 84% z nich mysli, ze blockchain jest juz wystarczajgco
skalowalny i znajdzie zastosowanie w gtéwnym nurcie biznesué.

chce zainwestowaé ponad $5 mln
w technologie blockchain

—
84%

twierdzi, ze blockchain znajdzie
zastosowanie w biznesie

Z kolei tegoroczne badanie rynkowe IBM wsréd 147 operatoréw telekomunikacyjnych po-
kazuje, ze 36% z nich planuje wdrozenie lub wdraza blockchain, 41% uwaza, ze blockchain
pomoze w realizacji strategii spdjnosci danych, a 46% chce uzy¢ blockchain do realizacji
nowych modeli biznesowych?.

planuje wdrozenie
uwaza blockchcain za pomocny
chce wykorzysta¢ do modeli biznesowych

8 Breaking blockchain open. Deloitte’s 2018 global blockchain survey

9  Reimagining telecommunications with blockchains. From concept to reality. - IBM Institute for Business Value
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http://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/us-fsi-2018-global-blockchain-survey-report.pdf
http://: https://public.dhe.ibm.com/common/ssi/ecm/gb/en/gbe03901usen/reimagining-telecommunications-with-blockchains_GBE03901USEN.pdf

Na Swiecie powstajg rozwigzania oparte na blockchain dla przedsiebiorstw z réznych ga-
tezi gospodarki. Mozna je sklasyfikowac w nastepujacy sposdb:

—>» Usprawnienie systeméw transakcyjnych
Blockchain stuzy do tworzenia, zatwierdzania oraz do udostepniania informacji
o transakcjach. Blockchain potencjalnie eliminuje posrednikdw, reczng walidacje danych,
koniecznos¢ potwierdzen oraz rozliczen i tym samym usprawnia, przyspiesza i zmniej-
sza koszty przetwarzania transakcji. Poprzez uzycie technologii blockchain, podmioty
w ekosystemie biznesowym zyskujg natychmiastowy dostep do zaufanych, bezpiecznych
i aktualnych danych. Przetwarzanie transakcji mozna dodatkowo przyspieszy¢ i zautoma-
tyzowacd przez wykorzystanie inteligentnych kontraktow.
Zastosowania:

rozliczenia miedzy podmiotami biznesowymi

bezposrednia dystrybucja tresci cyfrowych

detekcja oszustw w procesach finansowych

zarzgdzanie ustugami udostepnionymi w chmurze

zarzadzanie ptatnosciami, w tym mikroptatnosci

e-commerce

Gtéwne branze: finanse, bankowos¢, spedycja, przemyst, sprzedaz detaliczna on-line,
ubezpieczenia, dystrybucja muzyki, filméw i publikacji, ustugi chmurowe, dziatalnos¢
charytatywna, NGO.

—> Sledzenie aktywoéw i audytowanie danych

Blockchain zapewnia niezmienialny i niezaprzeczalny zapis danych. Te cechy mogg by¢
wykorzystane przez rézne branze, by zredukowad zbedne czynnosci zwigzane weryfika-
Cja nieautoryzowanych lub nieprawidtowych operacji oraz potwierdzaniem pochodzenia
i prawdziwosci danych.

Zastosowania:
zarzadzanie tancuchem dostaw
potwierdzanie zgodnosci z regulacjami
wykrywanie fatszerstw i podrébek
wsparcie dla programdw lojalnosciowych
zarzadzanie wtasnoscig intelektualna

e-commerce

Gtéwne branze: farmaceutyka, sprzedaz detaliczna, rolnictwo, dobra luksusowe, sektor pu-
bliczny (w tym regulatorzy), hotele i podrdze, organy scigania, bezpieczenstwo, rozrywka.
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—>» Zarzadzanie danymi

Blockchain jest rejestrem elektronicznym, dlatego jednym z podstawowych jego zastoso-
wan jest zapewnienie bezpiecznego dostepu do danych weztom sieci. Ze wzgledu na roz-
proszong architekture, blockchain moze dziata¢ w ekosystemach biznesowych taczacych
réznorodne przedsiebiorstwa, ktére potrzebuja dzieli¢ sie danymi. W przypadku uzycia
tradycyjnych systemoéw jest to trudne ze wzgledu na rozbiezne standardy i modele da-
nych. W tym sensie blockchain moze by¢ wykorzystany do zarzgdzania danymi podstawo-
wymi, a jego zastosowanie moze w znaczacy sposdb obnizy¢ koszty integracji systemow.
Zastosowania:

zarzgdzanie danymi publicznymi (akty notarialne, dane osobowe, itd.)

zarzgdzanie danymi medycznymi

zarzgdzanie tozsamoscia

potwierdzanie kwalifikacji
Gtéwne branze: stuzba zdrowia, sektor publiczny, administracja, przemyst, ustugi prawne,
finanse, bezpieczenstwo, organy scigania.

W dalszej czesc prezentowane sq wybrane przyktady rozwigzan, ktdre sq
aktualnie wykorzystywane bqgdz rozwijane przez firmy w Polsce i na swiecie.

1. TRWALY NOENIK

Opis przypadku i problemu do rozwigzania

Istniejg regulacje prawne w UE wymagajace, aby firma dostarczata klientowi okreslone
informacje na pismie, na papierze lub na innym trwatym nosniku.

Koncepcja trwatego nosnika zostata po raz pierwszy wprowadzona w UE przez dyrektywe
97/7 dotyczaca sprzedazy na odlegtosc. Od tego czasu trwaty nosnik pojawit sie takze
w innych dyrektywach Parlamentu Europejskiego:

dyrektywa 2002/65 - dotyczaca sprzedazy konsumentom ustug finansowych na
odlegtosc

dyrektywa 2007/64 - w sprawie ustug ptatniczych w ramach rynku wewnetrznego
dyrektywa 2008/48 — w sprawie umow o kredyt konsumencki
dyrektywa 2011/83 — w sprawie praw konsumentéw

W zwigzku z postepujaca na rynku cyfryzacjg procesdw biznesowych w przedsiebior-
stwach, w tym w komunikacji z klientem, wymagania implementacji trwatego nosnika
dotykajg coraz wiekszej liczby firm.

Pozostanie przy fizycznych nosnikach informacji tj. papier, CD-ROM, USB jest mozliwe,
ale dla przedsiebiorstw dziatajgcych w duzej skali nieefektywne kosztowo, pogarszajace
doswiadczenia klienta oczekujgcego petnej zdalnej obstugi i hamujace rozwdj nowych
modeli biznesowych online.
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Blockchain jest technologia umozliwiajgcg tworzenie w petni zautomatyzowanych roz-
wigzan do implementacji trwatego nosnika informacji.

Tradycyjne podejscie do rozwigzania

W tradycyjnym podejsciu dokumenty sg przekazywane w wersji papierowej. Klient musi
fizycznie je otrzymad oraz w pewnych okolicznosciach potwierdzi¢ wtasnorecznie ich
otrzymanie. W przypadku zawierania uméw zdalnych praktyka w takim przypadku jest
korzystanie z firm kurierskich posredniczacych w wymianie dokumentéw pomiedzy
przedsiebiorstwem a klientem. Dokumentacja publiczna, jak na przyktad regulamin, jest
najczesciej wysytana pocztg w formie fizycznej.

Gtédwni uczestnicy procesu:

Przedsiebiorstwo - firma publikujgca dokumenty wpadajgce w rezim prawny trwatego
nosnika (np. bank, operator telekomunikacyjny)

Klient — osoba majaca relacje z przedsiebiorstwem, realizowane za pomocg doku-
mentdéw wpadajgcych w rezim prawny trwatego nosnika (np. osoba zawierajgca online
umowe na ustugi telekomunikacyjne)

Posrednik — podmiot posredniczacy w przekazywaniu dokumentdw w wersji trwatej
pomiedzy przedsiebiorstwem a klientem (np. firma kurierska)

' / przygotowanie papierowych dokumentéw \ . ' '
e R
-\ l przestanie papierowych dokumentdw klientowi l -
KLIENT \ | PRZEDSIEBIORSTWO
zwrot podpisanych papierowych I
L l
archiwizacja dokumentéw
papierowych

KURIER M

Rys. Proces przekazywania dokumentdw podczas zawierania umowy zdalnej — wersja tradycyjna

Rozwigzanie oparte o blockchain

W podejsciu z wykorzystaniem blockchaina nie ma potrzeby tworzenia fizycznych (np.
papierowych) wersji dokumentéw.
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Gtéwni uczestnicy procesu:

Przedsiebiorstwo - firma publikujgca dokumenty wpadajace w rezim prawny trwatego
nosnika (np. bank, operator telekomunikacyjny)

Klient — osoba majgca relacje z przedsiebiorstwem realizowane za pomocg doku-
mentow wpadajgcych w rezim prawny trwatego nosnika (np. osoba zawierajgca online
umowe na ustugi telekomunikacyjne)

(opcjonalnie) Zaufana strona trzecia — podmiot uczestniczacy w procesie przekazywa-
nia dokumentéw elektronicznych potwierdzajgcy poprawnosc procesu

/ zawarcie umowy online \

' 00
archiwizacja dokumentéw papierowych -

KLIENT \ I | / PRZEDSIEBIORSTWO
dostep online do zarchiwizowanej umowy

SIEC BLOCKCHAIN

Rys. Proces przekazywania dokumentdw podczas zawierania umowy zdalnej — wersja Blockchain

Rozwigzania moga by¢ tworzone o siec prywatng konsorcjalng, tworzong przez podmioty
wspotpracujgce ze sobg dla celdw realizacji trwatego nosnika. Dodatkowym elementem
poprawiajagcym bezpieczeristwo i wiarygodnosci rozwigzania moze by¢ zaangazowanie
w proces tzw. zaufanej strony trzeciej - podmiotu, ktéry partycypuje w infrastrukturze
blockchain, ale nie jest uczestnikiem relacji biznesowych pomiedzy przedsiebiorstwem
a klientem.

Na rynku istnieje juz kilka koncepcji trwatego nosnika opartego o blockchain. Propono-
wane rozwigzania mozna podzieli¢ na kilka kategorii ze wzgledu na pewne charaktery-
styczne cechy.

OTWARTE OPROGRAMOWANIE ZAMKNIETE OPROGRAMOWANIE

Rozwigzania wykorzystujgce otwarty kod | Wykorzystanie zamknietego kodu silni-
silnika blockchain dajg gwarancje, co do za- | ka blockchain wprowadza wymoég audy-

kresu funkcjonalnoéci oferowanych przez | tOw rozwigzania, poniewaz istnieje ryzyko,
narzedzie. iz taki wezet poza deklarowanymi funkcjo-

nalnosciami posiada tez jakie$ wtasciwosci

ukryte.
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OTWARTY BLOCKCHAIN ZAMKNIETY BLOCKCHAIN

Publiczny blockchain eliminuje instytucje
zaufane, ale niestety nie daje zadnych gwa-
rancji co do czasu zycia danej sieci. Dla przy-
ktadu, skompletowanie w petni funkcjo-
nalnego wezta popularnej sieci Ethereum
zajmuje juz ponad 1TB miejsca na dysku
i rosnie w zastraszajgcym tempie. Nietrud-
no zatem wyobrazic sobie sytuacje, w ktérej
liczba petnych weztdw ulegnie gwattownej
redukcji lub catkowitej eliminacji.

W przypadku otwartej sieci blockchain nie
ma gwarancji co do dtugosci zycia takiej
sieci a przypomnied nalezy, ze dla trwate-
go zapisu dokumentdéw to musi by co naj-
mniej 10 lat.

Wykorzystanie zamknietej sieci blockchain
wymaga odwotania sie do zaufanej strony
trzeciej. Bez niej mogtoby dojs¢ do tak zwa-
nej zmowy przedsiebiorstw, ktére razem
miatyby techniczne mozliwosci podmiany
catej sieci.

W blockchain, poza weztami zaufanymi,
znajdujg sie tylko wezty z sieci walidacji
dokumentdéw. To sie¢ sama zarzadza do-
stepem i najczesciej bedzie uniemozliwiad
podtaczanie sie z zewnatrz. Takie podejscie
podnosi bezpieczeristwo rozwigzania.

Do rozwazenia jest jeszcze koncepcja hy-
brydowa. Przy prywatnej sieci blockchain
z weztami zaufanymi, udostepniamy wezet
klientom i umozliwiamy im podtgczenie.
Konstruujgc to w ten sposdéb, ze tylko roz-
poznani klienci otrzymuja swoje klucze nie-
zbedne do partycypacji w sieci blockchain,
dalej zachowujemy prywatnosé¢, pomimo
otwarcia na szersze grono uczestnikow.

DOKUMENTY ZAPISANE POZA BLOCKCHAIN DOKUMENTY ZAPISANE W BLOCKCHAIN

Zapisywanie w blockchain tylko skrétéow
dokumentédw wymagad bedzie dodatkowo
mechanizméw typu backup. Trwaty nosnik
to nie tylko niezmiennosc tresci dokumen-
tu ale réwniez dostep do samego doku-
mentu. Aby wiec dostep do plikéw byt za-
pewniony przez wymagany czas, nalezy je
réwniez zapisa¢ na przyktad na serwerach
strony zaufanej i udostepni¢ klientom po-
przez wybrany kanat.

Postugiwanie sie funkcjami skrétu jest
zgodne z RODO, poniewaz nie da sie wy-
whnioskowacd danych osobowych i tresci do-
kumentu, majac do dyspozycji jedynie jego
skrot.

ZASTOSOWANIA

Zapisanie catych plikédw w blockchain daje
petng funkcjonalnos¢ trwatego nosnika
i nie jest juz potrzebny dodatkowy backup.
Niestety, utrudniony jest przez to dostep do
plikdw. Nalezy udostepni¢ klientom spe-
cjalne narzedzie, przez ktdre beda mogli
skompletowac oczekiwane pliki. Zapis tego
typu wzbudza tez kontrowersje ze wzgledu
na bezpieczenstwo przechowywania da-
nych poza infrastrukturg przedsiebiorstwa.
Co wiecej, aktualne przepisy RODO precy-
zujg okolicznosci, w ktérych niezbedne jest
usuniecie pewnych danych wrazliwych, na-
tomiast dane zapisane w blockchain s3 juz
nieusuwalne.



Rozwiagzania alternatywne

Najprostszym rozwigzaniem trwatego nosnika jest fizyczne przekazanie pliku podpisane-
go elektronicznie przez przedsiebiorce. Mozna tego dokonac wysytajac plik w wiadomosci
e-mail do klienta. To podejscie niesie za sobg jednak duze niebezpieczernistwo, gdyz stwa-
rza okazje podmiotom o ztej woli do tego, by ,przemycic¢” klientom wrogie oprogramowa-
nie. Wiadomo powszechnie, ze wysytanie zatgcznikdw to nie jest najlepszy pomyst. Regu-
lator uwaza, iz dokumenty nie beda musiaty by¢ fizycznie przekazywane klientom, jezeli
potrafimy udowodni¢, ze s3 nieusuwalne oraz pozostajg dostepne dla klienta takze po
zakonczeniu umowy. Funkcjonalnos¢ nieusuwalnosci przyjeto sie przypisywac macierzom
WORM (ang. write once read many), ktére pozwalaja zapisac plik tylko raz, bez mozliwosci
skasowania lub podmiany.

Innym rozwigzaniem moze by¢ podejscie hybrydowe, w ktérym pliki przechowywane s3
w macierzy WORM, a skréty dokumentdéw w sieci blockchain.

Zalety i wady rozwigzan blockchainowego w stosunku do rozwigzan alternatywnych:

MACIERZ WORM

ZALETY/SZANSE WADY/RYZYKA

Hardwarowa pewnos$c¢ niezmiennosci +  Brak rozwigzania problemu skutecz-
zapisu. nego dostarczenia informacji do od-
biorcy — wymaga organizacyjnego lub
softwarowego dostarczenia informacji
o dokumencie.

Mozliwos¢ zapewnienia bezpieczen-
stwa poprzez redundancje danych.
Wysoka wydajnos¢ macierzy. ) _ ) )
Poleganie na instytucjach zaufania pu-
blicznego hostujgcych/udostepniaja-
cych dane.

Odbiorcy nie posiadajg u siebie kopii
dokumentu dostarczonego w sposdb
trwaty.

Brak wiedzy, czy takie macierze moga
stanowic¢ dokument dowodowy
w przypadku spordw.

Problematyczne mozliwosci realizacji
.prawa do bycia zapomnianym”
(GDPR).
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ZALETY/SZANSE

CENTRALNE ARCHIWUM PROWADZONE PRZEZ ZAUFANA STRONE TRZECIA

WADY/RYZYKA

Uregulowany stan prawny.

Mozliwos¢ dziatania w obszarze UE
zwykorzystaniem bezpiecznych metod
szyfrowania i podpisu (elDAS - Electro-
nic Identification and Trust Services
Regulation)

ZALETY/SZANSE

Brak rozwigzania problemu skutecz-
nego dostarczenia informacji do od-
biorcy — wymaga organizacyjnego lub
softwarowego dostarczenia informacji
o dokumencie.

Poleganie na instytucjach zaufania pu-
blicznego hostujgcych lub udostepnia-
jacych dane.

Spore wymagania sieciowe i wydajno-
Sciowe przy duzej skali dokumentow.

DOKUMENTY ZAPISYWANE W CENTRALNYM ARCHIWUM, A ICH SKROTY W SIECI PUBLICZNE)

WADY/RYZYKA

Korzystanie z uznanego standardu lub
frameworka.

Niewielkie obcigzenie sieci — publiko-
wane tylko skroty.

Brak rozproszenia sieci — tylko wezty
publikatoréw i ewentualnie replikacja
do dodatkowych podmiotéw.

Fizyczne dokumenty przechowywane
w centralnym repozytorium.

Rozwigzanie de-facto wymusza wpro-
wadzenie zaufanej strony trzeciej - nie-
wiele rézni sie od rozwigzania z cen-
tralnym archiwum.

DOKUMENTY ZAPISYWANE W BLOKACH BLOCKCHAIN

WADY/RYZYKA

ZALETY/SZANSE

Mozliwos¢ rozproszenia sieci i poja-
wienie sie wielu weztow.

Dokumenty sg faktycznie dystrybu-
owane do uczestnikdw sieci w blokach
blockchainowych.

Brak koniecznosci tworzenia dodatko-
wego mechanizmu dostarczania infor-
macji o dokumencie.

m ZASTOSOWANIA

Korzystanie z prywatego frameworka
blockchain rozwijanego przez niewiel-
ka firme.

Duze ryzyko wydajnosciowe z powo-
du umieszczania catych dokumentéw
w blokach.

Problematyczne mozliwosci realizacji
.prawa do bycia zapomnianym”
(RODO) - dokumenty z danymi oso-
bowymi w blokach.



ROZWIAZANIE HYBRYDOWE - DOKUMENTY PRZECHOWYWANE W ROZNYCH
TECHNOLOGIACH W ZALEZNOSCI OD KONTEKSTU

ZALETY/SZANSE WADY/RYZYKA

Rozwigzanie pozwala cze$¢ dokumen-
téw publicznych (takich jak regula-
miny) przechowywac¢ bezposrednio
w blockchain.

Dokumenty zawierajgce dane wrazliwe
ze wzgledu na RODO nie s3 zapisywa-
ne w blockchain i s3 zapisywane albo
na macierzach WORM bezposrednio

Z uwagi na rozmiar redundancji sieci,
moze byc¢ problematyczne przecho-
wywanie  wszystkich dokumentéw
w blockchain.

Blockchain uniemozliwia usuwanie
Z niego wczesniej zapisanych danych,
dlatego tez nalezy bardzo uwaznie
umieszczac w nim informacje.

w instytucji albo na serwerach strony
zaufanej.

Obie te metody uniemozliwiajg insty-
tucji samodzielnego usuniecia doku-
mentu. Dokument moze jednak zostac
usuniety na zadanie klienta.

Wszystkie nowe rozwigzania problemu trwatego nosnika nie majg w petni uregulowanego stanu
prawnego.

2. E-GLOSOWANIE (E-VOTING)

Opis przypadku i problemu do rozwiazania

Akcjonariusze spotek publicznych, co do zasady, sg uprawnieni do podejmowania decyzji
w sprawach spétek, ktérych sg wtascicielami. Prawo to moga realizowad poprzez uczest-
nictwo w walnych zgromadzeniach (WZ) spétek, w tym poprzez prowadzenie dyskusji
w sprawach objetych porzagdkiem obrad WZ, zadawanie pytan Zarzagdowi spétki, jednak
przede wszystkim poprzez gtosowanie nad projektami uchwat lub zgtaszanie wtasnych
projektéw. Uprawnienia te wynikajg wprost z zapiséw Kodeksu spétek handlowych zwia-
zanych z funkcjonowaniem instytucji Walnego Zgromadzenia, ktdre to jednoczesdnie re-
guluja caty obszar zwigzany z organizacjg WZ oraz podejmowaniem uchwat w trakcie jego
trwania. Niedtugo do prawa krajowego zaimplementowane zostang przepisy dyrektywy
Parlamentu Europejskiego i Rady (EU) 2017/828 z dnia 17 maja 2017 r. zmieniajacej dyrek-
tywe 2007/36/WE w zakresie zachecania akcjonariuszy do dtugoterminowego zaangazo-
wania (SRDII), co powinno wptynad na zwiekszenie zainteresowania akcjonariuszy mniej-
szosciowych aktywnym decydowaniem o przysztosci spétek publicznych w Polsce.

Obecnie walne zgromadzenia odbywajg sie w sposdb wymagajacy fizycznej obecnosci
inwestora, co z kolei oznacza szereg wyzwan. Do najistotniejszych zaliczy¢ nalezy koniecz-

nosc¢ przybycia na miejsce i poniesienia zwigzanych z tym kosztéw dojazdu oraz koniecz-
nosc poswiecenia odpowiedniej ilosci czasu, w zwigzku z czestymi przerwami w obradach,
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ktére mogg trwac nawet kilka lub kilkanascie dni. W efekcie, jak wynika z Ogdlnopolskie-
go Badania Inwestoréw OBI 2017, niespetna 4% inwestordw indywidualnych uczestniczy
w walnych zgromadzeniach spétek gietdowych'®. Jako gtéwny powdd inwestorzy wska-
zujg brak czasu (43,2%) oraz poczucie braku rzeczywistego wptywu na przebieg walnego
zgromadzenia (29,7%). Kolejne powody, ktére s wskazywane, to brak zainteresowania,
wysokie koszty dojazdu, brak mozliwosci udziatu on-line oraz ztozonos¢ i niezrozumia-
tos¢ procedur i obowigzujgcych przepiséw. Patrzgc globalnie mozna wyciggnad wniosek,
ze istotna wiekszos¢ barier w procesie aktywizacji drobnych akcjonariuszy jest zwigza-
na z brakiem mozliwosci organizacji i przeprowadzenia walnych zgromadzen wytacznie
w sposdb zdalny, tzn. bez koniecznosci fizycznej obecnosci w miejscu obrad.

Prawo juz obecnie dopuszcza mozliwos¢ gtosowania zdalnego, bez koniecznosci fizycznej
obecnosci na walnym zgromadzeniu (co wynika z art. 406° pkt 3 Kodeksu spdtek handlo-
wych, zgodnie z ktérym udziat w walnym zgromadzeniu przy wykorzystaniu komunikacji
elektronicznej moze polegac na osobistym lub przy pomocy petnomocnika wykonywaniu
prawa gtosu przed lub w trakcie walnego zgromadzenia), niemniej ztozono$¢ zwigzana
zarédwno z samym gtosowaniem, jak réwniez z zapewnieniem kontaktu pomiedzy emiten-
tem a akcjonariuszami powoduje, ze w praktyce nie powstato zadne rozwigzanie pozwa-
lajgce na organizacje tego procesu.

Krajowy Depozyt jako spdtka oparta na technologii, z silnymi kompetencjami IT oraz za-
pleczem badawczo-rozwojowym, dostrzega istotny potencjat technologii rozproszonych
rejestréow, w tym technologii blockchain, w dostarczaniu nowej jakosci ustug finansowych
dzieki mozliwosci wspodtpracy wielu podmiotdw. W zwigzku z tym oraz biorgc pod uwage
kluczowa role KDPW w ksztattowaniu ustug dla rynku papierédw wartosciowych, Krajo-
wy Depozyt uruchomit projekt eVoting (eVoting), ktéry poza rozpoznaniem technologii
blockchain pozwala na zamodelowanie procesu zdalnego udziatu i gtosowania na WZ,
przy zapewnieniu wysokiego stopnia zaufania pomiedzy poszczegdlnymi interesariusza-
mi procesu. Rozwigzanie przede wszystkim ma za zadanie zbudowanie zaufania inwe-
stora, co do tego ze jego gtos zostanie skutecznie wykonany oraz zaufania emitenta, ze
gtos akcjonariusza jest oddany przez wtasciwg osobe z prawidtowa liczbg akcji, a catosc
jest przeprowadzona w sposdb niezaprzeczalny. Dodatkowo, celem jest takze wyelimino-
wanie wiekszosci barier wskazywanych przez inwestoréw, co dodatkowo moze podnies
poziom swiadomosci inwestowania na ryku kapitatowym.

Tradycyjne podejscie do rozwigzania

Proces WZ realizowany jest obecnie na bazie przepisdw KSH w sposéb fizyczny. Inwestor,
by wzig¢ udziat w WZ musi uzyskac zaswiadczenie o prawie uczestnictwa w WZ od pod-
miotu, w ktérym prowadzi swdj rachunek papieréw wartosciowych. Na podstawie wy-
danych zaswiadczen podmiot prowadzgcy rachunki papierédw wartosciowych sporzadza
wykaz uprawnionych do udziatu w WZ. Wykaz trafia do Emitenta poprzez system KDPW.
Inwestor przybywajgc na WZ uwierzytelnia sie z wykorzystaniem dokumentu tozsamosci.
Przebieg WZ jest protokotowany fizycznie przez notariusza.

10 Stowarzyszenie Inwestordw Indywidualnych, Wyniki Ogélnopolskiego Badania Inwestoréow OBl 2017
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Gtéwni uczestnicy procesu:
Emitent — spdtka publiczna, ktdrej akcje sg rejestrowane w KDPW.
PRPW - podmioty prowadzgce rachunki papieréw wartosciowych dla inwestordw (fir-
my inwestycyjne, banki).
KDPW - centralny depozyt papieréw wartosciowych, podmiot odpowiedzialny m.in.
za obstuge realizacji zobowigzarn Emitenta wobec uprawnionych z papieréw warto-
sciowych.
Inwestor — akcjonariusz Emitenta, posiadacz rachunku papierédw wartosciowych w wy-
branym PRPW.

Petnomocnik — osoba realizujgca prawo gtosu zgodnie z wolg swojego mocodawcy,
ktérym jest Inwestor.

Nadzorca — podmiot nadzorujgcy prawidtowosc¢ funkcjonowania procesu organizacji
i obstugi Walnych Zgromadzen w spétkach publicznych.

S

\
\ 4

A

Rys. Architektura rozwigzania (obejmuje jedynie obszar wspierany obecnie przez rozwigzania systemowe, bez
uwzglednienia uczestnikdw procesu, ktdrzy komunikujg sie jedynie poza systemowo).

A

Gtéwne problemy wyzwania w tradycyjnym podejsciu:
Przygotowanie i zorganizowanie WZ przez Emitenta jest procesem bardzo ztozonym,
przez co réwniez kosztownym i czasochtonnym,
Brakuje tatwo dostepne;j i jednolitej informacji o Walnych Zgromadzeniach (WZ),

Procedury zwigzane z udziatem i gtosowaniem na WZ s3 z perspektywy Inwestoréw
niejasne, ztozone i zbyt sformalizowane,

Uczestnictwo w WZ wymaga fizycznej obecnosci, co generuje posrednie i bezposred-
nie koszty po stronie Inwestora,

Niedogodne terminy oraz czeste przerwy paralizujg przebieg WZ i podnoszg koszty
zarédwno organizacji WZ przez Emitenta, jak i uczestnictwa Inwestora,

Centralizacja informacji o uprawnionych do udziatu w WZ stwarza ryzyko zaburzenia

catego procesu, w przypadku awarii systemu centralnego.
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Rozwigzanie oparte o blockchain

Proces zdalnego udziatu i gtosowania na WZ realizowany jest w obrebie rozproszonej sieci
blockchain, opartej na modelu tzw. permissioned blockchain. Podmioty takie jak PRPW,
KDPW, Organy Nadzorcze, tworzg wspdlng sie¢ weztdw, w ramach ktdrej realizowany jest
peten proces obstugi WZ. Pozostali uczestnicy uzyskujg dostep do systemu poprzez infra-
strukture wtasciwych podmiotdw, ktére sg w stanie dokonad uwierzytelnienia i autoryza-
cji ich dostepu do danych funkcji w ramach zgromadzenia.

Gtédwni uczestnicy procesu:

W ramach rozwigzania opartego o blockchain przewiduje sie uczestnictwo tych samych
Uczestnikdw, ktdrzy wystepujg w obecnym procesie, przy czym przewiduje sie zmiane
charakteru partycypacji w kierunku przeksztatcania sie czesci z nich w infrastrukture
wspierajgcg proces i zapewniajgcg dostep pozostatym Uczestnikom do sieci w sposdb
gwarantujgcy odpowiedni poziom uwierzytelnienia.

000
5 8
INWESTOR 'NWESTOR\ /4/@

' ﬂl PEENOMOCNIK

KDPW

<%—».
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Rys. Architektura rozwigzania opartego o blockchain

Gtéwne korzysci wynikajace z wykorzystania technologii blockchain:

Whpisanie sie rozwigzania w zatozenia i cel dyrektywy 2007/36/WE w sprawie wyko-
nywania niektérych praw akcjonariuszy spétek notowanych na rynku regulowanym
(Shareholders’ Rights Directive) oraz dyrektywy Parlamentu Europejskiego i Rady (EU)
2017/828 z dnia 17 maja 2017 r. zmieniajacej dyrektywe 2007/36/WE w zakresie zache-
cania akcjonariuszy do dtugoterminowego zaangazowania.

Przeprowadzenie catosci procesu, poczawszy od ogtoszenia o zwotaniu walnego zgro-
madzenia, poprzez ustalenie uprawnionych, gtosowanie i potwierdzanie sposobu gto-
sowanie do publikacji wynikéw WZ w sposdb niezaprzeczalny, z wykorzystaniem elek-
tronicznych srodkéw komunikacji.
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Zniesienie koniecznosci fizycznej obecnosci Inwestora na WZ, przez co potencjalne
zwiekszenie aktywnosci Inwestordw i ich zaangazowania w sprawy Emitenta.

Zmniejszenie kosztéw organizacji WZ,
Zmniejszenie kosztéw udziatu w WZ po stornie Inwestora,

Mozliwos<¢ integracji ustug zwigzanych z udziatem i gtosowaniem na WZ bezposrednio
z ustugg prowadzenia rachunku papieréw wartosciowych przez PRPW,

Zmniejszenie liczby potencjalnych bteddw poprzez automatyzacje procesu,

Minimalizacja ryzyka pojedynczego punktu awarii, poprzez rozproszenie danych w sie-
ci blockchain,

Zapewnienie mozliwosci audytu procesu przez Nadzorce bez koniecznosci ponosze-
nia dodatkowych naktaddéw ze strony pozostatych Uczestnikéw oraz podniesienie bez-
pieczenstwa procesu poprzez wtgczenie Nadzorcy do systemu.

3. PLANOWANIE | KONTROLA DOSTAW

Sledzenie pochodzenia oraz warunkdw, w jakich byty transportowane oraz przechowy-
wane produkty jest istotne dla kazdego konsumenta. Jednak mozliwos¢ zapewnienia do-
stepu do tych informacji przez producenta oraz przewoznikdw jest wyzwaniem, ktérego
nadal wiekszos¢ z nich nie jest w stanie zagwarantowac.

Od wielu lat, w celu $ledzenia i zarzagdzania taricuchem dostaw wykorzystuje sie czuj-
niki RFID, jednak ich wykorzystywanie przez poszczegdlne organizacje i przechowywa-
nie danych z nich zwigzanymi w obrebie zcentralizowanych systemdw nie gwarantuje ich
niepodwazalnosci towardw i moze podlega¢ manipulacjom. Ponadto, samo ich wykorzy-
stywanie wzbudza wiele kontrowersji w kontekscie bezpieczernistwa, prywatnosci a takze
anonimowosci konsumentdw.

Podmioty, ktére biorg udziat jako uczestnicy w poszczegdlnych taricuchach dostaw cze-
sto odgrywajg tam rdézna role, mogg by¢ zaréwno producentami, jak i sprzedawcami, a
czasem réwniez odpowiadac za magazynowanie lub transport. Ponadto, mnogosc uczest-
nikdw oraz taricuchdéw, ktére nie sg ze sobg spiete powoduje, ze firmy sg zmuszone korzy-
stac z systemdw centréow logistycznych, ale réwniez wymienia¢ sie informacjami miedzy
sobg, przez co proces zarzadzania i przeptywu informacji jest niezwykle skomplikowany.
W przypadku potrzeby rozwigzania sporéw handlowych, podmioty s3 zmuszone do wy-
ciggniecia informacji z wielu systemdéw informatycznych, a nastepnie ich doktadnej ana-
lizy celem zidentyfikowania ich Zrédta. Sg to procesy, ktére generujg wysokie koszty oraz
pochtaniajg czas.

Gtéwni uczestnicy procesu:

Producenci — firmy produkujgce lub wytwarzajgce dany towar, moga to byc zaréwno
farmy, producenci elektroniki, ubran, samochoddw, kopalnie, itp.

Przewoznicy — grupa, ktéra moze sktadad sie z réznych podkategorii, mozemy sklasyfi-
kowac tutaj zaréwno przewoznikdéw globalnych, wtgczajac w to transport morski oraz
powietrzny, jak réwniez regionalnych (np. firmy spedycyjne) i lokalnych (np. kurierzy,

poczta).
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Magazyny — podmioty Swiadczgce ustugi przechowywania towaru, mogg to by¢ ma-
gazyny producentéw, przewoznikéw jak réwniez odbiorcy towaru. Czesto muszg oni
zadbacd o odpowiednie warunki przechowywania np. w przypadku zywnosci lub lekdw.

Administracja panstwowa — podmioty, ktérych zadaniem jest kontrolowanie przepty-
wu towardw pomiedzy réznymi paristwami. Zaliczy¢ tutaj mozna np. urzedy celne,
ktére kontrolujg ilos¢ oraz rodzaj przesytanych débr oraz odpowiadajg za pobieranie
naleznych optat.

Porty i terminale — podmioty odpowiedzialne za przyjmowanie oraz rejestrowanie to-
wardw przesytanych drogg morska lub lotniczg na szczeblu miedzynarodowym oraz
krajowym.

Banki — odpowiadajace za rozliczenia pomiedzy podmiotami biorgcymi udziat w tan-
cuchu dostaw.

Ubezpieczyciele — odpowiadajacy za swiadczenie ustug zwigzanych z rekompensatg
w przypadku utraty towaru, spadku jego jakosci lub fatszerstwa.

Klienci — odbiorcy towaru, zainteresowani szczegdlnie jego pochodzeniem oraz wa-
runkami, w jakich byt on transportowany lub przechowywany. Klientami producentéw
mogg byc zaréwno sklepy, odbiorcy hurtowi, jak réwniez klienci detaliczni.

W tradycyjnym podejsciu mamy do czynienia z istnieniem wielu systeméw informatycz-
nych skomunikowanych ze sobg w réznym stopniu, ale nie uwzgledniajgcych wszystkich
powyzej opisanych aktordw. Czesto jeden aktor jest podtagczony do kilku sieci informa-
tycznych, gdzie wymienia informacje z innymi. Rozwigzywanie spordw oraz scigganie na-
leznosci z ich tytutu moze by¢ czasochtonnym procesem, ktéry wymaga zaangazowania
dodatkowych zasobdw potrzebnych do wykonania zaréwno czynnosci analitycznych, jak
réowniez administracyjnych. Ponadto zaden z aktoréw nie ma petnego wgladu w historie
danego towaru oraz jego aktualny stan i potozenie.

Rys. Schemat procesdw wymiany informacji pomiedzy roznymi uczestnikami w taricuchu dostaw — wersja tradycyjna

W przypadku taricucha dostaw, nie ma koniecznosci eliminowania ktéregokolwiek
z uczestnikdw, natomiast istotng zmiang jest tutaj brak koniecznosci polegania na infra-
strukturze IT ktéregos z podmiotéw. Zamiast tego stworzona moze zostac jedna wspdlna
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platforma, nie posiadajgca jednego wtasciciela, co zapewnia zdecentralizowanie informa-
cji w niej zgromadzonych, gwarantujac ich niepodwazalnosc i szybka replikacje pomiedzy
uczestnikami.

Takie podejscie zapewnia, ze dostep do informacji jest zdecydowanie uproszczony,
a modyfikacja raz wprowadzonych informacji nie moze zostac¢ wprowadzona bez wiedzy
zainteresowanych. Ponadto, dotgczenie do platformy o ujednoliconych standardach dla
wszystkich uczestnikdw jest prostsze niz integracja systemdéw wewnetrznych poszczegél-
nych uczestnikdw pomiedzy soba.

platforma oparta o blockchain

Rys. Schemat procesu wymiany informacji pomiedzy réznymi uczestnikami w taricuchu dostaw — wersja Blockchain

3.1. PLANOWANIE | KONTROLA DOSTAW W OBIEGU
ZYWNOSCI

Opis przypadku i problemu do rozwigzania

Problem skazenia zywnosci jest niestety wcigz dos¢ powszechnym zjawiskiem, ktére moze
miec zasieg lokalny, regionalny, a nawet globalny. Jeden z przypadkdw skazenia dotycza-
cy szpinaku, ktéry miat miejsce w Stanach Zjednoczonych, zwrécit uwage na potrzebe
rozwigzania problemu komunikacji oraz mozliwosci szybkiego lokalizowania potencjalnie
zagrozonych partii zywnosci.

Tradycyjne podejscie do rozwiazania

Proces zlokalizowania zrédta pochodzenia skazenia oraz zidentyfikowanie wszystkich
partii, ktére mogty miec kontakt z anomalig trwat kilka tygodni i miat wieloletni wptyw na
caty rynek ze wzgledu na koniecznos¢ wycofania szpinaku w catym kraju pomimo faktu,
ze problem dotyczyt tylko jednego dostawcy. Wynika to z faktu, ze kazdy z uczestnikéw
ekosystemu tj. producenci, dostawcy, przewoznicy, magazyny oraz sprzedawcy prowa-
dzg wtasne rejestry, ktdre czesto sg ze sobg niespdjnie i wymagajg czasochtonnej analizy
w celu zidentyfikowania kompletnego cyklu zycia poszczegdlnych produktéw.
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Ogélnokrajowy efekt ————— - Wycofanie produktu; —— Wptyw na branzg ——

199 przypadkdéw zachorowar w 26 stanach,
31 przypadkdéw zespotu hemolityczno-mocznicowego
(HUS)

 DUE TO THE SPINACH

6-7 lat

do odzyskania
petnej kondycji

3 przypadki Smiertelne

z powodu
1 dostawcy,
1 partii produktu,
1dnia

AR

Zrédto: Materiaty IBM

Rozwigzanie oparte o blockchain

Przyktadowe rozwigzanie oparte o blockchain zostato opracowane przez firme IBM.
W 2017 roku Walmart wraz z IBM przeprowadzit projekt pilotazowy rozwigzania opartego
o blockchain, ktére miato pomdc w rozwigzaniu problemu identyfikacji zZrédet kontami-
nacji. Dzieki wspélnemu rejestrowi prowadzonemu przez wszystkich uczestnikéw utwo-
rzonego ekosystemu, udato sie skréci¢ czas potrzebny na przeanalizowanie catego cyklu
zycia owocoéw mango od momentu ich zebrania, przez obrébke, transport, magazyn, az do
potki sklepowej. Kilka tygodni analizy zostato zredukowane do kilku sekund.

-Pilotazowy przypadek uzycia; [ Petny tancuch dostaw — Rezultaty —

Ile czasu zajmie przesledzenie
petnego cyklu zycia paczki
mango, od momentu ich zebrania
do trafienia na pdtke sklepowa?

Typowy manualny proces
oparty o dokumentacje
papierowyq lub czesciowo
cyfrowa, zajmuje Srednio:

6 dni
18 godzin
26 minut

Z uzyciem rozwigzania |IBM
Food Trust czas ten udato sie
zredukowac do:

2.2 sekund

Zrédto: Materiaty IBM

Od potowy 2018 roku rozwigzanie przeszto do fazy produkcyjnej umozliwiajac integracje
kolejnych organizacji zainteresowanych rejestrowaniem cyklu zycia poszczegdlnych pro-
duktdw, celem tatwiejszej identyfikacji anomalii oraz szybkiego reagowania w przypadku
wykrycia skazenia.
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Wprowadzenie i dostep do danych

Sledzenie i wycofanie Zarzadzanie certyfikatami

. . . kontrolowanie wersji
+ zarzadzanie wycofywaniem produktéw

- analiza po wycofaniu IBM Food Trust autentycznos¢

. . - automatyczne zarzgdzanie
+ Sledzenie petnego cyklu zycia o
. cyklem zycia
+ symulator wycofania

uwierzytelniony dostep do danych + udostepnianie w czasie

IBM Blockchain Provenance Engine rzeczywistym

bezpieczne przechowywanie

dokumentow Przyszte moduty
Przyszte moduty IBM \ - integracja poprzed interfejsy API l niezaleznych dostawcéw

IBM Blockchain Platform

Hyperledger Fabric

Zrédto: Materiaty IBM

3.2. PLANOWANIE | KONTROLA DOSTAW
W TRANSPORCIE MIEDZYNARODOWYM

Opis przypadku i problemu do rozwigzania

Wartosd transportowanych na Swiecie ddbr szacuje sie obecne na okoto 16 bilionéw dola-
réw rocznie, przy czym rozmiary i koszty obstugi tego transportu rosng z roku na rok. Bio-
rac pod uwage, ze okoto 80% ddbr przewozonych jest z wykorzystaniem transportu mor-
skiego, nalezy dostrzec, jak wazng role odgrywa on w catym ekosystemie oraz jak znaczne
oszczednos$ci moze przyniesc obnizenie kosztéw obstugi transportu. Z przeprowadzonych
badan wynika, ze nawet 20% wydatkdw ponoszonych na transport jest generowane przez
samg tylko obstuge dokumentac;ji.

Tradycyjne podejscie do rozwigzania

W chwili obecnej prawie wszystkie procesy zwigzane z obstugg transportu wykonywane
s3 manualnie, a dokumentacja przekazywana pomiedzy poszczegdlnymi organizacjami
nadal obstugiwana jest w formie papierowe,;.

Transport pojedynczego kontenera z towarami od eksportera do lokalizacji docelowej
moze angazowac nawet ponad 30 organizacji i wymiany ponad 200 komunikatéw po-
miedzy nimi. Ponizszy schemat obrazuje ten proces, przy czym nie wyczerpuje w sposdb
kompleksowy ilosci mozliwych interakgji.

Eksport Import

Transport Dostawcy Transport
SICCRCORY $ @ eee ﬁ eee $ @ LBl SReelketengy
\ 4 ® A 4 A4

Platforma TradelLens

Handelwoparciu | g ., . — | | - _Prz_yszE p;)du_kty_iusIJgi_ - |
o komunikacje elektroniczng L ] L od niezaleznych dostawcéw N

Start container

ETA empty contal

List Dokumentacja Przedptacona Instrukcje Specyficzne
przewozowy eksportowa faktura przewozowe certyfikaty
Konosament Deklaracja Certyfikat ISF
wstepna pochodzenia

1
Certyfikat Faktura I
specyficzny handlowa 1
dla tadunku
Odprawa Dokumenty
celna importowe 1

Zrédto: www.danskehavne.dk/wp-content/uploads/2018/04/Thomas-Bagge.pdf
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Ztozonosc¢ tego procesu oraz obieg dokumentacji w formie papierowej, powodowat jego
czesty duplikacje oraz brak integralnosci, a co za tym idzie generowat znaczne koszty
w przypadku rozwigzywania potencjalnych sporéw, czy dochodzenia swoich praw lub re-
klamacji dotyczacych transportu.

Rozwigzanie oparte o blockchain

Przyktadowe rozwigzania oparte o blockchain opracowata firma IBM dla Maersk. Platfor-
ma TradelLens umozliwia obstuge handlu miedzynarodowego za pomocg jednej aplikacji
dla wszystkich uczestnikdw ekosystemu. Gwarantuje wspdlny punkt widzenia oraz tatwa
do weryfikacji i niezaprzeczalng dokumentacje w formie elektronicznej, przechowywana
w zdecentralizowanej sieci blockchain, ktdrej uczestnikami sg miedzy innymi przewoznicy
morscy, porty morskie, urzedy celne, kurierzy oraz dostawcy.

pzI$ 8¢ ______ a W PRZYSZLOSCI
Platforma Tradelens
4 4 4

Nadzorca Odbiorca 4 N 4 4 4 4
' H ' H ' ' '
---------------- ' N ' N [ i 1
' ' ' ' H ' H ' ' '
: v ' v N v N v i v
- - ' ' ' '
*8----»8—--@ ® @60 0 W
' . L} L} .
Eksporter Nadzorca ( Nadzorca Spedytor ' H H '
_________ !_A_k_‘__‘ Eksporter : Spedytor :Przewoznlk: Kurier : Odbiorca
kolejowy I
Termmal : Nadzorca : Nadzorca Przewoznik Terminal Nadzorca Nadzorca Przewoznik

_____________________

Zrédto: https//www.ibm.com/blogs/blockchain/2018/01/digitizing-global-trade-maersk-ibm/

Umozliwienie wymiany informacji oraz obstugi transportu z poziomu wspdlnej platformy
pozwolito znacznie obnizy¢ koszty administracyjne oraz zwigzane z wymiang dokumen-
tacji na szczeblu miedzynarodowym. Ponadto, udato sie zminimalizowac ryzyko zwigzane
z btedami, brakiem dokumentdw lub podpisdw oraz idgce za tym interwencje i rozstrzy-
ganie sporéw.

&, ELEKTRONICZNA DOKUMENTACJA MEDYCZNA
PACJENTOW

Opis przypadku i problemu do rozwigzania

Historia zdrowia pacjentéw jest rozproszona. Osrodki medyczne, ktére gromadzg dane
pacjenta w wersji elektronicznej wykorzystujg je jedynie na wtasne potrzeby, bez mozli-
wosci przekazania tych danych do innych osrodkéw, z ktérych korzysta pacjent. W przy-
padku potrzeby przekazania informacji o historii pacjenta do innego osrodka, pacjent
zazwyczaj potrzebuje pozyskac takie dane w wersji papierowe;j i przekazac je osobiscie.

Problemy:

Brak ciggtosci informacji o pacjencie — lekarze obstugujacy pacjenta bazuja tylko na
wywiadzie i ograniczonej historii dostepnej w ramach danego osrodka co moze wpty-
wac na jakos$c diagnozy i podejmowanych decyzji o metodach leczenia
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Rozproszone dane o pacjentach — w zwigzku z rozproszeniem informacji o pacjentach,
utrudniony jest proces sledzenia zmian zdrowotnych wsréd grup spotecznych i podej-
mowania wtasciwych systemowych dziatan profilaktycznych

Rozproszone dane o efektach leczenia — brak mozliwosci zebrania informacji o meto-
dach leczenia wybieranych przez lekarzy i ich efektach utrudnia Sledzenie efektowno-
$ci metod leczenia jednostek chorobowych w réznych grupach pacjentéw

Brak dostepu do danych zanonimizowanych przez osrodki badawcze — spowalnia pro-
ces rozwoju medycyny

Rozwigzanie powyzszych problemdéw mogtoby przynies¢ wymierne efekty dla spoteczen-
stwa i gospodarki, poprzez ogdlng poprawe kondycji zdrowotne] spoteczenstwa, wydtu-
zenie czasu aktywnosci zawodowej obywateli, zmniejszenie kosztéw opieki zdrowotnej
i usprawnienie rozliczent w stuzbie zdrowia.

Tradycyjne podejscie do rozwiazania

W trakcie zycia pacjenta powstaje wiele dokumentdw opisujacych jego stan zdrowia,
przebyte choroby, podejmowane metody leczenia, wyniki badan itp. Aktualnie jedynym
osrodkiem, ktdry ma petng wiedze o tym jest sam pacjent. Z powodu korzystania przez
pacjent z ustug réznych podmiotéw leczniczych dokumentacja medyczna pacjenta jest
rozproszona. Skutkuje to tym, ze lekarz podejmujacy leczenie pacjenta bazuje na jego
aktualnym stanie i badaniach, a wiedze historyczng ma ograniczong jedynie do tego, co
zawarte jest w systemach podmiotu, dla ktérego pracuje. Aby uzupetnic¢ te wiedze, pa-
cjent musi sam dbac je archiwizowac i dostarczac informacje nt. wczesniejszego leczenia.
Dodatkowo pacjent nie wie, kto konkretnie miat dostep do jego danych medycznych,
zwtaszcza gdy te dane byty przekazywane w postaci dokumentacji papierowe,;.

Gtéwni uczestnicy procesu:

Pacjent — osoba korzystajgca ze Swiadczen zdrowotnych realizowanych przez podmio-
ty lecznicze

Podmiot Leczniczy — podmiot wykonujgcy dziatalnosc leczniczg, m.in. osrodki zdrowia,
praktyka indywidulana (lekarska, pielegniarska, rehabilitacyjna, itd.)

Wykonywanle badan
Dane
5 Zlecanie badan Medyczne
Medar::ine Przechowywanie danych T : Pacjenta
4 W wersji papierowej PODMIOT worzenie recep
Pacjenta LECZNICZY X
Me%ar::(zene Przechowywanie danych / PACJENT Wykonywanle badan
P 4 w wersji elektronicznej (np. ERM) Dane
acjenta Zlecanie badan Medyczne
PODMIOT Tworzeme recept Pacjenta
LECZNICZYY

Rys. Dane medyczne pacjenta w procesie tradycyjnym

Rozwigzanie oparte o blockchain

W rozwigzaniu opartym o blockchain dane pacjenta sg agregowane, przechowywane
i dystrybuowane pod nadzorem smart contract'édw. Rekordy medyczne tworzone przez
wszystkie podmioty lecznicze trafiajg do wtasnej ,bazy danych” pacjenta.
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Dostep do zgromadzonych danych jest kontrolowany przez samego pacjenta, ktéry decy-
duje, czy dany podmiot leczniczy moze miec do nich dostep i w jakim zakresie (np. tylko
dane zwigzane z urazami ortopedycznymi, lub z wytgczeniem historii choréb zakaznych).
Dodatkowag mozliwoscia jaka stwarza to rozwigzanie jest mozliwos¢ udostepniania zano-
nimizowanych i zagregowanych danych osrodkom zajmujgcym sie badaniami.

Gtédwni uczestnicy procesu:

+ Pacjent — osoba korzystajgca ze Swiadczen zdrowotnych realizowanych przez podmio-
ty lecznicze.

+  Podmiot Leczniczy — podmiot wykonujacy dziatalnos¢ leczniczg, m.in. osrodki zdrowia,
praktyka indywidulana (lekarska, pielegniarska, rehabilitacyjna, itd.).

+  Ofdrodek badawczy — podmiot wykonujgcy prace badawcze wykorzystujgc zagregowa-
ne dane medyczne.

Dane medyczne
|- === pacjenta 1 ' Wykonywanle badan D
1 ane
pacjenta | Pacjenta
X PODMIOT Tworzenle recept
Zarzgdzanie dostepem do danych | LECZNICZY X
medycznych pacjenta |
1
Zarzadzanie dostepem SIEC BLOCKCHAIN | \ Wykonywanle badan
do zanonimizowanych danych | Dane
X Zlecanie badari Medyczne
_______ Zanonimizowane | PODMIOT Tworzenle recept pac/Sht
dane badawcze LECZNICZYY

t

OSRODEK
BADAWCZY

Badanie zanonimizowanych
agregatéw danych

Rys. Dane medyczne pacjenta w procesie opartym o rozwigzanie blockchain

Przechowywanie danych - .
w wersji elektronicznej (np. ERM) - >

PACJENT

Blockchain moze umozliwi¢ kompleksowg, interoperacyjng i bezpieczng wymiane danych
medycznych, w ktérej pacjenci sg ostatecznymi wtascicielami swojej elektronicznej doku-
mentacji medyczne,;.

Elektroniczna dokumentacja medyczna oparta na blockchain moze umozliwi¢ réznym
przedstawicielom opieki zdrowotnej, takim jak lekarze, szpitale, laboratoria, farmaceuci
i ubezpieczyciele, zazgdanie pozwolenia na dostep do dokumentacji medycznej i korzy-
stanie z niej. Kazda taka interakcja jest kontrolowana, przejrzysta i bezpieczna, a takze
rejestrowana jako transakcja w sieci blockchain.

Korzysci:

+ zebranie informacji w jednym miejscu

- kompleksowy wglad we wszystkie swoje dane przez pacjenta

+  mozliwos$c¢ zarzgdzania dostepem do danych przez pacjenta

+  btyskawiczny dostep do danych miedzy réznymi placéwkami medycznymi

+ mozliwosc wykorzystania danych do celéw statystycznych
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Wyzwania:
dane bardzo wrazliwe, koniecznos¢ zapewnienia bezpieczernstwa danych
bardzo duza ilos¢ réznorodnych danych, mozliwe problemy wydajnosciowe sieci

koniecznos$¢ ,wyposazenia” pacjentdw w oprogramowanie zapewniajgce bezpieczny
i wydajny dostep do sieci lub zarzgdzania wtasnym weztem

rozwigzanie problemdw zwigzanych z osiggnieciem konsensusu w takiej sieci

Proponowane rozwigzanie jest duzym wyzwaniem operacyjnym, nie tylko na rynku pol-
skim. Wynika to przede wszystkim z koniecznosci partycypowania wielu podmiotdéw
w takim przedsiewzieciu. Wazng role w realizacji takiego rozwigzania miatby tez regulator,
ktory mdégtbym umozliwic¢ i wesprzec zmiany, ktére w konsekwencji przyniostyby wymier-
ng korzys¢ dla paristwa.

Technologia blockchain moze szybciej znalez¢ swoje miejsce w polskiej opiece medycz-
nej w wybranych zastosowaniach, tj. w ramach wczesniej opisywanego przyktadu trwatego
nosnika, gdzie blockchain uniemozliwi ingerencje w dane i zapewni ich petng audytowal-
nos$c¢ placdwkom medycznym. Takie rozwigzanie jest aktualnie opracowywane m.in. przez
Atende.

5. ZAPOBIEGANIE KRADZIEZY TELEFONOW

Kradziez telefonu jest czestym przypadkiem. Telefon moze by skradziony uzytkownikowi
lub w trakcie przesytki (transport, magazyn, itd.). Skradzione telefony sg blokowane przez
operatoréw po zgtoszeniu kradziezy i skradziony telefon nie moze by¢ wykorzystany
w sieci macierzystej. Niestety, informacja o kradziezy przekazywana jest do innych opera-
toréw z opdznieniem (lub w ogéle) i skradziony telefon moze by¢ w tych sieciach wyko-
rzystany.

W teorii, dostepny rejestr uzywany przez wiekszos¢ operatoréw do blokowania skradzio-
nych telefondw maégtby zniechecic ztodziei. Mdgtby tez by¢ wykorzystany przez ubezpie-
czycieli, by zautomatyzowad wyptaty odszkodowan i obnizy¢ koszty obstugi polis ubez-
pieczeniowych.

Obecne podejscie do rozwigzania

GSMA utrzymuje system znany jako Miedzynarodowa Baza Identyfikacji Sprzetu Mobilne-
go (IMEI DB), ktéra jest globalng centralng bazg danych zawierajagca podstawowe informa-
cje o zakresach numerdw seryjnych (IMEI) milionéw urzadzeri mobilnych (np. telefonéw
komodrkowych, przenosnych kart danych, itp.), ktére sg uzywane w sieciach komérkowych
na catym Swiecie. Numer IMEI to 15-cyfrowy numer uzywany do identyfikacji urzagdzenia
w sieci komérkowej. W bazie jest tez centralny rejestr identyfikacyjny sprzetu (CEIR), kté-
ry dziata jako system stuzacy operatorom sieci do udostepniania swoich czarnych list (list
zablokowanych IMEI urzadzen zgtoszonych jako skradzione lub zgubione). Ta baza da-
nych moze stuzy¢ innym operatorom, by odmawiaty swiadczenia ustugi urzgdzeniom na
czarnej liscie. Niestety, dostep do tego systemu jest ograniczony, a strony udostepnione
publicznie nie zawsze pokazujg aktualne dane lub sg w ogdle niedostepne.
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Gtéwni uczestnicy w procesie:
Operatorzy
GSMA

Gtéwne wyzwania:
1. Reczne procesy powodujgce btedy i opdznienia w procesowaniu zgtoszen kradziezy.

—» Blokowanie urzadzenia nie jest natychmiastowe i moze by¢ wykonane wytacznie
przez operatora macierzystego.

—» Aktualizacja globalnej bazy danych robiona jest przez operatoréw okresowo,
na przyktad poprzez dzienne wysytanie czarnych list do GSMA.

2. Rozwigzanie jest uzaleznione od jakosci i dostepnosci globalnej bazy danych.

—>» Blokowanie urzadzen z czarnej listy jest mozliwe tylko wtedy, gdy wszyscy operato-
rzy regularnie pobierajg najnowszg, zaktualizowang globalng baze danych, na przy-
ktad od GSMA.

3. Brak mozliwosci wdrozenia prostego mechanizmu korzystania z informacji przez stro-
ny trzecie, np. policje lub ubezpieczycieli.

4. Brak mozliwosci korzystania z informacji przez uzytkownikéw koricowych by spraw-
dzi¢ status blokady lub sprawdzi¢, czy nabywany uzywany telefon nie znajduje sie na
czarnej liscie.

Rozwiazanie oparte o blockchain
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—_— ! Zgtoszone kradzieze : - .'.‘.
. I
UZYTKOWNIK ! Zablokowane IMEI ! FIRMA
TELEFONU ! :
I
Zgtoszenie kradziezy | SIEC BLOCKCHAIN : Zgtoszenie kradziezy
I
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UBEZPIECZYCIEL UBEZPIECZYCIEL
Automatyczna wyptada OPERATORA  OPERATORB ... OPERATORZ
ubezpieczenia
Blokada IMEI
Odblokowanie IMEI

Rys. Proces przekazywania informacji i zapobiegania uzywania skradzionych telefondw — wersja blockchain

Uzytkownik zgtasza kradziez telefonu. Operator macierzysty blokuje IMEI, a informacja
na temat skradzionego telefonu umieszczana jest na blockchainie. Jezeli kto$ sprébuje
zadzwonic¢ u innego operatora z telefonu z danym IMEI, bedzie mozliwos¢ natychmiasto-
wego sprawdzenia czy nie byt on wczesniej zgtoszony jako skradziony. Dostep do systemu
beda mogli miec opcjonalnie ubezpieczyciele lub policja. System bedzie umozliwiat poin-
formowanie macierzystego operatora o odnalezieniu telefonu w celu jego odblokowania.
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Aktorzy w procesie:
operatorzy
uzytkownicy koncowi
ubezpieczyciele
policja
Korzysci z zastosowania technologii blockchain:

1. Kazdy uprawniony uczestnik systemu bedzie mdgt zgtosi¢ kradziez telefonu komodrko-
wego.

2. Natychmiastowa informacja o zablokowaniu zgtoszonego skradzionego urzgdzenia
dostepna jest dla wszystkich korzystajgcych z systemu.

3. Mozliwos¢ sprawdzenia statusu urzadzenia przez wszystkich uczestniczgcych operato-
row.
4. Mozliwos¢ wykorzystania inteligentnych kontraktéw (smart contracts):

—)» Do automatycznego informowania zainteresowanych o zmianie statusu urzadzenia
(np. odnalezienie urzgdzenia i jego odblokowanie).

—» Automatyzacji procesu wyptacania odszkodowania przez ubezpieczycieli.
5. Ograniczenia ilosci kradziezy poprzez nieuchronnos¢ zblokowania urzadzenia.

6. Mozliwos¢ kierowania klientdw na zakup nowej stuchawki.

Zrédto: Telemanagement Forum, Program Catalyst, 2018.

6. PRZECIWDZIALANIE OSZUSTWOM FAKTORINGOWYM
TYPU “DUBLOWANY FACTORING”

Opis przypadku i problemu do rozwigzania

We wtoskim obrocie gospodarczym popularng ustugg oferowang przez banki jest fakto-
ring. Jedne z najdtuzszych w Europie terminy ptatnosci oraz zatory ptatnicze" powoduija,
ze uczestnicy rynku chetnie przedstawiajg wystawiane przez siebie dokumenty sprzedazy
do obstugi faktoringowej w celu poprawienia ptynnosci finansowe,;.

Powszechnos¢ finansowania wierzytelnosci przez banki ma réwniez inny aspekt — oszu-
stwa finansowe na bazie fatszywych faktur, fatszywych kontrahentéw lub przedstawienia
tej samej wierzytelnosci do kilku faktorédw. Sg to wymierne zagrozenia, w szczegdlnosci
tam, gdzie wymiana informacji pomiedzy uczestnikami rynku (instytucjami finansowy-
mi, wierzycielami i ptatnikami) jest utrudniona lub niemozliwa z tytutu wielkosci rynku
i wolnosci obrotu gospodarczego. Oszustwa zwigzane ze zdublowanym faktoringiem sg
powszechne i oszusci prébuja pozyskad srodki z tytutu przedstawienia tej samej faktury
wielu bankom.

Rozwigzanie oparte o technologie blockchain potencjalnie moze wyeliminowad utrud-
nienia, pozwoli¢ na wiekszg przejrzystosc i wymiane informacji.

11 European Payment Report 2018
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Tradycyjne podejscie do rozwigzania

Proces obstugi dokumentdw przez instytucje finansowe od momentu otrzymania doku-
mentacji do momentu uruchomienia srodkéw zajmuje zazwyczaj miedzy 2 a 4 tygodnie.
Gtéwnym wyzwaniem s3:
czas spedzony nad sprawdzaniem wiarygodnosci przedstawionej wierzytelnosci
sprawdzenie, czy wierzytelnos¢ nie zostata wczesdniej lub réwnoczesdnie przedstawiona
do finansowania lub sfinansowana (czesciowo lub w catosci) w innym banku
niejednorodny sposdéb komunikacji pomiedzy bankami finansujgcymi
brak transparentnosci danych oraz niechec¢ do dzielenia sie petnymi zestawami da-
nych

Rozwigzanie oparte o blockchain

Przyktadowe rozwigzanie oparte o blockchain opracowata firma GFT. Wdrozone rozwigza-
nie oparte jest o architekture DLT zapewnia:

petna historie wierzytelnosci zgtoszonych do systemu przez zapytania od uczestnikdw,

peten dostep do ograniczonego, lecz unikalnego modelu danych o wierzytelnosciach
(identyfikator faktury, numer identyfikacji podatkowej, data wystawienia),
integralnos¢ i bezpieczeristwo danych,

redukcja czasu potrzebnego do sprawdzenia wierzytelnosci,

mozliwy dalszy rozwdj rozwigzania i implementacja kolejnych funkcjonalnosci zwigza-
nych np. z kalkulacja ryzyka, historig kredytowa, sekurytyzacjg wierzytelnosci.

Rozwigzanie zbudowane w oparciu o wezet DLT jest udostepnione w prywatnej infra-
strukturze operatora ustugi z dostepem do systemu oferowanemu przez web interface dla
operatordw, interface SCP do wymiany danych oraz umozliwia uruchomienie wtasnego
wezta po stronie uczestnikéw ustugi przy zachowaniu identycznej funkcjonalnosci.

Uzytkownicy majg dostep do nastepujgcych informacji zbudowanych w oparciu o swoje
zapytania kierowane i utrzymywane w rejestrze:

unikalny klucz zbudowany w oparciu o dane wierzytelnosci
zrealizowany procent finansowania wierzytelnosci

komunikat o ryzyku zwigzanym z wierzytelnoscia.
Korzysci:
uregulowanie obiegu informacji i sformalizowanie modelu danych

"

eliminacja ryzyka zwigzanego z mozliwosciami oszustw typu ,podwdjny faktoring
dla uczestnikéw systemu

redukcja czasu zwigzanego z decyzjg o finansowaniu z 2-4 tygodni do 24h-48h

podstawa do uruchomiania kolejnych ustug na bazie historycznych danych
Wyzwania:

zbudowanie ,masy” faktorantéw, faktoréw i potencjalnie dtuznikéw chcacych uczest-

niczy¢ w inicjatywie,

moderacja ryzyka operatora ustugi — teoretycznie mogtaby to by¢ sie¢ w petni auto-

matyzujgca p2p kontrakty o wykup wierzytelnosci,

moderacja ryzyka wydajnosciowego — petne dane faktury przekazywane przez sieé
blockchain.
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7. ZDECENTRALIZOWANA DYSTRYBUCJA TRESCI
CYFROWYCH

Opis przypadku i problemu do rozwigzania

Studia produkcyjne i sieci mediowe (w tym dostawcy tresci w modelu OTT, tacy jak Netflix
i Amazon) finansujg produkcje tresci, a tresci te podazajg nastepnie tradycyjng sSciezka
dystrybucji — od studia i wydawcy do uzytkownika koricowego jednym z predefiniowa-
nych kanatéw: TV (kablowg, naziemng, satelitarna) lub przez Internet (strona internetowa
lub dedykowana aplikacja na komputer badz urzagdzenie mobilne).

Dostawcy tresci wcigz opieraja sie na idei ,scentralizowanej” agregacji i dystrybucji. Aby
znalezd sie w dystrybucji, twdrcy tresci musza mingé pewnga liczbe ,odzwiernych”. Decyzje
dotyczace tego, jaka tresc jest oferowana, kiedy jest oferowana, ceny i drogi dystrybucji,
sg hierarchiczne i zazwyczaj narzucone przez sieci dystrybucyjne.

Blockchain umozliwia zrealizowanie zdecentralizowanego modelu dystrybucji tresci i li-
kwidacje barier dla twércéw w dystrybucji i konsumentéw w dostepie.

Tradycyjne podejscie do rozwigzania

W tradycyjnym modelu, punktem wejscia do twdrcy sg wydawcy zajmujacy sie agregacja
tredci, zarzagdzaniem prawami i umowami z dystrybutorami. Dystrybutorzy dziatajacy na
réznym poziomie zajmujg sie dalszg dystrybucja tresci, az do poziomu lokalnych dys-
trybutoréw i nadawcéw. Optaty od konsumentdw, wracajg sciezkg zwrotng az do tworcy.
Serwisy internetowe tj. Netflix skracajg i przyspieszajg sciezke dystrybucji, ale nadal pozo-
stajg bariery dla twércéw i konsumentow.

Gtéwni uczestnicy procesu:
twdrca — osoba lub firma zajmujaca sie produkcja tresci np. produkcjg wideo
wydawca - firma pozyskujgca tresci od producentdw, agregujaca je, sprzedajgca Dys-
trybutorom prawa do dalszej dystrybucji posiadanych tresci
dystrybutor - firma pozyskujaca tresci od Wydawcy i zajmujaca sie ich sprzedazg do
klienta koricowego lub kolejnych dystrybutoréw

konsument - osoba ogladajgca tresci, ptacaca za ich ogladanie

reklamodawcy — firmy plasujgce (poprzez agencje) tresci reklamowe. Tresci te moga
byc dotgczane na réznym etapie dystrybucji, wptywajac na cene kosztowg dla klienta
koricowego (w efekcie mogg takze pojawic sie tresci w petni sponsorowane przez re-
klamy).

W swiecie zdecentralizowanej dystrybucji medidw cyfrowych opartej o blockchain, rela-
cje pomiedzy interesariuszami sg regulowane przez smart contract'y.

Twércy mogg udostepniac swoje produkcje bezposrednio w sieci definiujgc dodatkowe
zasady w postaci smart contract'dw np. cene dla dystrybutora (np. nizsza cena za zakup
praw na odtworzenie tresci x 1000), cene dla klienta koricowego, gotowos¢ do tgczenia
z reklamami itp. Dzieki decentralizacji, twércy nie bedg musieli przekonywad¢ wydawcdow
czy dystrybutordw, by ich tresci pojawity sie w dystrybucji. Zmniejszajg sie bariery wejscia
do dystrybucji, cho¢ nadal pozostaje kwestia dotarcia do klienta koricowego.
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Rys. Proces dystrybudcji tresci cyfrowych w modelu tradycyjnym

W systemie opartym o blockchain kazdy podmiot moze petnic role dystrybutora, kté-
ry tworzy serwisy i aplikacje do dystrybucji moderowanych tresci udostepnionych przez
tworcow. Nowe ,kanaty TV moga pojawic sie w catkowicie zdecentralizowany sposdb
poprzez agregacje tresci udostepnionych w sieci, np. kanaty e-sport, wydarzen na zywo,
fantasy, sci-fi, itp. Te kanaty mogg by¢ konfigurowane przez kazdego i dotgczane przez
twoércdw tresci.

Dystrybucjg bezposrednio do klienta korncowego mogg tez zajmowac sie sami tworcy,
przy czym zasady na jakich oferujg swoje tresci, s3 jasno okreslone i znane wszystkim
uczestnikom, w tym wyspecjalizowanym dystrybutorom.

Konsument uiszcza optate za dostep do tresci w sieci blockchain, a ona zajmuje sie au-
tomatycznym rozdziatem przychoddéw zgodnie z wczesdniej zdefiniowanymi zasadami.
Wszyscy interesariusze otrzymujg przychody bezposrednio z sieci — nie ma juz rozliczen
w tradycyjnej sciezce dystrybutor - wydawca — twdrca. Pienigdze trafiajg do wszystkich
odbiorcéw w tym samym czasie i bez zwtoki.

Reklamodawcy udostepniajg tresci reklamowe w sieci definiujgc dodatkowe zasady dla
ich ekspozycji w postaci smart contract'dw, tj. profil odbiorcy, cene jaka sg sktonni zapta-
ci¢ za obejrzenie reklamy, kategorie tresci z jakimi moze pojawic sie reklama. Konsument
moze z kolei sam decydowad, czy chce obejrzeé reklame otrzymujac w zamian tarisze (lub
bezptatne tresci).
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Gtéwni uczestnicy procesu:
twdrca — osoba lub firma zajmujaca sie produkcjg tresci np. produkcja wideo,
konsument — osoba ogladajgca tresci, ptacaca za ich ogladanie,
reklamodawcy - firmy plasujace (poprzez agencje) tresci reklamowe,

dystrybutor - firma agregujgca tresci umieszczone w sieci i udostepniajaca je poprzez
wtasne witryny i aplikacje, dokonujgca adaptacji formatéw dla konsumentdw.

Technologia Blockchain ma mozliwos$¢ zrewolucjonizowania modelu biznesowego bran-
zy rozrywkowej poprzez przetamanie pseudo-monopolu, zastepujgc scentralizowanych
i zhierarchizowany model siecig peer-to-peer.

Dodatkowa zaletg dystrybucji przez blockchain jest petna przejrzystos¢ historii produkgji
i ich wynikéw finansowych. Dla twércdéw z dobrg historig, daje to wieksze mozliwosci po-
zyskiwania funduszy, a dla inwestoréw minimalizuje ryzyko nietrafnych inwestycji.

Nie jest wykluczone réwnolegte funkcjonowanie wielu rozproszonych sieci dystrybucji
tresci, np. odrebnych dla w petni komercyjnych podmiotéw (aktualnie biorgcych udziat
w scentralizowanym procesie dystrybucji) oraz dla tresci tworzonych przez niezaleznych
tworcow. W kazdym wypadku udostepnienie tresci przez sieci blockchain umozliwi ich
szerszg dystrybucje oraz wieksze szanse dla konsumentéw dotarcia do nich.

produkcja r—-—-—-—=- - -"=-"=-"=-=-=-=-=-= a
T | |
o . . 0
— > , -—
I dystrybucja |
TWORCA I I DYSTRYBUTOR
| pobieranie optat - | . —
: I oo | sgregoc resc
' v
. . L - - — — — = = = = < dostosowywanie formatéw
o

REKLAMODAWCA

KONSUMENT

konsumpcja tresci
ptatnosc za tresci ptatne

Rys. Proces dystrybucji tresci w modelu zdecentralizowanym opartym o Blockchain

8. ROBOTIC PROCESS AUTOMATION WSPIERANE
TECHNOLOGIA BLOCKCHAIN

Opis przypadku i problemu do rozwigzania

Zrobotyzowana Automatyzacja Proceséw (ang. Robotic Process Automation — RPA)
to nowa, rewolucyjna dziedzina informatyki znajdujgca swoje zastosowanie w Swiecie pro-
ceséw biznesowych. Idea Software’owego Robota polega na realizowaniu operacji (ktére
w konwencjonalnym ujeciu pracy wykonuje pracownik) przez zaprogramowany algorytm.
W efekcie dziatania takiego algorytmu otrzymujemy konkretny oczekiwany efekt procesu
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biznesowego (przeprocesowang sprawe, zaksiegowang fakture, itp.). W praktyce wszyst-
kie procesy, ktére mozna opisac¢ algorytmem dziatania, mogg zosta¢ zautomatyzowane
z wykorzystaniem Robotic Process Automation. Robot operuje na interface uzytkownika -
realizuje takie same czynnosci co cztowiek np. wprowadza dane do formularzy, przetacza
sie pomiedzy aplikacjami biznesowymi, przenosi dane pomiedzy nimi. W sposéb progra-
mowy wykorzystuje wszystkie urzagdzenia peryferyjne potrzebne do dziatania — klawiatu-
re, myszke etc.

W przypadku realizacji proceséw operujacych na danych, ktére uznawane sg przez dang
organizacje za krytyczne, niezbedne jest zapewnienie bezpieczeristwa tych danych. Unie-
mozliwienie modyfikacji danych poprzez zastosowanie mechanizmdéw audytowalnosci
dziatan w procesie pozwala znacznie ograniczy¢ ryzyko operacyjne danego procesu biz-
nesowego.

Tradycyjne podejscie do rozwigzania

Wtasciwa i dojrzata implementacja Robotic Process Automation zapewnia minimalny,
niezbedny poziom audytowalnosci dziatan poprzez zastosowanie logéw technicznych
z dziatania robota, logdw biznesowych przeprocesowanych spraw, raportéw zawieraja-
cych informacje pozwalajace stwierdzi¢ jak dana sprawa zostata zrealizowana. Z punktu
widzenia uzytkownika systemu klasy RPA (czestokroc role tg reprezentuje wtasciciel lub
operator procesu) efekty dziatani robota software’owego mogg zostaé zaprezentowane
w postaci zrzutéw ekrandw badz fragmentow filméw z przeprowadzonych operacji w sys-
temie, w ktérym operuje robot.

[ ]
| ROBOTI1 | ROBOT2 ROBOTN
™ A s

—_ | — —_
tadciciel Robl_tech_log Robl_tech_log 000 Robl_tech_log
Heboral Robl_biz_log Robl_biz_log Robl_biz_log
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Robota 2 wiagciciel Robl1_screenshots Robl_screenshots Robl1_screenshots
Robota N Robl_videocapture Robl_videocapture Robl_videocapture
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Dostep RO
Dostep RO

[ ]
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Administrator

Przedstawione powyzej rozwigzania, pomimo swoich zalet, nie posiadajg bardzo istot-
nej cechy jaka jest niezaprzeczalnos$¢ danych. Z punktu widzenia audytu zautomatyzo-
wanego procesu, dane mogg zosta¢ zmienione na poziomie administracyjnym — zaréwno
w obszarze administracji infrastrukturg i systemami IT, jak i administracji procesem.

Rozwigzanie oparte o blockchain

Zastosowanie technologii blockchain w technologii Robotic Process Automation jest wie-
lowymiarowe. Pierwszym miejscem, w ktdrym bezpieczeristwo automatyzacji proceséw
biznesowych moze zostac znacznie zwiekszone jest zabezpieczenie kolejnych iteracji wy-
konania procesu lub tez pojedynczych krokéw danego procesu. Jesli przeprocesowana
sprawa bedzie stosownie logowana, a nastepnie logi zostang potwierdzone z wykorzysta-
niem technologii blockchain, wyeliminowana zostaje mozliwo$¢ manipulacji faktem jej
przeprocesowania. Jesli krytyczne z punktu widzenia biznesu jest zapewnienie niezaprze-
czalnosci konkretnego elementu procesu np. wykonania przelewu, wystania dokumentu
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do organu regulacyjnego, itp., rdwniez w takim przypadku istnieje mozliwos$¢ potwierdze-
nia takiego faktu. Nalezy zaznaczy¢, ze takie ostemplowanie zawiera w sobie informacje
o dacie i czasie stemplowania. Posiadajgc zatem niezmienialny skrét wykonanego proce-
su badz konkretnego kroku procesu, zawierajgcy dodatkowo informacje o czasie stem-
plowania, jestesmy w posiadaniu niezaprzeczalnego dowodu wykonania danej czynnosci
w czasie.

Innym obszarem, w ktérym robotyzacja moze zostad wykorzystana jest zabezpieczenie
jest samego kodu robota. Paczka wdrozona do silnika robotyzacji, ktéra zawiera infor-
macje o tym, jak caty proces ma by¢ wykonywany, jest w dojrzatych implementacjach
objeta procesem Release Management'u. Jest to podejscie znane z typowego procesu wy-
twdrczego oprogramowania. Zmiany kodu robota odktadane sg w systemach zarzgdzania
wersjami, a samo wdrozenie produkcyjne nowych wydan realizowane jest bardzo czesto
w sposéb nieautomatyczny przez administratoréw systemow IT. Zastosowanie blockchain
w tym obszarze znaczgco podnosi poziom zabezpieczenia kodu robota. Poprzez stem-
plowanie wersji kodu ograniczona zostaje do minimum podatnos$¢ na niepotwierdzone
modyfikacje w kodzie robota.

| ROBOTI1 | ROBOT2 | ROBOTN

II ] 1 == ==
T Robl_tech_log Robl_tech_log 000 Robl_tech_log
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Niepodwazalno$¢ operacji:

Administrator - literacji procesu
- krokéw procesu
- logéw robota

- kodu robota

wtasciciel
Robota 2
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Audytor Wezet Blockchain N
\ / W¢Ze" Blockchain 2

Wezet Blockchain 3

Korzysci:

+ Zapewnienie niezaprzeczalnosci wykonania iteracji procesu oraz konkretnych krokdw
procesu

- Zabezpieczenie opisu procesu (kodu robota) przed nieautoryzowanymi zmianami

+  Centralizacja informacji o wykonanych czynnos$ciach w zautomatyzowanym procesie

+ Automatyczne znakowanie czasem

Wyzwania:
+ Zapewnienie uzgodnionej struktury danych wprowadzanych do taricucha blockchain
- Zapewnienie infrastruktury IT (budowa badz wykupienie stosownej ustugi)
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9. PLATNOSCI I ROZLICZENIA MIEDZYBANKOWE
Z WYKORZYSTANIEM SIECI RIPPLE

Opis przypadku i problemu do rozwigzania

Systemy ptatnosci stuzg do rozliczania transakcji finansowych poprzez przekazywa-
nie wartosci pienieznej i obejmuja instytucje, procedury, standardy i technologie, ktére
umozliwiajg takg wymiane. Systemy ptatnosci s wykorzystywane zamiast bezposredniej
wymiany gotéwki w transakcjach krajowych i miedzynarodowych i sg utrzymywane przez
banki i inne instytucje finansowe.

Systemy ptatnosci mogg by¢ fizyczne lub elektroniczne, a kazdy z nich ma swoje wtasne
procedury i protokoty. Standaryzacja pozwolita niektérym z tych systemodw i sieci roz-
wingc sie na skale globalng, ale wciaz istnieje wiele systemdw specyficznych dla danego
kraju lub dedykowanych do obstugi konkretnych transakcji finansowych.

Tradycyjne podejscie do rozwiazania

Dzisiejsze systemy ptatnosci i rozliczert miedzybankowych opierajg sie o technologie wy-
myslone jeszcze przed istnieniem Internetu. Istniejg systemy ptatnosci wykorzystywane
do rozliczania transakcji finansowych zwigzanych z rynkami papieréw wartosciowych i ob-
ligacji, rynkami walutowymi, rynkami instrumentéw pochodnych, oraz innymi instrumen-
tami finansowymi. Szczegdélnymi przypadkami sg transfery miedzy instytucjami finanso-
wymi w obrebie jednego kraju z wykorzystaniem systeméw rozliczeniowych dziatajacych
w czasie rzeczywistym RTGS (real-time gross settlement) oraz transfery miedzynarodowe
korzystajgce z sieci SWIFT.

Gtowni uczestnicy procesu:
banki i inne instytucje finansowe,
banki centralne,
Krajowe lzby Rozliczeniowe,
miedzynarodowe stowarzyszenia np. SWIFT,

architektura.

Dzis: Miedzynarodowe ptatnosci wymagajg uzycia posrednikéw
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Gtéwne wyzwania

Wysokie optaty transakcyjne pobierane przez banki i posrednikéw. WTO (World Trade
Organization) ocenia, ze w 2017 globalne optaty transakcyjne siegaty 1,6 tryliona dola-
row.

Predkosc transakcji. Realizacja niektdrych typdw transferéw moze zajgc 3-5 dni, w trak-
cie ktérych strony nie majg dostepu do transferowanych aktywdw.

Brak transparentnosci.

Podatnos¢ na btedy w transmisji, opdzniajgce rozliczenia.

Nieprzystosowanie do wymagan wspodtczesnej zglobalizowanej i ucyfrowionej gospo-
darki.

Rozwigzanie oparte o blockchain

Firma Ripple stworzyta otwarty system oparty na protokole ktéry pozwala na transfery
wartosci w sieci peer-to-peer. System Ripple umozliwia ptatnosci bezposrednio miedzy
bankami lub innymi instytucjami finansowymi, w réznych sieciach, granicach geograficz-
nych lub walutach.

W systemie Ripple uzytkownicy dokonuja ptatnosci miedzy sobg, korzystajac z transakgji
podpisanych kryptograficznie, denominowanych w walutach fiducjarnych, reprezento-
wanych przez tokeny lub wewnetrznej walucie Ripple (XRP). Ripple wykorzystuje roz-
proszony rejestr danych przechowujacy informacje o wszystkich kontach Ripple. Sie¢ jest
zarzadzana przez niezalezne serwery walidujace, ktére stale pordwnuja swoje rekordy
transakcji. Serwery mogg naleze¢ do kazdego, w tym do bankdw lub niezaleznych insty-
tucji. Procz bankéw, walidatorami w sieci Ripple s3 miedzy innymi MIT (Massachusetts
Institute of Technolgy) oraz dostawcy ustug internetowych.

Proces konsensusu jest rozproszony, a celem konsensusu jest, by kazdy serwer miat ten
sam zestaw transakcji w biezgcej wersji rejestru. Transakcje uzgodnione przez wiekszos¢
uczestnikdw sieci sg uwazane za zatwierdzone. Jesli nie ma zgody miedzy uczestnikami,
moze to oznaczad, ze wolumen transakcji jest zbyt wysoki lub opdznienie w sieci zbyt
duze, by proces konsensusu zadziatat. Proces jest ponownie uruchamiany przez wezty
w sieci, a kazda runda porozumienia zmniejsza spdr, az do osiggniecia wiekszosci.

Ripple umozliwia transakcje w réznych walutach i realizuje je w ciggu 3 do 5 sekund. Kon-
ta i transakcje sg kryptograficznie zabezpieczone i sprawdzane algorytmicznie. Ptatnosci
mogg by¢ autoryzowane tylko przez posiadacza rachunku, a wszystkie ptatnosci sg prze-
twarzane automatycznie, bez zadnych stron trzecich ani posrednikdéw. Ptatnosci sg nieod-
wracalne, a Ripple pobiera optate transakcyjng. Celem optat jest ochrona przed zalaniem
sieci przez transakcje generowane przez hakerdw.

Korzysci wynikajace z korzystania z sieci Ripple

Predkos¢ — transakcje realizowane sg w ciggu kilku sekund z natychmiastowym rozli-
czeniem (z wydajnoscig okoto 1,5 tysiecy transakcji na sekunde), a nie w dniach.

Pewnos¢ - transakcje sg zabezpieczone kryptograficznie, walidowane w procesie kon-
sensusu i s3 nieodwracalne. Uczestnicy zyskujg kompleksowg widocznos¢ optat, statu-
su i informacji o kliencie.
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Dostepnosc — kazdy bank lub inna instytucja finansowa na swiecie moze w prosty spo-
séb dotaczyd do sieci uzywajac standardowych interface’dw.

Koszty — Ripple pobiera nominalne optaty, duzo nizsze niz tradycyjne optaty transak-
cyjne pobierane przez posrednikdéw w trakcie transferow miedzybankowych, co prze-
ktada sie na nizsze wymogi kapitatowe dla ptatnosci miedzynarodowych.

Bank m m Bank

Interfejs ? Sygnalizacja =4 Interfejs
Ripple o= o= Ripple
Connect Connect
o
Rozliczenie Rozliczenie
Sie¢ Ripple
(walidatorzy)

Rys. Architektura rozwiqgzania opartego o blockchain

Z sieci Ripple korzysta dzi$ komercyjnie ponad 75 bankdw i instytucji finansowych w tym
Santander Bank, Royal Bank of Scotland, Crédit Agricole, American Express, MoneyGram,

MUFG Bank, SBI Remit.

Firma znanego blogera, zatozyciela Crunchbase, Michaela Arringtona
poinformowata pod koniec pazdziernika 2018 roku, ze przetransferowata
50 milionow dolardow. Optata transakcyjna wyniosta 30 centow, a trans-
akcja zostata wykonana w 2 sekundy. Tego typu transfery finansowe przy
uzyciu tradycyjnych metod obcigzane sq optatami na poziomie 0,5-2%

i trwajq 2-3 dni”?
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Czy blockchain to tylko modny zwrot, czy tez rewolucyjna
technologia na miare nowego Internetu?

Michat Kibil — kancelaria Kibil i Wspdlnicy

Niewatpliwie blockchain (taricuch blokdéw) to buzzword®, wykorzystywany powszechnie
jako magnes na inwestorédw. Pomimo, ze wiekszos¢ projektdw, w ktdrych deklaruje sie uzy-
wanie rozproszonego rejestru nie tylko tego nie wymaga, ale tez nierzadko stoi w sprzecz-
nosci z istotg blockchaina, konsekwentnie wskazang technologie prébuje sie umiescic
w opisach projektdw, tylko po to, by zwiekszy¢ zasieg zainteresowania danym pomystem.

Pomimo powyzszego, sama technologia zdaniem wiekszosci specjalistédw zajmujacych
sie tg tematyka, jest opisywana jako kolejna rewolucja technologiczna, po wynalezieniu
e-maila i Internetu.

O rewolucyjnym charakterze blockchaina swiadczy w duzej mierze mozliwos¢ zastgpienia
zaufanej strony trzeciej (takiej jak notariusz, czy urzad) technologia, gwarantujaca (przy
odpowiednim stopniu rozproszenia rejestru) prawidtowosc (zgodnos¢ z prawdga) danych
wprowadzonych do rejestru poprzez brak mozliwosci modyfikowania danych raz wpro-
wadzonych, a takze, tak dtugo jak dany blockchain bedzie miat uzytkownikdw, kontynu-
acje $wiadczenia ustug Swiadczonych z jego wykorzystaniem.

Samo rozwigzanie zdecentralizowanych baz danych nie jest innowacyjne. Pierwsze przy-
padki informacji o transakcjach zapisywanych w identycznych kopiach u wszystkich
uczestnikdw handlu miaty miejsce juz w | w. n.e. To co w blokchainie jest rewolucyjne to
algorytm, ktéry poprzez stosowanie stosownych dowoddéw prawdziwosci danych potrafi
automatycznie eliminowacd wpisy, ktdre sg niezgodne z kopiami zarejestrowanymi na in-
nych komputerach tworzacych taricuch (tzw. node’éw lub weztéw). Co nalezy podkreslié,
wskazane wezty zapewniajg swoim istnieniem spdjnosc systemu oraz ciggtosc jego dzia-
tania.

Wskazany algorytm stworzony przez Satochiego Nakamoto na potrzeby wprowadzenia
bitcoina, okazat sie na tyle uniwersalny, ze w dniu dzisiejszym moze by¢ wykorzystywany

nie tylko do odnotowywania transakcji kryptowalutowych, ale takze do zapisu wszelkiego
innego rodzaju danych.

Kod Zrédtowy pierwszego blockchaina stanowit podstawe tak publicznych (takich jak
Ethereum) jak i prywatnych (takich jak Hyperledger) rozproszonych rejestrow. Nowe reje-
stry uwolnity potencjat zaszyty w tej technologii. Na popularnosci zyskaty w szczegélnosci
tzw. inteligentne kontrakty, czyli samowykonywalne umowy rejestrowane w blockchainie,
ktére po ich zakodowaniu eliminujg potrzebe wystepowania czynnika ludzkiego (z chwila
spetnienia warunku zapisanego w kontrakcie, dochodzi do jego automatycznej realizacji),
czy tez tokeny emitowane przez poszczegdlnych uczestnikdw systemu, ktére jak biata
kartka papieru, w zaleznosci od tego jak je opiszemy moga przyjmowac charakter instru-
mentdéw finansowych (tzw. tokeny security), udziatéw (jak ma to miejsce w tzw. DAO, czyli
zdecentralizowanych autonomicznych organizacjach), kolejnego srodka rozliczeniowego
(cho¢ niekoniecznie krytowaluty), czy tez mogg odpowiadacd jakiemus uprawnieniu (np.
do ustugi swiadczonej w ramach rozwigzania technologicznego opartego na blockcha-
inie). Szerzej o charakterystyce tokendw mozna przeczytaé w czesci raportu przygotowa-

13 Modny zwrot, ktdrego uzywanie stato sie modne w wyniku jego czestego uzywania — vide: Collins English Ditiona-

ry on-line
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nej przez prof. UO dr hab. Dariusza Szostka z kancelarii Szostek_Bar i Partnerzy pt. Jaki
jest charakter Tokenu?

Nowe mozliwosci, jakie przyniesli nam twdrcy kolejnych blockchaindw, zaowocowaty
dynamicznym rozrostem projektéw z tego obszaru. Jak wskazujg raporty, w ciggu ostat-
nich 10 lat na rynku pojawito sie ponad 80 000 rozwigzan dedykowanych pod blockcha-
in. Jako, ze wiekszos$¢ z nich potrzebowata finansowania dla developmentu rozwigzania,
a srodowisko blockchain dysponowato znaczng liczba kryptowalut akceptowanych przez
nie jako Srodek ptatniczy, w Swiecie blockchaina wyksztatcita sie nieznana dotad konstruk-
cja ekonomiczna, jaka jest publiczna emisja tokendw (tzw. ICO tj. Initial Coin Offering).
Poréwnujac ICO do tradycyjnych konstrukcji prawnych, mozna w nim znalez¢ cechy cro-
wdfundingu, bgdz oferty publicznej (w zaleznosci od charakteru emitowanego tokenu).
Jako, ze obie instytucje realizowane w tradycyjnym obrocie, zostaty prawnie uregulowane
(a w przypadku emisji publicznej istnieje takze koniecznos$¢ spetnienia szeregu wymogoéw
takich jak sporzadzenie, zatwierdzenie oraz publikacja prospektu emisyjnego), emisje ICO
zaczety byc realizowane z duzg ostroznoscia, a emitenci zaczeli przywigzywad duzg wage
do weryfikacji, jakie przepisy mogg ich dotyczyc. Szerzej o wyzwania dotyczgcych emisji
ICO pod katem regulacji finansowych mozna przeczytaé w czesci raportu przygotowanej
przez Tomasza Kalickiego z kancelarii Domanski Zakrzewski Palinka pt. Emisja tokendéw
w Polsce, a wymogi regulacyjne.

Co jest warte odnotowania, obserwujac rynek nowych technologii zauwazamy coraz
wiekszg swiadomos< prawng nie tylko u oséb emitujacych tokeny w ramach ICO, ale
praktycznie u wszystkich tworzgcych nowe projekty oparte na blockchainie. Btednym jest
twierdzenie, ze swiat blockchaina funkcjonuje w prézni prawnej. Sg to raczej dwa wza-
jemnie przenikajgce sie swiaty, do ktérych nalezy podejsc ze zrozumieniem, jak na siebie
wzajemnie wptywaja. Nie mozna ignorowac faktu, ze w blockchainie coraz czesciej po-
jawiaja sie autonomiczni aktorzy w postaci smart contrakt'éw', ktérym ciezko przypisaé
podmiotowosc prawng, ze ze wzgleddw na rozproszenie informacji po poszczegdlnych
weztach, ciezko zidentyfikowad, gdzie faktycznie dochodzi do realizacji ustugi opartej na
blockchainie oraz ze ciezko zidentyfikowad suwerena, ktéry mdgtby przejg¢ kontrole nad
tym, co sie w tej przestrzeni rozgrywa® (w tym ciezko znalez¢ sad, ktéry mdgtby rozpoznad
ewentualny spdr). Nie zwalnia to jednak twdrcéw poszczegdlnych rozwigzan od gruntow-
nego badania, jakie przepisy moga wptywac na ich produkty, jakie prawne konstrukcje s3
mozliwe do zastosowania oraz jakie przepisy beda dla nich bezposrednim zagrozeniem.

Z punktu widzenia rozwigzan tworzonych na blockchainie analize prawng warto zaczy¢
od obowigzkdw wynikajgcych z przepisédw o swiadczeniu ustug droga elektroniczng. Jak
wskazuje Jakub Kubalski z kancelarii Domanski Zakrzewski Palinka, w czesci raportu pt.
Czym w ujeciu prawnym jest blockchain? ich zastosowanie bedzie niejako wynikato z sa-
mego charakteru blockchaina.

Wdrazajac rozwigzania z wykorzystaniem publicznych blockchaindw, nierzadko bedziemy
stawac przed wyzwaniami prawnymi narzucanymi przez tradycyjne regulacje, nieprojek-
towane z uwzglednieniem tej technologii, takie jak m.in. RODO. Wsréd aktualnych wy-
zwan blockchaina jednym z najistotniejszych jest sposéb rozwigzania konfliktu pomiedzy
absolutna dostepnoscia informacji zgromadzonych w rejestrze (tak dtugo jak bedzie funk-
cjonowat chociaz jeden wezet na ktédrym zapisane sg informacje, bedzie mozliwos¢ zwe-

14 podobnie mec. Krzysztofa Wojdyto
15 jw
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ryfikowania tresci wszystkich wpiséw, ktére w danym blockchainie zostaty umieszczone)
oraz prawa do bycia zapomnianym wynikajgcym z RODO. Szerzej o niezwykle ciekawym
konflikcie jawnosci wynikajacej z istoty blockchaina oraz RODO mozna przeczytac w ar-
tykule dr hab. Jana Byrskiego, Partnera z kancelarii Traple Konarski Podrecki i Wspdélnicy
pt. Blockchain a RODO.

Jako autorzy czesdci prawnej raportu, pozostajemy w przekonaniu, ze zainspiruje on
Panstwa do spogladania na planowane rozwigzania w obszarze blockchain, systemowo
tj. nie tylko w ujeciu biznesowych mozliwosci technologicznego rozwigzania, ale takze
z uwzglednieniem jego prawnej ztozonosci.

Zapraszam do lektury!

Jaki jest charakter tokenu?
prof. UO dr hab. Dariusz Szostek — kancelaria Szostek Bar i Partnerzy

Specyfika tokendw pozwala na ich wykorzystanie zarédwno w ramach kazdego z rodzajow
Jnteligentnych kontraktow”, ale takze poza nimi. Charakter prawny tokenu nalezy ustalic¢
kazdorazowo w oparciu o stosunek prawny, w ktérym ma byc wykorzystany. Wéwczas nie
tylko bierze sie pod uwage takie czynniki jak prawo wtasciwe dla umowy, w ramach ktdrej
token jest wytwarzany i zbywany, lecz rdwniez przede wszystkim tres¢ samego kontraktu
(z uwzglednieniem obowigzujgcych przepisdw ius cogens i ius dispositivi). Innymi stowy,
token jest narzedziem, ktérego zastosowanie i funkcje sg determinowane przez przepisy
konkretnej gatezi prawa (np. przepisy papierow wartosciowych).

W ujeciu prawnym token nie jest nowym rewolucyjnym i nieznanym wczesniej instru-
mentem prawnym. Nalezatoby raczej traktowac go jako nowy nosnik instrumentu prawa.
Twierdzenie to opiera sie na najnowszych stanowiskach organdéw nadzoru finansowego.
Jako przyktad mozna wskazac raport amerykanskiej Komisji Papierow Wartosciowych
i Gietd (The Securities and Exchange Commission - SEC) z dnia 25 lipca 2017 r., w kté-
rym ostrzega sie uczestnikdw rynku, ze oferty i sprzedaz aktywoéw cyfrowych (tokendw)
przez ,wirtualne” organizacje prowadzone przez przedsiebiorstwa korzystajgce z techno-
logii DLT (distributed ledger technology) lub technologii blokéw, okreslane m.in. jako ICO
(initial coin offering) lub ,sprzedaz tokenéw”, podlegajg wymogom federalnego prawa pa-
pierédw wartosciowych. Innymi stowy, tokeny jako narzedzia stajg sie przedmiotem uwagi
krajowych organéw nadzoru.

W sprawozdaniu z dochodzenia amerykanskiej SEC z dnia 25 lipca 2017 r.' stwierdzono, ze
tokeny oferowane i sprzedawane przez ,wirtualng” organizacje zwang ,DAQO" s3 papierami
wartosciowymi i w zwigzku z tym podlegajg federalnemu prawu papierédw wartosciowych.
Raport potwierdza, ze emitenci papierdw wartosciowych rozproszonych lub papieréw
wartosciowych opartych na technologiach blokowych musza rejestrowacd oferty i sprze-
daz takich papierdw, chyba ze zastosowanie ma obowigzujgce wytaczenie.

W omawianym zakresie interesujgce jest stanowisko Singapurskiego Banku Centralnego
(Monetary Authority of Singapore — MAS)". Stwierdzit on, ze tokeny oferowane lub wyda-
wane w Singapurze bedg regulowane przez MAS, jezeli spetniajg definicje produktu, okre-
$long w ustawie o papierach wartosciowych. W przypadku, kiedy tokeny cyfrowe wchodzg
w zakres definicji papieréw wartos$ciowych zawartej w Securities and Futures Act (SFA),
16 Report of Investigation Pursuant to Section 21(a) of the Securities Exchange Act of 1934: The DAO

17 MAS clarifies regulatory position on the offer of digital tokens in Singapore
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emitenci takich tokendw mieliby obowigzek ztozenia i zarejestrowania prospektu emisyj-
nego w systemie MAS przed ofertg takich instrumentéw finansowych, chyba ze zostaliby
objeci wytgczeniem. Ponadto platformy utatwiajgce obrdét wtérny takimi tokenami réw-
niez musiatyby zostac zatwierdzone lub uznane przez Bank Centralny, odpowiednio jako
zatwierdzona gietda lub uznany operator rynku. Nalezy jednak pamietac o tym, ze rodzaje
tokendw cyfrowych oferowanych w Singapurze i w innych krajach znacznie sie od siebie
réznia.

Na gruncie ogdélnoeuropejskim pionierem regulacji zwigzanej z tokenami jest ustawodaw-
stwo biatoruskie. Zgodnie z Dekretem Prezydenta Biatorusi obowigzujgcym od 1 stycznia
2018r., tokeny nie podlegajg zgtoszeniu organom paristwowym. Operatorzy platform kryp-
tograficznych oraz operatorzy gietd kryptowalut sg zobowigzani do zapewnienia dostep-
nosci (na rachunkach w bankach Republiki Biatorusi) sSrodkéw pienieznych w wysokosci
nie mniejszej niz 1 miliona biatoruskich rubli na kazdego operatora platformy kryptogra-
ficznej i odpowiednio nie mniej niz 200 tysiecy biatoruskich rubli na kazdego operatora
wymiany kryptowalut.

Najnowszg sSwiatowa regulacjg prawng dotyczgca tokenu oraz smart contract'dw jest mal-
tariska ustawa Virtual Financial Assets (VFA) Act'™ z dnia 5 lipca 2018 r. Ustawa ta, w po-
taczeniu z dwiema innymi (Innovative Technology Arrangements and Services Act”® oraz
Malta Digital Innovation Authority Act?°) reguluje sposéb wydawania tokendw, nadzér or-
gandw panstwowych oraz ochrone uczestnikdw obrotu tokenami. Ze wzgledu jednak na
mnogos¢ odmian, token moze zostac uznany nie tylko za papier wartosciowy, czy instru-
ment finansowy, lecz réwniez za kryptowalute, bagdz znak legitymacyjny.

Jednym z nowych pojec wprowadzonych w powyzej wymienionych ustawach, a majacym
wydatne zastosowanie w zwigzku z technologig blockchain, jest ,virtual financial asset”
(VFA; wirtualne aktywa finansowe) bedace kazda forma zapisu cyfrowego, uzywanego jako
cyfrowy srodek wymiany, jednostka rozliczeniowa lub przechowanie wartosci, ale niebe-
daca jednoczesnie ani pienigdzem elektronicznym, ani instrumentem finansowym, ani
wirtualnym tokenem. Kazdy jednak emitent VFA przed dopuszczeniem takich aktywdéw
na rynek maltaniski, musi przedstawic tzw. ,Whitepaper”, zblizong do prospektu emisyjne-
go dokumentacje, zawierajgcy szereg informacji o charakterze emitenta oraz technologii
DLT i produktu. Ze wzgledu na zapewnienie koniecznego bezpieczeristwa uczestnikom
obrotu, wprowadzono takze wymadg ztozenia wniosku o licencje do odpowiedniego orga-
nu paristwowego (Malta Financial Services Authority), co wiecej jedynie za posrednictwem
odpowiedniego zarejestrowanego podmiotu, zwanego agentem (posrednikiem) VFA. Od
takiego podmiotu wymaga sie wykazania, ze wnioskodawca jest wtasciwg osobg do Swiad-
czenia danych ustug VFA oraz, ze bedzie spetniat i przestrzegat wymogdw przepiséw mal-
tanskiego prawa.

Nie jest to jednak jedyny organ administracji publicznej biorgcy udziat w catym procesie
licencyjnym. Utworzono bowiem nowy organ - Malta Digital Innovation Authority (MDIA),
petnigcego role urzedu nadzoru innowacji cyfrowych. Podstawowym zadaniem tego orga-
nu jest kontrola koddéw zrédtowych smart contract'dw, od ktérego zalezy wydanie decyzji
o przyznaniu licencji. Podobne badanie kodu zrédtowego dotyczy tez DAO, pragnacych
funkcjonowad legalnie na terytorium Malty.

18 http://justiceservices.govmt/DownloadDocument.aspx?app=Ip&itemid=29079&(=1, dostep w dniu 8 listopada 2018 r.

19 http://justiceservices.govmt/DownloadDocument.aspx?app=lp&itemid=29078&(=1, dostep w dniu 8 listopada 2018 r.
20 http://justiceservices.govmt/DownloadDocument.aspx?app=lp&itemid=29080&I=1, dostep w dniu 8 listopada 2018 .
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Wspomniana powyzej licencja jest elementem niezbednym dla prowadzenia dziatalnosci
zwigzanej z branzg blockchain, bez niej bedzie ona bowiem nielegalna.

Z powyzej wspomnianych metod wyraznie rysuje sie konieczno$¢ wprowadzenia regulacji
na szczeblu krajowym, dotyczgcej technologii blockchain takze w Polsce. Wydaje sig, ze
pozadanym kierunkiem zmian jest, podobnie jak na Malcie, wprowadzenie paristwowe-
go nadzoru oraz odpowiedniej polityki licencyjnej. Mozna by wykorzystad takze zawarte
w statucie stanu Vermont?, konstrukcje domnieman prawnych zwigzanych z zapisem cy-
frowym zapisanym w taricuchu blokdw, jezeli jest powigzany z pisemng deklaracjg kwa-
lifikowanego podmiotu uprawnionego do poswiadczen. Co wiecej wigze sie z tym takze
domniemanie autentycznosci takiego faktu lub zapisu, jezeli korzysta on z prawidtowo
zastosowanej technologii blockchain.

Nie ma watpliwosci, ze powyzej przedstawione uregulowania czynig wskazane panstwa
pionierami w zakresie branzy blockchain. W duzej mierze s to gotowe i sprawdzone roz-
wigzania, ktére znalaztyby zastosowanie takze w Polsce. W niektérych wypadkach takie
regulacje (instytucje) prawne juz nawet sg stosowane, lecz w wypadku odmiennych sekto-
réw, takich jak chociazby ustugi zaufania, konieczne jest ich wdrozenie.

Emisja tokenow w Polsce, a wymogi regulacyjne

Tomasz Kalicki — kancelaria Domanski Zakrzewski Palinka

W polskim porzadku prawnym nie ma odrebnej regulacji dla wydawania tokendw w ra-
mach |CO. Z perspektywy ww. zaproponowanego dychotomicznego podziatu tokendw na
tzw. (i) tokeny utility oraz (ii) tokeny security??, wydaje sie, ze rozwazeniu powinna podle-
gac przede wszystkim kwestia sprawowania nadzoru przez Komisje Nadzoru Finansowego
(KNF) pod katem kwalifikacji ICO jako oferty publicznej w rozumieniu ustawy z dnia 29
lipca 2005 r. o ofercie publicznej i warunkach wprowadzania instrumentéw finansowych
do zorganizowanego systemu obrotu oraz o spdtkach publicznych (,ustawa o ofercie”).
Ofertg publiczng w rozumieniu ustawy o ofercie, jest udostepnienie, co najmniej 150 oso-
bom na terytorium jednego paristwa cztonkowskiego lub nieoznaczonemu adresatowi
w dowolnej formie i w dowolny sposéb, informacji o papierach wartosciowych i warun-
kach ich nabycia stanowigcych wystarczajgca podstawe do podjecia decyzji o nabyciu
tych papieréw wartosciowych. Oferta publiczna, co do zasady, wigze sie z obowigzkiem
wydawcy do udostepnienia do publicznej wiadomosci prospektu emisyjnego, zatwier-
dzonego przez KNF i sporzagdzonego zgodnie z wymogami prawa®.

W przypadku tokendw nalezy w pierwszej kolejnosci ustali¢, czy kwalifikujg sie one jako
instrumenty finansowe w rozumieniu ustawy z dnia 29 lipca 2005 r. o obrocie instru-
mentami finansowymi (,ustawa o obrocie”), a co za tym idzie czy beda miaty charakter
tokendw security. Tylko takie tokeny, co do zasady, bedg bowiem podlegaty regulacjom

20 2016 Vermont Statutes Title 12 - Court Procedure Chapter 81 - Conduct Of Trial Subchapter I: GENERALLY §1913
Blockchain enabling

22 Wystepuja tez inne podziaty tokendw, jednakze w niniejszym opracowaniu bazujemy na podziale dychotomicz-
nym, odpowiednim w naszej ocenie dla opisu zagadnienia z perspektywy regulacji dotyczgcych nadzoru nad przepro-
wadzaniem oferty publicznej.

23 Zgodnie z ustawg o ofercie brak zatwierdzenia prospektu emisyjnego, brak zatwierdzenia memorandum informa-
cyjnego i zaniedbanie innych obowigzkdw zwigzanych z publicznym oferowaniem papieréw wartosciowych zagrozone
sg karg grzywny do 10 mln PLN albo karze pozbawienia wolnosci do lat 2, albo obu tym karom tacznie. Dodatkowo,
w mysl Kodeksu karnego, kto w dokumentacji zwigzanej z obrotem papierami wartosciowymi, rozpowszechnia nie-
prawdziwe informacje lub przemilcza informacje o stanie majatkowym oferenta, majgce istotne znaczenie dla nabycia,
zbycia papierdw wartosciowych, podwyzszenia albo obnizenia wktadu, podlega karze pozbawienia wolnosci do lat 3.
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dotyczgcym obrotu instrumentami finansowymi. W nastepnym kroku nalezy ustali¢ czy
dane tokeny security mozna zakwalifikowac jako papiery wartosciowe czy tez raczej jako
instrumenty pochodne.

W rozumieniu ustawy o ofercie** instrumentami finansowymi sg papiery wartos$ciowe czyli:

akcje, prawa poboru w rozumieniu ustawy z dnia 15 wrzesnia 2000 r. - Kodeks spétek
handlowych (,ksh"), prawa do akgcji, warranty subskrypcyjne, kwity depozytowe, obli-
gacje, listy zastawne, certyfikaty inwestycyjne i inne zbywalne papiery wartosciowe,
w tym inkorporujgce prawa majgtkowe odpowiadajgce prawom wynikajgcym z akgji
lub z zaciggniecia dtugu, wyemitowane na podstawie wtasciwych przepisédw prawa
polskiego lub obcego,

inne zbywalne prawa majatkowe, ktdére powstaja w wyniku emisji, inkorporujace
uprawnienie do nabycia lub objecia papieréw wartosciowych okreslonych w lit. a) po-
wyzej, lub wykonywane poprzez dokonanie rozliczenia pienieznego, odnoszgce sie do
papieréw wartosciowych okreslonych w lit. a) powyzej, walut, stép procentowych, stép
zwrotu, towardw oraz innych wskaznikéw lub miernikéw (prawa pochodne).

Ponadto do kategorii instrumentéw finansowych zalicza sie?® niebedgce papierami war-

tosciowymi:
tytuty uczestnictwa w instytucjach wspdélnego inwestowania,
instrumenty rynku pienieznego,
opcje, kontrakty terminowe, swapy, umowy forward na stope procentowy, inne instru-
menty pochodne, ktérych instrumentem bazowym jest papier wartosciowy, waluta,
stopa procentowa, wskaznik rentownosci, uprawnienie do emisji lub inny instrument
pochodny, indeks finansowy lub wskaznik finansowy, ktére s3 wykonywane przez do-
stawe lub rozliczenie pieniezne, z wytgczeniem instrumentdéw pochodnych, o ktérych
mowa w art. 10 rozporzadzenia 2017/565,
opcje, kontrakty terminowe, swapy, umowy forward na stope procentowga oraz inne
instrumenty pochodne, ktdrych instrumentem bazowym jest towar i ktére sg wykony-
wane przez rozliczenie pieniezne lub mogg byc¢ wykonane przez rozliczenie pieniezne
wedtug wyboru jednej ze stron,
opcje, kontrakty terminowe, swapy oraz inne instrumenty pochodne, ktérych instru-
mentem bazowym jest towar i ktére moga by¢ wykonane przez dostawe, pod warun-
kiem ze sg dopuszczone do obrotu w systemie obrotu instrumentami finansowymi,
z wytgczeniem produktéw energetycznych bedgcych przedmiotem obrotu hurtowego
na OTF, ktére musza by¢ wykonywane przez dostawe,
niedopuszczone do obrotu w systemie obrotu instrumentami finansowymi opcje, kon-
trakty terminowe, swapy, umowy forward oraz inne instrumenty pochodne, ktérych
instrumentem bazowym jest towar i ktére moga byc¢ wykonane przez dostawe, a ktére
nie sg przeznaczone do celéw handlowych i wykazujg wtasciwosci innych pochodnych
instrumentdéw finansowych,
instrumenty pochodne dotyczgce przenoszenia ryzyka kredytowego,
kontrakty na rdznice,

opcje, kontrakty terminowe, swapy, umowy forward dotyczgce stép procentowych
oraz inne instrumenty pochodne odnoszace sie do zmian klimatycznych, stawek

24 Artykut 2 ust. 1 pkt 1) w zw. z art. 3 ust. 1 pkt a) i b) ustawy o obrocie.
25 Artykut 2 ust. 1 pkt 2) ustawy o obrocie.
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frachtowych oraz stawek inflacji lub innych oficjalnych danych statystycznych, ktére
sg wykonywane przez rozliczenie pieniezne albo mogg by¢ wykonane przez rozliczenie
pieniezne wedtug wyboru jednej ze stron, a takze instrumenty pochodne, o ktérych
mowa w art. 8 rozporzadzenia 2017/565, i inne, ktére wykazuja wtasciwosci innych po-
chodnych instrumentéw finansowych,

uprawnienia do emisji.
Majac na uwadze powyzsze mozna wyrdznic zasadniczo dwie sytuacje:

1. zakres uprawnien zwigzanych z tokenami security odpowiada ww. kategorii instru-
mentow finansowych niebedacych papierami wartosciowymi (np. odzwierciedla tylko
czes¢ uprawnien wynikajacych z papieru wartosciowego lub uzaleznia swojg wartos¢
od wartosci papieru wartosciowego) — w takiej sytuacji emisja tokendw security, jako
instrumentéw pochodnych nie bedacych papierami wartosciowymi, nie podlega ure-
gulowaniom wynikajagcym z obowigzku prospektowego (takze w przypadku publikuji
informacji na temat mozliwosci nabycia tokenu security na stronie internetowej, gdyz
emitent kieruje w ten sposdéb oferte do nieograniczonego grona odbiorcéw). Nie wy-
klucza to jednak koniecznosci dochowania obowigzkdw zwigzanych z oferowaniem
lub obrotem instrumentami finansowymi wskazanych w ustawie o obrocie;

2. zakres uprawnien zwigzanych z tokenami security odpowiada wprost papierom war-
tosciowym, bedac w gruncie rzeczy cyfrowag formg zapisu tych papierédw wartoscio-
wych?® lub odpowiada czesci uprawnien z papieru wartosciowego podlegajacym re-
gulacjom ustawy o ofercie — w takiej sytuacji emisja tokendw security podlega, co do
zasady, uregulowaniom wynikajacym z obowigzku prospektowego. KNF nie sprawuje
nadzoru nad tworzeniem? tokendw security niebedgcych papierami wartosciowymi,
a kwalifikujgcymi sie jako instrumenty pochodne?®,.

Ze wzgledu na skale czesci ICO na uwage zastuguje mozliwos¢ skorzystania z wyjatku
okreslonego wart. 7 ust 8a ustawy o ofercie, tj. braku obowigzku udostepnienia do pu-
blicznej wiadomosci prospektu emisyjnego, pod warunkiem udostepnienie dokumentu
zawierajgcego co najmniej podstawowe informacje o emitencie papieru wartosciowego,
warunkach i zasadach oferty, ze wskazaniem oferowanych papieréw wartosciowych, ce-
lach emisji, na ktére majg by¢ przeznaczone $Srodki uzyskane z emisji papieru wartoscio-
wego, istotnych czynnikach ryzyka oraz oswiadczenie emitenta o odpowiedzialnosci za
informacje zawarte w tym dokumencie, w przypadku oferty publicznej, w wyniku ktdrej
zaktadane wptywy brutto emitenta lub sprzedajgcego na terytorium UE, liczone wedtug
ich ceny emisyjnej lub ceny sprzedazy z dnia jej ustalenia, stanowig nie mniej niz 100 tys.
EUR i mniej niz 1 mln EUR i wraz z wptywami, ktére emitent lub sprzedajgcy zamierzat
uzyskac z tytutu takich ofert publicznych takich papieréw wartosciowych, dokonanych
w okresie poprzednich 12 miesiecy, nie bedg mniejsze niz 100 tys. EUR i bed3a mniejsze
niz1 mln EUR. Zwolnienie z obowigzku prospektowego nie wyklucza koniecznosci wypet-
nienia przez podmiot wydajacy tokeny security innych obowigzkéw wynikajacych m.in.
z ustawy o ofercie, np. obowigzkdéw informacyjnych.

26 Poza zakresem niniejszego zwieztego opracowania pozostaje ztozona kwestia formy wymaganej dla niektorych
rodzajow papierow wartosciowych oraz kwestie tzw. dematerializacji papierow wartosciowych.

27 Nie wyklucza to koniecznosci spetnienia obowigzkdw wynikajgcych z innych przepisow, w szczegodlnosci wskaza-
nych na korcu niniejszej czesci.

28  Przez instrumenty pochodne rozumie sie prawa majgtkowe, ktdre sg powigzane z papierami wartosciowymi lub
ktorych cena rynkowa zalezy bezposrednio lub posrednio od ceny lub wartosci papierow wartosciowych, o ktérych

mowa w art. 3 pkt 1 lit. a) ustawy o obrocie, oraz inne prawa majgtkowe, ktérych cena rynkowa bezposrednio lub posred-
nio zalezy od ksztattowania sie ceny rynkowej walut obcych lub od zmiany wysokosci stop procentowych.

PRAWO | REGULACJE m



Powyzsze stanowi ogdlne podsumowanie zwigzane z nadzorem KNF nad ICO, ktére mogag
stanowi¢ oferte publiczng. Poza zakres niniejszego opracowania wykraczajg takie kwe-
stie jak m.in.: zasady dziatania platform crowdfundingowych, dopuszczanie instrumentéw
finansowych do obrotu zorganizowanego, obowigzek posiadania licencji na dziatalnos¢
firmy inwestycyjnej w zakresie oferowania instrumentéw finansowych oraz przyjmowania
i przekazywania zlecen, zezwolenie na organizacje obrotu na instrumentach finansowych
w sposdb spetniajgcy przestanki uznania za system obrotu, o ktérym mowa w ustawie
o obrocie, obowigzki wynikajgce z Markets in Financial Instruments Directive (MiFID Il)
oraz Alternative Investment Fund Managers Directive (AIFMD), regulacje dotyczace prze-
ciwdziataniu praniu pieniedzy i finansowaniu terroryzmu, ryzyko obejscia zakazu okreslo-
nego w art. 171 ust. 1 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe czy tez spetnienie
obowigzkdw wynikajgcych z powszechnie obowigzujgcych przepisédw prawa. Wyzej wska-
zane regulacje takze powinny by¢ brane pod uwage przez podmioty przeprowadzajace
i uczestniczgce w ICO%.

Czym w ujeciu prawnym jest blockchain?
Jakub Kubalski — kancelaria Domanski Zakrzewski Palinka

Blockchain jako umowa ramowa

Pod koniec czerwca 1948 roku rozpoczeta sie blokada wwozu towaréw do Berlina Zachod-
niego. W slad za tymi wydarzeniami, panstwa zachodnie rozpoczety jedng z najwiekszych
operacji przerzutu towardw w nowozytnej historii. Operacja ta wymagata ustandaryzowa-
nia formatu wymiany danych o zamdwieniach na wielka skale®°.

Stanowito to podwaline do opracowania w latach 70-tych ubiegtego stulecia rozmaitych
standardéw tzw. EDI (Electronic Data Interchange), czyli systemdéw wymiany informacji
o mozliwosciach dostawcédw i potrzebach zamawiajgcych — w ramach taricucha dostaw.
Co istotne, wymiana tych informacji odbywata sie bez udziatu cztowieka. Udziat ludzkiego
operatora byt wymagany na wstepie — przy okreslaniu warunkéw brzegowych zamédwie-
nia.

Systemy EDI funkcjonujg nadal i co bardziej istotne — nie s3 one kontrowersyjne z punktu
widzenia prawa cywilnego. W standardowym systemie EDI, strony umowy — uzytkownicy
systemu EDI sktadajg odpowiednio oswiadczenia, ze zgadzajg sie na konkretne warun-
ki brzegowe umowy poprzez okreslenie zakresu cen, wolumenu towardw itp. Kolejno,
punkty styku systemu EDI majg ,dowolnos$¢” w sktadaniu zamowien, ofert® i ich realizacji.
Rozwigzanie to jest analogiczne do umdw ramowych i zawieranych na ich podstawie za-
mowieniach.

Blockchain w najbardziej ogélnym rozumieniu® moze funkcjonowac jak wczesniej opisa-
ne systemy EDI — uzytkownicy systemu okreslajg warunki brzegowe transakcji zapisywa-
nych w blokach, zas oprogramowanie klienckie sktada odpowiednie zamdwienia, oferty.
Przyktadem takiego systemu mogg by¢ platformy handlowe stuzgce do sprzedazy energii
elektrycznej wytwarzanej w gospodarstwach domowych.

29 Niniejsze opracowanie odnosi sie do obecnego stanu prawnego i nie bierze pod uwage planowanych zmian
w prawie, po ktorych wejsciu w zycie czesc konkluzji wymagac bedzie aktualizacji.

30 Wymiana danych, co ciekawe odbywata sie drogg elektroniczng — za posrednictwem prymitywnych modemaow.

31 Kodeks cywilny okresla minimalne tresciowe warunki oferty przedsiebiorcy — art. 661 §2 Kodeksu cywilnego.

32 Nie uwzgledniajgc kryptowalut jako przedmiotdw Swiadczen w stosunkach cywilnoprawnych. W tym przedmiocie
moga miec zastosowanie dodatkowe wzgledy — zob. zwtaszcza: M. Michna Bitcoin jako przedmiot stosunkdw cywilno-

prawnych, Warszawa 2018
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Blockchain jako ustuga swiadczona drogg elektroniczna

Dostep do systemdw EDI uzyskuje sie od skonkretyzowanego podmiotu - z reguty strony
umowy ramowej badz od zewnetrznego dostawcy. Uzytkownicy w tym zakresie zawierajg
umowe o Swiadczenie ustug® z dostawcy rozwigzania EDI. Przedmiotem tej umowy jest
Swiadczenie ustugi umozliwiajgcej dostep do systemu i sktadanie zamdwien, ofert.

Blockchain jest co do zasady zdecentralizowanym sposobem gromadzenia informacji
o transakcjach w blokach i taicuchu bloku. Jest to swoista baza danych. Natomiast dostep
do tej bazy danych jest wszakze pewnego rodzaju $wiadczeniem - ustugg swiadczong dro-
gg elektroniczna. | w tym wzgledzie zasady dostepu do taricucha blokdw, rejestrowania
transakcji mogg by¢ ujete w regulaminie Swiadczenia ustug droga elektroniczna.

Podstawowym jednak pytaniem w tym wzgledzie jest: kto ma by¢ ustugodawcg w ramach
systemu blockchain? Istnieje mozliwos¢ argumentacji, ze taka umowa powinna by¢ za-
wierana z dostawcg rozwigzania informatycznego zapewniajgcego dostep do taricucha
blokdéw. Z drugiej jednak strony system dostepu do blockchain jest oparty o zasady sieci
peer-to-peer, co z kolei moze powodowac watpliwosci, czy taka umowa nie powinna by¢
zawarta z poszczegdlnymi uzytkownikami systemu.

Co wiecej, ustuga ta moze miec za przedmiot przetwarzanie danych w chmurze. W tym
wzgledzie, zastosowanie znajdzie m.in. ustawa o krajowym systemie cyberbezpieczenstwa
oraz Ogdlne Rozporzadzenie o Ochronie Danych Osobowych (tzw. RODO). Rezimy te na-
ktadajg rozmaite obowigzki na podmioty $wiadczace ustug przetwarzania w chmurze.
Z tego powodu, nalezatoby zbadac konkretne przypadki systemdw opartych na blockcha-
in — pod wzgledem swiadczenia ustug drogg elektroniczna.

Oprogramowanie Open source w systemach opartych o blockchain

Kazde rozwigzanie IT, w tym systemy oparte o blockchain, moze byc oparte o oprogramo-
wanie open source. Wazne jest jednak, aby zna¢ konsekwencje takiego rozwigzania — a te
sg opisane w warunkach licencyjnych oprogramowania open source.

Niejednokrotnie, wzorce licencji open source, w tym jeden z bardziej popularnych - GNU/
GPL, naktadajg na licencjobiorce pewne obowigzki. Najbardziej istotnym z nich jest obo-
wigzek udostepniania programu w wersji zmienionej, czy oryginalnej na takich samych
zasadach, na jakich uzyskano prawo do korzystania z oprogramowania.

Nie chodzi tu jednak o zobowigzanie do rozpowszechniania oprogramowania, lecz
o narzucenie warunkdw tej samej licencji, gdy pierwotny licencjobiorca zdecyduje sie na
rozpowszechnianie oryginalnego lub zmienionego oprogramowania. Przy rozpowszech-
nianiu oprogramowania nalezy ponadto dotgczac¢ kod zZrdédtowy, z nalezycie opisany-
mi zmianami, ktére pierwotny licencjobiorca dokonat (wskazanie na zmiane oraz date).
Do kazdego egzemplarza takiego oprogramowania powinno sie dotgczacd tresc licencji,
z ktérej licencjobiorca korzystat.

Przy opracowaniu zatozen systemu opartego na taricuchu blokdéw z wykorzystaniem opro-
gramowania open source warto rozwazyc powyzsze konsekwencje ptyngce z warunkdw li-
cencji open source i ewentualnie wdrozy¢ srodki zapobiegajgce niepozgdanym skutkom.
Takim srodkiem moze byc¢ rozdziat kodu — tak aby byta pewnos¢ ktdra czesé systemu jest
objeta warunkami licencji open source, a ktéra ma by¢ przedmiotem warunkdw licencyj-
nych okreslonych dowolnie przez podmiot uprawniony do autorskich praw majatkowych.

33 Wymogi prawne co do tresci regulaminu ustugi $wiadczonej droga elektroniczng okreslone sg w art. 8 ustawy

o$wiadczeniu ustug droga elektroniczna.
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Blockchain a RODO

Dr hab. Jan Byrski — kancelaria Traple Konarski Podrecki i Wspdlnicy
Karol Juraszczyk — kancelaria Traple Konarski Podrecki i Wspolnicy

Zyskujaca na popularnosci technologia rejestréow rozproszonych (z ang. distributed ledger
technology, DLT) opartych o taricuch blokéw (blockchain) rodzi szereg pytan i watpliwo-
$ci. Dotyczg one m.in. zapewnienia, aby rozwigzania czy projekty oparte o te technologie
byty zgodne z wymogami wynikajagcymi z Ogdlnego Rozporzadzenia o Ochronie Danych
(RODO), ktére ma zastosowanie od 25 maja 2018 r. Trzeba przy tym podkresli¢, ze techno-
logia rejestréw rozproszonych moze by¢ wykorzystywana w wielu réznych konfiguracjach
i — jak to zwykle bywa — specyfika danego przypadku oraz szczegdty rozwigzania decydo-
wac bedg niejednokrotnie o jego kwalifikacji prawne,;.

Ponizej wskazano na wybrane problematyczne zagadnienia, ktére moga pojawic sie
w kazdym nowym projekcie opartym o blockchain.

Na wstepie nalezy ustali¢, czy w ramach danego rejestru bedg przetwarzane dane osobo-
we, a wiec informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycz-
nej. Aby ocenic, czy osoba fizyczna moze by¢ bezposrednio lub posrednio zidentyfikowa-
na nalezy wzig¢ pod uwage wszelkie racjonalne i prawdopodobne sposoby, ktére moga
zostac uzyte przez administratora danych lub inng osobe w celu zidentyfikowania osoby
fizycznej (w przypadku systemoéw blockchain np. poprzez potaczenie publicznego klucza
uzytkownika z jego adresem |P3). Jakkolwiek w ramach systemdéw opartych o blockchain,
dane uzytkownikéw np. dokonujacych transakcji mogg by¢ przetwarzane w postaci za-
szyfrowanej, to na gruncie RODO takie dane (jako lub dane spseudonimizowane zgodnie
z art. 4 pkt 5 RODO, lub zaszyfrowane) réwniez nalezy traktowac jako dane osobowe.
W zwigzku z szeroka definicjg danych osobowych w wielu rejestrach opartych o blockcha-
in, przewidziane w RODO zasady ochrony prywatnosci bedg miaty zatem zastosowanie.

Kolejnym krokiem, w przypadku stwierdzenia, ze w ramach systemu blockchain bedg
przetwarzane dane osobowe, powinno by¢ ustalenie statusédw poszczegdlnych podmio-
téw wystepujacych w tym systemie. Na gruncie RODO nalezy okredli¢ kto jest administra-
torem danych (podmiotem, ktéry ustala cele i sposoby przetwarzania danych osobowych),
a kto podmiotem przetwarzajgcym, czyli tzw. procesorem (podmiotem, ktéry przetwarza
dane osobowe w imieniu administratora). W niektérych sytuacjach moze réwniez docho-
dzi¢ do sytuacji wspdétadministrowania danymi osobowymi przez dwéch lub wiecej ad-
ministratoréw (art. 26 RODO). Na zasadzie pewnej analogii, system oparty na blockchain
mozna poréwnac do ustugi chmury obliczeniowej, w ramach ktérej korzystajacy z ustugi
(uzytkownicy), decydujgcy o umieszczeniu w niej danych osobowych, s3 administratorami
danych, a dostawca ustugi przetwarzania danych w chmurze obliczeniowej jest proceso-
rem?3, Zasadnicza réznica polega jednak na tym, ze systemy oparte o blockchain z reguty
nie posiadajg podmiotu centralnie administrujgcego systemem, a sami uzytkownicy réw-
niez moga uczestniczy¢ w jego administrowaniu w charakterze weztéw (ang. nodes; pod-
miot, ktéry przechowuje lokalnie kopie rejestru) lub ,gérnikdow” (ang. miners; podmiot,
ktéry tworzy nowe bloki i proponuje ich dodanie do taricucha). Moze wiec dochodzi¢ do
sytuacji, gdy ten sam podmiot (uzytkownik), w systemie opartym o blockchain, wystepo-
wac bedzie zardwno w roli administratora danych jak i procesora.

34 Zob. Wyrok TSUE w sprawie C 582/14 Patrick Breyer przeciwko Republice Federalnej Niemiec.
35 Zob. CGrupa Robocza Art. 29 w Opinii z dn. 1 czerwca 2012 r. w sprawie przetwarzania danych w chmurze oblicze-
niowej (WP 196)
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Na administratorze danych spoczywa szereg obowigzkdw wynikajgcych z RODO. W kon-
tekscie przetwarzania danych osobowych w rejestrach rozproszonych opartych o block-
chain zwraca sie szczegdlng uwage na problem zwigzany z realizacjg prawa do spro-
stowania danych lub usuniecia danych (prawa do bycia zapomnianym - art. 17 RODO).
W istocie rzeczy technologia blockchain ma uniemozliwia¢ zmiany w zapisach historycz-
nych w rejestrze, w celu zapewnienia odpowiedniego stopnia zaufania uzytkownikéw do
danych w nim zawartych. O ile w ramach rejestréow prywatnych (gdzie blockchain moze
pobiera¢ i udostepniac jedynie zamknieta grupa podmiotdw), zmiana lub usuniecie da-
nych z rejestru wydajg sie mozliwe do realizacji (ha zasadzie uzgodnien miedzy wszystkimi
uczestnikami systemu), to w przypadku rejestréw publicznych, zadoséuczynienie powyz-
szym wymogom moze byc¢ w praktyce trudne lub niewykonalne. Nie oznacza to jednak,
ze nie jest mozliwe zapewnienie zgodnosci rozwigzan opartych o blockchain z wymogami
RODO. Jednym z proponowanych rozwigzan w tym zakresie jest przechowywanie danych
stanowigcych dane osobowe poza systemem blockchain, a w jego ramach wytacznie od-
nosnikéw (linkéw) do tych danych. Usuniecie danych osobowych poza systemem (nawet
przy zachowaniu odnosnikéw do tych danych w ramach systemu blockchain), mogtoby
by¢ uznane za wystarczajgce dla wykonania zadania usuniecia danych, o ile zajdg to tego
przestanki®’. Innym dyskutowanym rozwigzaniem jest trwate usuwanie klucza prywatne-
go, umozliwiajgcego odszyfrowanie danych przechowywanych w ramach systemu block-
chain w formie zaszyfrowanej®,.

36  Zob. K. Piech (red), Leksykon pojec na temat technologii blockchain i kryptowalut
37 J.Bacon, J. David Michels, Ch. Millard, J. Singh, Blockchain Demistified, Queen Mary University of London, School of

Law Legal Studies Research Paper No. 268/2017
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A

Adres

Adresy uzywane sg do wysytania i przyjmowania transakcji w sieci blockchain. Adres dziata
w sposdb analogiczny do numeru konta bankowego i moze by¢ udostepniany publicznie.
Adresy kryptowalutowe sg najczesciej ciggiem znakdw alfanumerycznych (np. IBvBMSEY-
stWetTFn5Au4m4GFg7xJaNVN2) i mogg byd przedstawiane jako skanowalne kody QR.

AML

AML (ang. anti money laundering) to zestaw procedur, regulacji oraz dziatari ukierunko-
wanych na przeciwdziatanie praniu brudnych pieniedzy. Gtéwny ciezar wykonywania tych
obowigzkdw spoczywa na instytucjach prywatnych (w szczegdlnosci rynku finansowego),
ktdre s3 zobowigzane do wprowadzenia restrykcyjnych proceséw weryfikacji zrédta po-
chodzenia Srodkéw finansowych oraz $ledzenia transakcji.

Architektura sieci

Architektura sieci okres$la sposoby realizacji przekazu informacji pomiedzy urzagdzeniami
koricowymi. Sg trzy podstawowe typy sieci komputerowych: scentralizowana, zdecentra-
lizowana i rozproszona. W zaleznosci od rodzaju sieci, komputery podtagczone sg w od-
mienny sposdb, ktéry warunkuje mozliwosci ich wzajemnej komunikacji oraz bezpieczen-
stwo catej sieci.

Architekture sieci komputerowej mozna porédwnac do instalacji elektrycznej, do ktdrej
podtaczone sg urzadzenia elektryczne. Kazda taka instalacja ma inny sposdb dziatania,
w zaleznosci od sposobu potgczenia poszczegdlnych urzadzen posrednich oraz konco-
wych.

Atak 51%

Atak nasied, polegajacy na przejeciu przez atakujgcego kontroli nad ustalaniem konsensu-
su sieci (np. poprzez przejecie ponad potowy catkowitej mocy obliczeniowej komputeréw
podtaczonych do danej sieci) w celu wytworzenia osobnego taricucha blokdéw i zmiany
oryginalnych zapiséw w utworzonych blokach danych. W przypadku sieci Bitcoin taki atak
mogtby spowodowad m.in. mozliwos¢ podwdjnego wydawania tych samych jednostek
waluty wirtualnej przez atakujgcego, zatrzymanie transakcji lub wydobywania blokdw.

Blok

Pojedynczy element taricucha danych, sktadajacy sie z nagtdwka (taczacego ten blok
z poprzednimi) i wtasciwych danych, ktére sg w nim zapisywane. Nagtéwek sktada sie ze
skroétu, znacznika czasu oraz tzw. korzenia drzewa hash'y (ang. merkle tree root) umozli-
wiajgcego weryfikacje rodzaju przechowywanych danych. Dzieki temu, ze kazdy kolejny
blok odwotuje sie do poprzednich, zmiana jednego bloku w taricuchu wymagataby mody-
fikacji we wszystkich kolejnych blokach, co praktycznie uniemozliwia zmiany w informa-
cjach zapisach w starszych blokach danych. Bloki danych mozna poréwnac¢ do dokumen-
téw potgczonych w spdjny rejestr, w ktérym kazdy kolejny dokument zawiera informacje
o tresci poprzednich dokumentdw, przez co nieuprawniona zmiana w jednym dokumen-

cie moze by¢ wytapana w dokumentach wydanych pdéznie;j.
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Block Explorer

Block explorer, inaczej eksplorator blokdw to narzedzie umozliwiajgce przejrzenie wydo-
bytych blokdéw oraz listy transakcji, ktdre sie w nich znajduja. Eksplorator mozna poréw-
nac do wyszukiwarki, ktéra po wpisaniu odpowiedniego adresu przeszukuje caty taricuch
blokédw w poszukiwaniu wtasciwych informacji.

Blockchain

Blockchain to rozproszona baza danych, ktéra zawiera stale rosnacg ilo$¢ informac;ji (re-
korddéw) pogrupowanych w bloki i powigzanych ze sobg w taki sposéb, ze kazdy nastepny
blok zawiera oznaczenie czasu (timestamp), kiedy zostat stworzony oraz link do poprzed-
niego bloku, bedacy zaszyfrowanym ,streszczeniem” (hash) jego zawartosci.

—> Blockchain prywatny
Typ blockchaina, ktéry moze pobierac i udostepniac jedynie wybrana grupa pod-
miotdéw. Prywatny blockchain wykorzystywany jest, gdy sie¢ biznesowa zawiera po-
ufne dane lub gdy regulacje prawne nie pozwalajg poszczegdlnym cztonkom na
korzystanie z blockchaina publicznego.

—>» Blockchain publiczny

Typ blockchaina, ktéry umozliwia pobranie dowolnego fragmentu lub catosci bazy
danych oraz udostepnianie kopii innym weztom (NOD’om). Najczesciej wykorzy-
stywany w systemach kryptowalutowych.

Darknet

Darknet to czes< Internetu, ktdérej nie mozna przegladad przy uzyciu popularnych wyszu-
kiwarek. Jest to sie¢ tworzona i rozwijana autonomicznie przez spotecznos¢ internautdw,
ktérzy podtaczajg do sieci serwery posredniczgce. ldea dziatania darknetu jest zblizona
do funkcjonowania sieci Bitcoin, poniewaz nie ma zadnego scentralizowanego podmiotu,
ktdry zarzadzatby tego typu siecia.

Distributed Ledger Technology

Technologia rozproszonego rejestru (ang. Distributed Ledger Technology, DLT) to techno-
logia rozproszonej bazy danych, ktorej rejestry sg replikowane, wspdétdzielone i zsynchro-
nizowane w ramach konsensusu réznych osdb, firm czy instytucji. W przeciwieristwie do
technologii blockchain, dane w ramach DLT utrzymywane sg w formie ciggtej bez podziatu
na bloki. W zwigzku z tym konsensus moze by¢ osiggniety przez ograniczong liczbe uzyt-
kownikow. DLT jest wykorzystywana najczesciej w sieciach prywatnych, w ramach ktérych
nie ma potrzeby angazowania duzej liczby rozproszonych jednostek potwierdzajacych.

Dowéd wykonania pracy

Dowdd wykonania pracy (ang. Proof of Work) to mechanizm osiggania konsensusu w sie-
ciach zdecentralizowanych. Dowdd wykonania pracy wymaga od wezta zatwierdzajgcego
blok transakcji znalezienie rozwigzania réwnania, ktérego wynik musi mie¢ wartos¢ nizszg
niz aktualna wartos¢ trudnosci. Im wieksza jest moc obliczeniowa weztéw zatwierdzaja-
cych, tym wyzsza jest trudnosc rédwnania. W zwigzku z tym, rozwdj oraz wzrost bezpie-
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czenstwa sieci wymaga zwiekszenia mocy obliczeniowej komputerdw do niej podtgczo-
nych. Dowdéd wykonania pracy jest podstawowym mechanizmem wykorzystywanym m.in.
w sieci Bitcoin.

Enterprise Ethereum Alliance (EEA)

Enterprise Ethereum Alliance (EEA) to organizacja majg na celu taczenie ekspertéw
w zakresie platformy Ethereum z najwiekszymi firmami Swiata, start-upami, uczelniami
wyzszymi oraz dostawcami technologii. Podstawowym celem organizacji jest stworzenie
standardu dla korporacyjnych tarncuchdw danych opartych na Ethereum. EEA wspiera
rédwniez popularyzacje technologii blockchain poprzez organizacje spotkan, warsztatow
i wydarzen edukacyjnych.

G

Gietda Kryptowalut

Gietda kryptowalut to platforma, umozliwiajaca wymiane jednostek pienigdza fiducjar-
nego (np. euro, dolar amerykanski) na jednostki kryptowaluty lub wymiane réznych ro-
dzajow kryptowalut. Dziatajg podobnie jak gietdy lub kantory, poniewaz umozliwiajg nie
ufajgcym sobie osobom na dokonywanie transakcji wymiany kryptowalut.

Hash

Hash (pol. skrét) to krétki cigg znakdw przyporzagdkowany do dowolnie duzego zbioru da-
nych za pomocg funkcji mieszajacej (haszujacej). Gtdwna przewagg skrétdw jest wygoda
stosowania, poniewaz zamiast duzych ilosci danych, mozna uzy¢ stosunkowo krétkiego
ciggu znakdw. Hash mozna pordwnac do losowego kodu, ktéry jest przyporzadkowany
do danej informacji i przechowywany oddzielnie w celu ukrycia tresci informacji przed
osobami niepowotanymi.

—>» Funkcja skrétu
Funkcja skrétu, znana réwniez jako funkcja haszujgca lub funkcja mieszajaca, przy-
porzagdkowuje dowolnie duzej liczbie krétszg wartosc. Wartosc skrétu ma zawsze
staty rozmiar (liczbe znakdéw). Dzieki temu, ze wartos¢ jest dobierana losowo, nie
da sie odczytac informacji zapisanej w taki sposéb za pomocg samego hash’u. Naj-
popularniejszym wykorzystaniem funkcji skrétu poza zastosowaniami technologii
blockchain jest podpis elektroniczny.

—>» Szybkos¢ hashowania
Szybkos$¢ hashowania (ang. hash rate) to liczba hash'y, ktéra moze zostac obliczona
w okreslonym czasie (najczesciej sekundy). Miara ta okresla efektywnos$c i zyskow-
nos¢ wydobywania kolejnych blokow.
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Hyperledger

Hyperledger to projekt typu open source, zainicjowany i zarzgdzany przez Linux Founda-
tion, ktérego celem jest wspdlne rozwijanie rozwigzan opartych na technologii rozproszo-
nych rejestréw. Projekt funkcjonuje na zasadzie zrzeszenia (federacji) wspotpracujacych
ze sobg organizacji i firm komercyjnych.

ICO

Metoda pozyskiwania kapitatu poprzez sprzedaz okreslonego zasobu tokendw cyfrowych,
dajace ich posiadaczom prawo majatkowe (tokeny udziatowe albo w formie instrumen-
tow finansowych) lub wigzace sie z obietnicg, ze tokeny te beda wykorzystywane jako
narzedzie dajgce dostep do ustug oferowanych przez dang platforme (tokeny uzytkowe).
ICO w swojej formule podobne jest to pierwszej oferty publicznej (ang. Initial Public Of-
fering — IPO), wigze sie jednak ze zdecydowanie mniejszymi wymogami regulacyjnymi
w wiekszosci krajéw swiata.

—» Hard Cap
Hard cap w przypadku zbidérek ICO to maksymalny putap srodkéw finansowych,
jaki oczekujg zebrad organizatorzy danej zbiérki. W momencie, kiedy wartos¢ ze-
branych srodkéw osiggnie hard cap, zbidrka zostaje zakoriczona.

—>» Soft Cap
Soft cap w przypadku zbidrek ICO to minimalny putap $rodkdéw finansowych, kté-
rego osiggniecie powoduje wykonalnos¢ zbidrki. Oznacza to, ze zbiérka musi osig-
gna¢ ten poziom, aby organizatorzy otrzymali jakiekolwiek srodki. W przypadku,
gdy w z géry okreslonym czasie, dana zbidrka nie osiggnie poziomu minimalnego,
przestane przez uczestnikdw zbidrki srodki trafiajg z powrotem na ich konto.

—> Pre-sale
Faza procesu ICO, podczas ktérej podmiot pozyskujacy srodki oferuje ograniczo-
ng pule tokendw cyfrowych, sprzedawanych na specjalnych warunkach, najczesciej
korzystniejszych niz w fazie zasadniczej zbidrki. Gtdwnym celem przedsprzedazy
jest zbadanie popytu potencjalnych inwestoréw na oferowane tokeny oraz ustale-
nie ostatecznej ceny, po jakiej beda one sprzedawane w fazie zasadniczej.

—> Whitepaper
Podstawowy dokument w procesie ICO zawierajacy szczegdty techniczne na temat
projektu, aktualne dane rynkowe, cele projektu, a takze wymagania dla nabywcéw
dotyczgce nabycia i uzywania tokendéw. W srodowisku inwestoréw ICO jest standar-
dem, stanowigc podstawe dla decyzji o nabyciu tokenéw. Whitepaper mozna po-
rownac do biznes planu, prezentowanego potencjalnym inwestorom przez osoby
pragnace pozyskac srodki na dziatalnosc.

Inteligentny Kontrakt (Smart Contract)

Inteligentny kontrakt (ang. smart contract) to cyfrowy odpowiednik umowy zapisanej
w taricuchu danych, zawierajgcej warunki Swiadczert pomiedzy stronami tej umowy. Waz-
nym atutem inteligentnych kontraktdw jest to, ze uruchamiaja sie automatycznie po za-
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istnieniu okreslonych w umowie warunkdéw. Dzieki temu po zapisaniu warunkéw w block-
chainie, zadna ze stron nie moze zmieni¢ warunkdw takiego kontraktu, ani uchylic sie od
jego wypetnienia. Inteligentny kontrakt mozna poréwnad do banku oferujgcego ustuge
akredytywy, z tym, ze w tym przypadku role posrednika zabezpieczajgcego catg transak-
cje petni algorytm inteligentnego kontraktu.

K

Know Your Customer (KYC)

Poznaj swojego klienta (ang. know your customer), w skrécie KYC, jest to procedura nale-
zytej starannosci, ktérg musza przeprowadzac okreslone prawnie podmioty, w celu wta-
$ciwego zidentyfikowania swoich klientéw. KYC, oprdécz funkgji identyfikacji, ma rowniez
na celu Sledzenie transakcji dokonywanych przez klienta w ramach serwisu lub platformy.
Gtéwnym zadaniem KYC jest redukcja ryzyka prania pieniedzy, a takze finansowania ter-
roryzmu i innych nielegalnych dziatan.

Konsensus

Konsensus (ang. consensus) to automatyczny proces uzgadniania zgodnosci operacji
w danej sieci blockchainowej pomiedzy jej uzytkownikami, bez koniecznos$ci zaangazo-
wania centralnej jednostki lub zaufanej strony trzeciej. Konsensus musi zosta¢ kazdora-
zowo osiggniety, zanim blok zostanie dodany do taricucha danych. Najbardziej znanym
sposobem osiggania konsensusu jest Proof of Work.

Kryptografia asymetryczna

Kryptografia asymetryczna to rodzaj kryptografii, w ktérym wykorzystuje sie zestaw dwdch
lub wiecej powigzanych ze sobg kluczy, tzw. kluczy publicznych i prywatnych. Kryptogra-
fia asymetryczna zaktada operacje jednokierunkowe. Zgodnie z tym, w jedng strone tatwo
jest wykonac jakie$ dziatanie, w druga strone jest to natomiast trudne lub niemal niemoz-
liwe. Taka sytuacja wystepuje m.in. w funkcji haszujacej. Dzieki takiej formule, zaszyfrowa-
na wiadomosc¢ jest prawie niemozliwa do odczytania przez osobe nieuprawniona.

—>» Klucz Prywatny
Klucz prywatny to kod, umozliwiajgcy odczytanie wiadomosci zaszyfrowanej we-
dtug algorytmu RSA (jeden z algorytmdw szyfrowania asymetrycznego). Mozna go
poréwnac do indywidualnego hasta, ktérym logujemy sie do swojego konta.

—» Klucz Publiczny
Klucz publiczny to kod, ktéry jest wysytany wraz z wiadomoscig zaszyfrowang we-
dtug algorytmu RSA (jeden z algorytmdw szyfrowania asymetrycznego). Sam klucz
publiczny, w odrdéznieniu od klucza prywatnego, stuzy do szyfrowania wiadomosci.
Mozna go poréwnac do unikalnego kodu wiadomosci, na podstawie ktérego jej
odbiorca jest w stanie okresli¢, czy wiadomos¢, ktérg otrzymat pochodzi od wtasci-
wego nadawcy.
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Kryptowaluta

Kryptowaluta (ang. cryptocurrency) to forma aktywu cyfrowego opartego na algorytmach
matematycznych i kryptograficznych, ktére automatycznie regulujg tworzenie nowych
jednostek danej kryptowaluty oraz weryfikacje ich przesytania pomiedzy uzytkownikami
danej sieci. Funkcjonowanie kryptowalut jest niezalezne od bankdéw centralnych oraz or-
gandw rzgdowych. Pierwszg i jednoczesnie najpopularniejszg kryptowalutg jest bitcoin.

—>» Bitcoin
Bitcoin (skrét gietdowy BTC) to pierwsza i najpopularniejsza kryptowaluta, urucho-
miona w 2009 r. przez Satoshi Nakamoto. Bitcoin wykorzystuje do ustalania kon-
sensusu algorytm Proof of Work.

—>» Bitcoin Cash

Bitcoin Cash (skrét gietdowy BCH) to kryptowaluta, ktéra powstata w 2017 r. w wyni-
ku roztamu spotecznosci Bitcoina. Konflikt wsréd uzytkownikdw dotyczyt sposobu
skalowania i rozwoju catej sieci. Podstawowe parametry Bitcoin Cash sg identyczne
jak w przypadku Bitcoina, najwiekszg rdéznica jest jednak wielkos$¢ bloku, ktéry jest
znacznie wiekszy w przypadku BCH.

—>» Bitcoin Gold

Bitcoin Gold (skrét gietdowy BTG) to kryptowaluta bedaca forkiem Bitcoina. Gtow-
ng cecha réznigcg BTG od bitcoina jest to, ze do kopania tej pierwszej kryptowaluty
wykorzystuje sie koparki wykorzystujgcych kart graficznych zamiast uktadéw ASIC.
16 maja 2018 r. BTG stat sie ofiarg ataku 51%, w wyniku ktérego dokonano podwdj-
nego wydania jednostek tej kryptowaluty.

—>» Dash

Dash (skrot gietdowy DASH) to kryptowaluta, zapewniajgca funkcje Instand Send,
czyli natychmiastowego i bezpiecznego blokowania srodkdéw przed przetworze-
niem ich przez blockchain. Funkcja zostata stworzona dzieki wprowadzeniu do sie-
ci tzw. Masternode’éw, ktére dziatajg podobnie do weztdw sieci Bitcoin. Réznig sie
przede wszystkim tym, ze kazdy wezet musi wptaci¢ zastaw w postaci 1000 DASH,
ktéry umozliwia im zarabianie w formie odsetek oraz gtosowanie nad zmianami
w systemie.

—>» Ether

Ether (skrét gietdowy ETH) to kryptowaluta rozliczeniowa i transakcyjna na platfor-
mie Ethereum. Jest to obecnie druga po bitcoinie najpopularniejsza kryptowaluta
na Swiecie.

—>» Ethereum Classic (ETC)

Ethereum Classic (skrét gietdowy ETC) to kryptowaluta bedaca forkiem Ethereum,
powstatym w wyniku roztamu spotecznosci tej platformy. Gtéwnga przyczyna sporu,
ktéry doprowadzit do podziatu byt atak dokonany na platforme The DAO, skutku-
jacy najwiekszg kradziezg w od poczatku powstania kryptowalut. Ethereum Classic,
w odrdznieniu od Ethereum posiada niezmieniony kod w stosunku do czasdéw
sprzed ataku na The DAO.
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—> I0TA

IOTA (skrét gietdowy MIOTA) to kryptowaluta posiadajgca pewne cechy blockcha-
ina, jednak nie oparta o zaden blockchain. Jej gtdwnym przeznaczeniem jest in-
tegracja danych i urzadzen w ramach Internetu Rzeczy (loT). W IOTA kazda poje-
dyncza transakcja formuje nowy blok i weryfikuje sie sama. Weryfikacja transakgji
odbywa sie na podstawie uproszczonego Proof of Work. Dzieki takiemu mechani-
zmowi dziatania, koszt transakcji jest praktycznie pomijany. W zwigzku z tym, IOTA
moze by¢ bardziej skalowalnym systemem niz tradycyjne sieci blockchainowe.

—>» Litecoin (LTC)

Litecoin (skrét gietdowy LTC) to kryptowaluta bardzo podobna do Bitcoina, réznia-
ca sie od niego pewnymi parametrami. Gtédwnymi modyfikacjami wzgledem Bit-
coina jest to, ze algorytm Litecoina przetwarza bloki szybciej, a takze dopuszcza
wiekszg maksymalng podaz jednostek tej kryptowaluty.

—>» Monero (XMR)

Monero (skrét gietdowy XMR) to kryptowaluta bazujgca na formule Bitcoina, po-
prawiajgca jednak pewne jego elementy, takie jak efektywnosc¢ kopania oraz pry-
watnosc transakcji. Same optaty transakcyjne oraz wielkos$ci blokéw w Monero nie
sg z goéry okreslone, tylko dostosowywane dynamicznie za pomocg algorytmu.

—>» Ripple

Ripple (skrét gietdowy XRP) to kryptowaluta umozliwiajgca dokonywanie transak-
cji w sieci blockchain za pomoca walut fiducjarnych. Ripple nie jest kryptowaluta,
ktérg mozna kopad, poniewaz cata podaz jest kontrolowana przez firme, ktéra ja
stworzyta. Nalezy rédwniez wspomnie¢, ze w przypadku Ripple nie istniejg typowe
wezty, a rejestry sg automatycznie synchronizowane na wielu portfelach posiadaczy
tej kryptowaluty. Dzieki temu jednak, transakcje w systemie Ripple sg szybsze niz
w standardowych sieciach kryptowalutowych.

M

Maszyna Wirtualna

Maszyna wirtualna to plik komputerowy, ktéry funkcjonuje jak rzeczywisty komputer. Jest
on wydzielany z systemu, dzieki czemu nie moze negatywnie wptyna¢ na gtdwny system
operacyjny. Pozwala to stworzy¢ srodowisko testowe na potrzeby sprawdzania innych
systemoéw operacyjnychlub oprogramowania, bez koniecznosci uzywania dodatkowego
sprzetu. Maszyne wirtualng mozna okresli¢ jako komputer utworzony wewnatrz innego
komputera.

O

Open Source

Open source to rodzaj kodu komputerowego, ktéry jest udostepniany publicznie. Uzyt-
kownicy programu opartego na takim kodzie moga go dzieki temu modyfikowad oraz
korzystac z niego przy tworzeniu innych rozwigzan.
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P

P2P

P2P (ang. Peer to Peer) to rodzaj sieci, w ramach ktérej uzytkownicy przesytajg nawzajem
informacje bezposrednio, bez koniecznosci wykorzystania centralnego serwera.

Pienigdz cyfrowy (waluta cyfrowa)

Pienigdz cyfrowy (inaczej waluta cyfrowa lub kryptowaluta) to elektroniczne odwzorowa-
nie wartosci w swiecie wirtualnym, oparte na rozproszonych rejestrach lub sieci blockcha-
in. Jest to cyfrowy odpowiednik pieniedzy rzeczywistych, dziatajgcych jednak w sieciach
wirtualnych oraz najczesciej bez bezposredniej kontroli instytucji publicznych.

Podpis

Podpis to znak graficzny utrwalony w dokumencie, umozliwiajacy jednoznaczng identyfi-
kacje sktadajacego, sktadany w celu potwierdzenia oswiadczenia zawartego w dokumen-
cie lub jego autentycznosc.

Podpis Cyfrowy

Podpis cyfrowy to oparty na mechanizmach kryptograficznych sposdéb potwierdzania do-
kumentdéw oraz wiadomosci przesytanych drogg elektroniczng. Wtasciwie nadany podpis
cyfrowy pozwala na jednoznaczng identyfikacje sktadajgcego oraz potwierdza, ze podpi-
sany przez niego dokument zostat dostarczony w formie niezmodyfikowanej.

Podwdjny wydatek

Podwdjny wydatek (ang. double-spending) to sytuacja, w ktérej schemat ptatnosci elek-
tronicznych umozliwia wielokrotne wydanie tej samej jednostki ptatniczej (tokena). Spo-
wodowane jest to mozliwoscig zduplikowania tego samego pliku odpowiedzialnego za
dany token cyfrowy. Mechanizmy osiggania konsensusu obecne w wiekszosci sieci block-
chainowych umozliwiajacych przesytanie wartosci pomiedzy uzytkownikami sieci, nasta-
wione s3 na eliminacje tego zjawiska.

Potwierdzenie

Potwierdzenie (ang. confirmation) to czynno$¢ akceptacji i wpisania do bloku danej trans-
akcji. Kazde dodatkowe potwierdzenie obniza ryzyko podwdjnego wydatku oraz zwieksza
wiarygodno$¢ danej transakcji. Najczesciej odbiorca przestanych informacji lub tokendw
wymaga okreslonej liczby potwierdzen, aby zaakceptowad dang transakcje. Sredni czas
potwierdzenia transakcji zalezy od efektywnosci danej sieci blockchainowej.

Problem bizantyjskich generatéw

Problem bizantyjskich generatéw to problem obecny w sieciach komputerowych, polega-
jacy na braku mozliwosci ustalenia wtasciwej decyzji przez rézne jednostki (wezty). Obja-
wia sie, gdy wiele wspdtpracujacych ze sobg weztdw podaje rézne rekomendacje, a system
nie jest w stanie okresli¢, ktére z nich nalezy przyjac za prawdziwe i uwzgledni¢ w ramach
catosciowej decyzji o dziataniu, a ktére nalezy uznad za nieprawdziwe i odrzucié. Algorytm
ustalania konsensusu stosowany w prawidtowo dziatajgcych sieciach blockchainowych
eliminuje ten problem, umozliwiajgc osiggniecie porozumienia pomiedzy weztami sieci.
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Proof of Authority

Proof of Authority, w skrécie PoA, to mechanizm osiggania konsensusu w sieciach block-
chainowych, w ktérym wystepujg wyznaczone wezty nadzorujgce, zajmujace sie autory-
zowaniem transakcji w ramach sieci. W przeciwienistwie do Proof of Work, gdzie kazda
transakcja potwierdzana jest przez wszystkich uczestnikdw sieci, w POA wystepuje ogra-
niczona liczba weztéw nadzorujgcych. Dzieki temu sie¢ dziata szybciej, przy zachowaniu
wysokiego poziomu bezpieczeristwa.

Proof of Stake

Proof of Stake, w skrécie PoS, to mechanizm osiggania konsensusu w sieciach blockcha-
inowych, w ktérym nagroda za wykopanie bloku jest rozdysponowana pomiedzy gorni-
kéw w zaleznosci od liczby posiadanych przez nich jednostek tokendw. Dzieki temu eli-
minowana jest potrzeba wykorzystania duzej mocy obliczeniowej do wykopania kazdego
kolejnego bloku.

Przechowanie danych
Przechowanie danych to czynnosc zabezpieczania i gromadzenia uporzgdkowanych zbio-
réw informacji (danych).

—>» Off-line
Off-line to sposdéb przechowywania danych w miejscu, ktére nie posiada dostepu
do Internetu. Moze to by¢ miejsce na dysku komputera lub zapis w postaci fizycznej
(np. Na kartce papieru, zapamietane przez cztowieka).

—>» On-line
On-line to sposdéb przechowywania danych w miejscu wirtualnym, np. w wirtualnej
chmurze. Dzieki temu wtasciciel danych ma do nich dostep z réznych urzadzen
podtaczonych do Internetu.

Rejestr
Rejestr to miejsce, w ktérym przechowywane sg dane oraz informacje dotyczgce danego
systemu.

—>» Bez-tokenowy
Rejestr bez-tokenowy (ang. tokenless token) to rozproszony rejestr, ktéry do funk-
cjonowania oraz potwierdzania transakcji nie potrzebuje zadnego natywnego toke-
na lub kryptowaluty.

—>» Bez Zezwolenia
Rejestr Blockchain bez zezwolenia (ang. permissionless blockchain) to typ sieci
blockchainowej, do ktdrej moze sie podtyczy¢ kazdy, bez koniecznosci uzyskania
zezwolenia na dostep

—>» Zcentralizowany
Rejestr scentralizowany to rodzaj bazy danych, w ktdrej wystepuje jedna centralna
jednostka, w ramach ktérej sy gromadzone wszystkie dane w ramach dane;j sieci.
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—>» Zdecentralizowany
Rejestr zdecentralizowany to rodzaj rozproszonej bazy danych, w ramach ktérej
pewne wezty majg charakter super-weztéw gromadzacych i przetwarzajgcych dane
w ramach mniejszej grupy podtaczonych urzadzen. Super wezty nie majg charakte-
ru scentralizowanych jednostek.

—>» Z Zezwoleniem

Rejestr Blockchain z zezwoleniem (ang. permissioned blockchain) to typ sieci
blockchainowej, do ktdrej mogg sie podtaczyc tylko uzytkownicy, ktérzy otrzymali
do niej dostep. W tych sieciach dodawanie nowego bloku autoryzowane jest tylko
przez zaufane wezty.

Rozwidlenie

Rozwidlenie (ang. fork) to sytuacja, w ktérej dana sie¢ blockchainowa dzieli sie na dwa
rodzaje, réznigce sie od siebie zasadami dziatania lub historig transakcji, w wyniku czego
uzytkownicy pierwotnej sieci decyduja, ktére z nowych rozwigzan zaakceptuja i beda da-
lej wspierac.

—>» Miekkie
Miekkie rozwidlenie (ang. soft fork) polega na uscisleniu regut panujacych w danej
sieci blockchainowej. W wyniku tego procesu niezaktualizowane wezty dalej ak-
ceptuja bloki wedtug nowych regut, natomiast te zaktualizowane mogga nie akcep-
towac czesci nowych blokdw, niezgodnych z uscislong reguta.

—>» Twarde

Twarde rozwidlenie (ang. hard fork) polega na wprowadzeniu nowych zasad w ra-
mach danej sieci blockchainowej. Moze by¢ rozumiany jako rozszerzenie zasad.
W wyniki aktualizacji, wezty dziatajgce wedtug starych zasad nie bedg akceptowaty
nowych blokéw tworzonych wedtug nowych regut. Czesto twarde rozwidlenie jest
skutkiem konfliktu wéréd uzytkownikdw sieci.

S

SHA-256

Secure Hash Algoritm, w skrécie SHA w wersji 256, to standard szyfrowania kryptograficz-
nego, wykorzystywany w sieci Bitcoin oraz innych systemach opartych na konsensusie.
Technologia ta chroni réowniez portfele tokendw oraz jest wykorzystywana w podpisie
elektronicznym.

Siec rozproszona

Siec rozproszona (ang. distributed web) to zbiér niezaleznych urzadzern komputerowych,
potaczonych w jedng, spdjng strukture. Komputery potgczone w tego typu sieci moga
prowadzi¢ komunikacje P2P, bez koniecznosci wykorzystywania centralnego serwera.
W ramach sieci rozproszonej zasoby sg wspdétdzielone pomiedzy wszystkimi kompute-
rami, dzieki czemu wszystkie operacje pomiedzy uzytkownikami sg transparentne i bez-
pieczne.
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Solidity

Solidity to jezyk programowania, wykorzystywany do tworzenia smart contractéw oraz
zdecentralizowanych aplikacji na platformie Ethereum lub w ramach innych sieci block-
chainowych.

Szyfrowanie

Szyfrowanie to proces przeksztatcania danych lub tekstu czytelnego dla cztowieka albo
wykorzystywanych przez niego urzadzen w forme niezrozumiatych znakdéw, w celu ukrycia
ich zawartosci przed osobami, ktére nie sg uprawnione do ich odczytania. Szyfrowanie
przeprowadza sie przy uzyciu specjalnych funkcji matematycznych, zwanych takze kryp-
tograficznymi algorytmami szyfrujgcymi.

T

Testnet

Testnet to testowa wersja sieci blockchainowej, z ktérej korzystajg deweloperzy tworzacy
nowe rozwigzania lub sprawdzajacy je pod katem bezpieczenistwa i efektywnosci. Dzieki
temu, ze jest to wersja testowa, wszelkie btedy i wprowadzone zmiany nie majg wptywu
na realnych uzytkownikdw.

The DAO

The DAO to projekt informatyczny, ktérego celem jest stworzenie w petni zdecentrali-
zowanej autonomicznej organizacji (DAO). Aby sfinansowac projekt, jego twdrcy zorga-
nizowali jedng z najwiekszych zbidérek ICO w historii. Projekt jest jednak znany przede
wszystkim z tego, ze byt celem najwiekszego ataku hackerskiego w dotychczasowej histo-
rii rynku 1CO, w wyniku ktérego 1/3 zebranych srodkéw wyptyneta na zewnetrzne konta
hackerdéw.

Token cyfrowy

Token cyfrowy to jednostka uzytkowa w ramach sieci blockchain. Tokeny mogg by¢ wy-
korzystywane jako jednostki rozliczeniowe, jako sposdb ptatnosci (kryptowaluty), prawo
do gtosowania w spotecznosci uzytkownikdéw danej sieci lub nawet warunek dostepu do
tej sieci. Mogg byc¢ réwniez generowane i nastepnie sprzedawane w ramach zbidrek ICO.
W rzeczywistym swiecie ich odpowiednikiem sg zetony, ktére rdwniez mogg petnic¢ rézno-
rodne funkcje, w zaleznosci od systemu, w jakim funkcjonuja.

Tozsamos¢ Cyfrowa

Tozsamos¢ cyfrowa to zestaw danych, ktére w sposdéb jednoznaczny identyfikujg pod-
miot postugujacy sie taka tozsamoscia. Zawiera dane i podpis wystawcy tejze tozsamosci,
co odgrywa kluczowg role w uwiarygodnieniu informacji przez trzecig strone. W Swiecie
wirtualnym petni takg samg funkcje jak zwykta tozsamosc w sSwiecie realnym.

Transakcja

Transakcja to kazda aktualizacja tanncucha blokéw lub rozproszonych rejestrow. Jest to
wiec zapis informacji o przestaniu danych pomiedzy uzytkownikami w ramach tych sieci.
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Waluta FIAT

Waluta fiducjarna (ang. fiat money), znana réwniez w srodowisku kryptowalutowym jako
waluta FIAT, to pienigdz nie majacy pokrycia w aktywach materialnych (np. ztoto), opie-
rajacy sie jedynie na zaufaniu do emitenta tego pienigdza. Za pienigdz fiducjarny moz-
na uznac wszystkie powszechnie uznawane waluty krajowe, takie jak dolar amerykanski,
euro, czy polski ztoty.

Wezet

Wezet (ang. node) to komputer podtaczony do sieci blockchain lub rozproszonych re-
jestrow. W zaleznosci od przyjetego modelu konsensusu petni rézne role. Najczesciej
wykorzystywany jest do kopania kryptowalut i zatwierdzania transakcji w bloku danych.
W wielu sieciach kazdy podtgczony do nich wezet posiada petng kopie catego rejestru lub
taricucha blokdw.

Z

Zaufana trzecia strona

Zaufana trzecia strona (ang. trusted third party) to podmiot, ktéry autoryzuje i dba o bez-
pieczenstwo transakcji lub wymiany danych pomiedzy dwoma innymi podmiotami. Naj-
czesciej zaufanymi stronami trzecimi sg instytucje publiczne lub certyfikowane instytucje,
ktérych wiarygodnosc zostata potwierdzona przez inny uznany podmiot.

Zdecentralizowana Aplikacja

Zdecentralizowana aplikacja (ang. decentralized application, w skrécie Dapp) to rodzaj
aplikacji, opartej na zdecentralizowanej sieci blockchain. Z punktu widzenia uzytkownika
aplikacja ta nie rézni sie niczym od standardowej wersji opartej na centralnym serwerze.
Jednak dzieki rozproszeniu danych, zapewnia mu wiekszg prywatnos¢, poprzez odebranie
mozliwosci ingerowania twércy aplikacji w informacje wymieniane pomiedzy uzytkowni-
kami.

Zdecentralizowana Autonomiczna Organizacja

Zdecentralizowana Autonomiczna Organizacja (ang. decentralized autonomous organisa-
tion, w skrécie DAO) to rodzaj organizacji wirtualnej, ktéra moze dziatac bez jakiejkolwiek
ludzkiej aktywnosci. DAO dziata na podstawie z géry przyjetych zasad i zatozen, ktére
zapewniaja jej petna transparentnosc oraz eliminacje mozliwosci czerpania nieuprawnio-
nych korzysci przez dowolnego cztonka organizacji.

Znacznik czasu

Znacznik czasu (ang. timestamp) to dowdd istnienia okreslonej informacji lub pliku
w okreslonym momencie czasu. Mozna go porédwnac do pieczatki z datownikiem, wyko-
rzystywanej przy oznaczaniu daty wptyniecia dokumentu (np. pisma do urzedu).
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