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WSTEP

Czy wiesz, ze firmy kazdej wielkosci przechodza cyfrowa

transformacje, przenoszac aplikacje i ustugi do chmury,

aby zwiekszy¢ produktywnosc i przyspieszyC innowacje?

Wydawac sie moze, ze kazdego dnia pojawia sie kolejny
artykut na temat Internetu rzeczy (loT), analityki duzych
zbioréw danych i architektur chmurowych oraz ich
nieograniczonego potencjatu dla firm chcacych uzyskac
przewage nad konkurencjg w cyfrowym swiecie. Jesli
Twoja firma jest w trakcie transformacji cyfrowej (a
prawdopodobnie tak jest), zapewne juz korzystasz z
zalet publicznej chmury, takich jak: ekonomia skali,
prekonfigurowane rozwiagzania, ktére mozna dopasowac
za pomoca kilku klikniec, rozliczenia za ustugi i nie
tylko. By¢é moze jednak nie styszates, jak wspdiny model
bezpieczernstwa publicznej chmury wptywa na Twoje
obowigzki zwigzane z bezpieczeristwem i jak mozna go

wykorzysta¢ w srodowiskach wielochmurowych.

Dostawcy ustug w chmurze zazwyczaj Swietnie radza
sobie w zakresie zarzadzania fizycznymi centrami danych,
infrastruktura i systemami, ktére wydzierzawiasz. Nie
maja jednak duzego wptywu na rzeczy, ktére tworzysz,
wdrazasz lub umieszczasz w chmurze, czyli na Twoje
aplikacje, ustugi i dane. Wedtug badan F5 Labs

53 procent przypadkow naruszenia danych poczatkowo
dotyczy warstwy aplikacji.' To wazna informacja,

biorac pod uwage fakt, ze kazdy posiadacz karty
kredytowej moze zaczac korzystac z ustug w chmurze
do przechowywania danych lub zarzadzania nimi —
niezaleznie od rozumienia konsekwencji zwigzanych z

bezpieczeristwem.?
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WEDLUG BADAN F5 LABS 53% PRZYPADKOW
NARUSZENIA DANYCH DOTYCZY WARSTWY APLIKACJL.

Jak na to nie patrze¢, bezpieczenstwo w chmurze

jest rownie wazne jak bezpieczenstwo tradycyjnych
centréow danych. Ztozony charakter tych srodowisk, a
takze unikalne architektury i réznorodne mechanizmy
zabezpieczen w chmurze wymagaja racjonalnego
podejscia do ochrony zasobdw opartych na

chmurze. Dobra wiadomosc jest taka, ze proaktywne
zabezpieczenia w chmurze w rzeczywistosci moga pomoc
Ci zoptymalizowac procesy biznesowe i pozytywnie
wptynac na Twoje wyniki finansowe. Wielu dostawcéw
systemow zabezpieczen oferuje rozwigzania chmurowe,
ktore pozwalajg przyspieszyc procesy rozwojowe przy
jednoczesnym zapewnieniu bezpieczenstwa i ustug

oczekiwanych przez Twoich klientéw.

" https:/f5.com/labs/articles/threat-intelligence/cyber-security/lessons-learned-

from-a-decade-of-data-breaches

2 https://www.theregister.co.uk/2017/10/10/accenture_amazon_aws_s3/
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ROZWIAZANIA ZAPEWNIAJACE BEZPIECZENSTWO W CHMURZE MOGA
SAME NA SIEBIE ZAROBIC

Sieci dostawcow ustug w chmurze sg dobrze chmurze. Prawdopodobnie juz ptacisz wysokie rachunki niechciany ruch i ograniczac zasoby przydzielane do
odwzorowane i udokumentowane, co oznacza, ze wynikajgce z ruchu pochodzacego z innych Zrédet obstugi botéw i skaneréw. W przeciwieristwie do wielu
boty i automatyczne skanery stanowig znaczng czesé niz klienci. Jednak dzieki wdrozeniu odpowiednich tradycyjnych zabezpieczen faktycznie znajdujgcych
ruchu dla aplikacji w chmurze. Jesli rozliczasz sie za narzedzi zabezpieczajgcych Twoje aplikacje dziatajgce sie w Twojej firmie, wykorzystywanie ADC lub WAF w
faktyczne uzytkowanie, ponosisz rzeczywiste, policzalne w chmurze, takich jak kontrolery dostarczania aplikacji chmurze moze zapewni¢ wymierny zwrot z inwestycji,
koszty za kazdym razem, gdy bot zgtasza zadanie (ADC) i firewalle aplikacji webowych (WAF), mozesz dbajac jednoczesnie o dostepnosc Twoich ustugiich
dowolnego zasobu zwigzanego z Twoim kontem w nie tylko chronic te aplikacje, ale takze filtrowac bezpieczenstwo.
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aplikacje i pomaga oszczedzac pienigdze, filtrujgc kosztowny niechciany
ruch. W rezultacie oznacza to zwrot kosztéw inwestycji w WAF.
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ROZWIAZANIA ZAPEWNIAJACE BEZPIECZENSTWO W CHMURZE MOGA
USPRAWNIAC WYWIAD BIZNESOWY

Narzedzia bezpieczernistwa moga by¢ rowniez zrédtem
informacji i umozliwia¢ wywiad biznesowy. Odpowiedni

WAF lub ADC utatwia analize wzorcéw ruchu i danych doiz

aplikacji internetowych w chmurze. Dostep do takich informacji

utatwia podejmowanie decyzji zwigzanych z zarzgdzaniem

zasobami w sposdb pozwalajacy obnizac koszty, jednoczesnie

zapewniajac ustugi prawdziwym klientom.

NIE PODEJMUJ DECYZJI
BIZNESOWYCH W CIEMNO

Dzieki skutecznemu firewallowi WAF mozesz zmniejszy¢

ztosliwy ruch, obstugiwac tylko prawdziwych i potencjalnych
klientéw oraz uzyskac¢ wglad w dane potrzebne Twojej firmie.

Dostepnosc jest podstawowym zatozeniem
bezpieczenstwa aplikacji, poniewaz jesli Twoja aplikacja
nie jest dostepna dla Twoich klientéw, nie ma czego
zabezpieczad. Zastosowanie technologii ADC w chmurze
nie tylko zapewnia wysoka dostepnos¢, ale takze

pomaga uproscic¢ coraz bardziej ztozone architektury i

maksymalnie wykorzystac silng strategie wielochmurowsa.

POZWALAJACE OBNIZAC KOSZTY, JEDNOCZESNIE
ZAPEWNIAJAC UStUGI PRAWDZIWYM KLIENTOM.
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DZIEKI ODPOWIEDNIM INFORMACJOM MOZESZ SKUTECZNIEJ
PODEJMOWAC SKONCENTROWANE NA KLIENCIE DECYZJE

Odpowiedni partner dostarczy zaréwno ustugi ADC,
jak i ustugi bezpieczeristwa, w spdjny i bezproblemowy
sposdb, w publicznych i prywatnych chmurach. Co
wiecej, zadba o odpowiednie zarzgdzanie ruchem i jego

optymalizacje w najbardziej optacalny sposdb.
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WYKORZYSTAJ ZALETY

SYSTEMU BEZPIECZENSTWA, KTORY
JEST PRZYJAZNY DLA PROGRAMISTOW

Wszyscy powinnismy dbac o bezpieczenstwo, ale
wiasciciele i deweloperzy aplikacji nie zawsze
muszg znac szczegdty zasad WAF, strategii obrony
przed atakiem DDoS w warstwie 7 czy ochrony
przed oszustwami internetowymi. Najczesciej
potrzebuja jedynie zapewnienia o poufnosci,
integralnosci i dostepnosci danych w aplikacjach.
Podobnie jak czesto tatwiejsze i efektywniejsze
jest korzystanie z gotowych bibliotek kodu i
narzedzi innych producentdéw, logiczne moze byc¢
réwniez wykorzystanie zaawansowanych ustug

i rozwigzan zwigzanych z bezpieczenstwem,

aby ograniczyc czas i wysitek poswiecone na
tworzenie oprogramowania. Majac to na uwadze,
skuteczna i rozsadna polityke bezpieczernstwa
mozna z tatwoscig pozyskac od specjalistow ds.
bezpieczenistwa, ktdrzy najlepiej ja rozumiejq i

ktérzy pomoga Ci nig zarzadzac.

Aby jednak system zabezpieczen byt jednoczesnie
czynnikiem utatwiajgcym biznes, musi by¢

prosty i godny zaufania. Co wiecej, musi by¢ on
zintegrowany z procesami programistycznymi

w ten sam sposodb, w jaki pracujg programisci.
Wymaga to rozsadnej polityki, ktéra nie obcigzy
wiascicieli aplikacji i utatwi dostep zespotom
programistycznym, ktére muszg dziatac szybko.
Jest to kluczowe, poniewaz jesli polityka hamuje

rozwdj zamiast go utatwiac, zespoty programistow

moga po prostu postuzyc sie kartg kredytowa
i samodzielnie uruchomic aplikacje w chmurze
publicznej. To bywa kuszgce pod presjag potrzeby

konkurencyjnej elastycznosci i Scistych termindw.

W DUZYCH FIRMACH SHADOW IT POCHLANIA
OBECNIE NAWET 50% WYDATKOW.?

Wazne jest rowniez umozliwienie wtascicielom
aplikacji i programistom interakcji z rozwigzaniami
bezpieczernistwa i ADC w sposéb, do jakiego

sg przyzwyczajeni. To oznacza interfejsy API,
szablony i infrastrukture jako kod. Zadbaj o to, by
rozwigzania wdrazane w chmurze miaty wtasciwa
obstuge interfejsu API REST, pozwalajac zwiekszy¢
sprawnosc¢ programowa zgodnie z oczekiwaniami
i potrzebami wtascicieli aplikacji i zespotéow
DevOps (rozwoju i eksploatacji). Ich wspoétpraca i
wsparcie sg niezbedne dla powodzenia kazdego

strategicznego programu ochrony.

3 https://www.cio.com/article/3188726/it-industry/how-to-eliminate-enter-
prise-shadow-it.html

ROZSADNA POLITYKA OCHRONY,
KTORA NIE OBCIAZY WLASCICIELI
APLIKACJI, ULATWI DOSTEP
ZESPOLOM PROGRAMISTYCZNYM,
KTORE MUSZA DZIALAC SZYBKO.
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OPARTY NA CHMURZE FIREWALL
WAF POMOZE ZESPOLOM
PROGRAMISTYCZNYM
WYKORZYSTAC SILNE

NARZEDZIA OCHRONY BEZ
INGERENCJI W NORMALNE CYKLE

PROGRAMIST
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SZYBKIE CYKLE PROGRAMISTYCZNE WYMAGAJA
SILNYCH NARZEDZI BEZPIECZENSTWA

Nawet przy zastosowaniu zasad bezpieczenstwa
ochrona Twoich aplikacji internetowych jest trudna,
kosztowna i czasochtonna. Pomimo szerokiego
rozumienia obszaréw ryzyka, takich jak ataki XSS
(cross-site scripting) i SQL injection, pozostaja

one wszechobecne ze wzgledu na trudnosci w
budowaniu systeméw obronnych, ktére chronityby
przed nimi przy kazdej wysytanej aplikacji. Co wiecej,
wiedza specjalistyczna, ktdrej wymagajg bezpieczne
praktyki kodowania i kompleksowa ochrona przed
ryzykiem, staje sie dla zespotéw programistycznych
coraz trudniejsza do zdobycia. Zgodnie z Raportem
bezpieczenstwa ochrony aplikacji WhiteHat z

2017 r., wiekszos¢ aplikacji ma co najmniej trzy luki
w zabezpieczeniach, z ktérych prawie potowa jest
krytycznych. Nienaprawione oznaczajg zwiekszone

ryzyko utraty danych, kradziezy czy odmowy ustugi.*

Mimo ze ochrona aplikacji nie stata sie tatwiejsza,
pomocne moga byc takie narzedzia, jak firewalle
WAF oparte na chmurze. Zespoty programistyczne
moga wykorzysta¢ mozliwosci siinego WAFu, by
bronic sie przed zagrozeniami z listy OWASP Top

10 i atakami DoS w warstwie 7, wykrywac dziatanie
botéw i nim zarzadzad, a takze zapobiegac atakom
typu zero-day. A wszystko to odbywac sie moze bez
ingerencji w normalne cykle programistyczne. Analiza
behawioralna takze moze by¢ niezwykle skuteczna w
identyfikowaniu wzorcéw i zarzadzaniu ruchem do i z
aplikacji webowych w chmurze. Podczas gdy funkcje
te moga byc trudne do zbudowania i samodzielnego

zarzadzania, renomowany dostawca rozwigzan

bezpieczernstwa sprawi, ze wdrozenie tych ustug

bedzie proste i skuteczne.

Co wiecej, w 81 procentach naruszen danych hakerzy
wykorzystujg skradzione lub stabe hasta, wiec
zarzadzanie tozsamoscig powinno by¢ kamieniem
wegielnym polityki bezpieczeristwa kazdej aplikacji.®
Korzystajac z tozsamosci federacyjnej / pojedynczego
logowania, mozesz uwolni¢ zespét programistéow od
ciezaru kodowania, kontroli i utrzymania infrastruktury
uwierzytelniajacej, a jednoczesnie utatwic zadanie
uzytkownikom, ktérzy naprawde nie chca zarzadzac
kolejna nazwa uzytkownika i hastem, niezaleznie od
tego, jak fajna jest Twoja aplikacja.

4 https:/info.whitehatsec.com/rs/675-YBI-674/images/WHS%202017%20
Application%20Security%20Report%20FINAL.pdf

S http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

WIEKSZOSC APLIKACJI MA CO NAJMNIEJ
TRZY LUKI W ZABEZPIECZENIACH.*
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ZWIEKSZ SPRAWNOSC CHMURY Z
ZAUFANYM PARTNEREM

Dostawcy ustug w chmurze czynnie konkurujg o klientéw,
wprowadzajgc coraz wiecej réznorodnych ustug i narzedzi dla
zespotéw programistycznych. Jedni dostawcy oferujg niedrogie
dtugoterminowe przechowywanie archiwalne, a inni wprowadzaja
ulepszona transmisje wideo. Sensownym dla danej aplikacji moze
byc wiec korzystanie z ofert w réznych chmurach. Ruchome polityki
zabezpieczen zapewniajg wiekszg elastycznosé w przenoszeniu
infrastruktury miedzy réznymi dostawcami ustug w chmurze,

aby uzyskac dostep do zadanych funkcji przy jednoczesnym
ograniczaniu kosztéw. Zaawansowany, przenosny ADC umozliwia
dystrybucje ptynnego obcigzenia i zarzadzanie nim, pozwalajgc
wykorzystac te coraz powszechniejsze scenariusze wdrazania

wielochmurowego.

Nalezy pamietac o tym, ze dostawcy ustug w chmurze projektuja
systemy z myslg o zaspokojeniu potrzeb jak najwiekszej liczby
klientéw. Oznacza to, ze ich architektura i procesy nie zawsze

sg optymalne dla Twoich konkretnych potrzeb. Do Ciebie nalezy
zoptymalizowanie kazdej chmury dla potrzeb wtasnej firmy, a

pomoze Ci w tym zaufany zewnetrzny dostawca rozwigzan.

Aby bezpiecznie wdrozy¢ dowolng aplikacje w dowolnym
Srodowisku, musisz zadbac o to, aby Twoje rozwigzania
bezpieczenstwa byty gotowe do pracy w systemach
wielochmurowych, wysoce programowalne i oparte na interfejsie
API. Wykorzystanie wiedzy specjalistycznej zewnetrznego
partnera pozwala uzyskac przenosnosc¢ i uzytecznosc spéjnych
systemow bezpieczernstwa we wszystkich aplikacjach, bez

koniecznosci zarzadzania zastrzezonymi narzedziami unikalnymi

dla kazdego Srodowiska chmury.



BILIONOW $

DO 2021 R. CYBERPRZESTEPCZOSC MOZE KOSZTOWAC
FIRMY SZESC BILIONOW DOLAROW-ROCZNIE.®
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ROZSADNE ROZWIAZANIA DLA
WIELOCHMUROWYCH )
PROGRAMOW BEZPIECZENSTWA

W ankiecie z 2016 r. prawie trzy czwarte dyrektorow finansowych ds. technologii powiedziato, ze
przetwarzanie danych w chmurze bedzie miato najbardziej wymierny wptyw na ich dziatalnos¢ w
przysztosci.® Aby poméc swojej firmie czerpad jak najwieksze korzysci z chmury, potrzebujesz strategii
umozliwiajgcej Ci kontrolowanie dostepu i tozsamosci, dbanie o dostepnos¢ waznych ustug i zarzadzanie

lukami w bezpieczenstwie w czesciach infrastruktury chmury, ktére pozostaja pod Twoja kontrola.

Zwiekszenie bezpieczenstwa w chmurze bedzie miec jeszcze bardziej krytyczne znaczenie. Do 2021r.
koszty ponoszone przez firmy z tytutu cyberprzestepczosci moga wynosic szesc¢ bilionéw dolaréw rocznie,
co stanowi najwiekszy transfer bogactwa ekonomicznego w historii, nielegalnego lub innego.” Wiekszo$¢
ludzi nie spodziewa sig, ze padnie ofiarg hakera. Francois de la Rochefoucauld, francuski arystokrata i
pisarz zyjgcy w XVII wieku, lubit zartowad, ze ,.ci, ktérzy nie sg zdolni do popetnienia wielkich zbrodni, nie
podejrzewajg o nie innych”? Jesli wiec nawet nie podejrzewasz, ze kto$ mégtby obrad sobie za cel Twoja
firme, hakerzy sg zawsze gotowi wykorzystac¢ ufnosc firm i wtascicieli aplikacji — i niestety zbyt wielu

korczy na ich celowniku.

Wykorzystanie odpowiednich narzedzi moze nie tylko poméc w obnizeniu kosztéw, ale réowniez zapewnic
odpowiedni poziom ochrony dla sprawnego dziatania i sukcesu kazdej aplikacji opartej na chmurze. Aby nie
pasc ofiara fatszywego poczucia bezpieczeristwa, wybierz proaktywne podejscie do ochrony aplikacji w

tym nieprzewidywalnym wielochmurowym swiecie.

Aby dowiedzie¢ sie wiecej na temat ochrony aplikacji, wejdz na f5.com/security.

¢ https://www.bdo.com/getattachment/022227f4-aa2e-4a8b-9739-b0ad6b855415/attachment.aspx?2017-Technology-Outlook-Report_2-17.p
7 https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
? https://books.google.com/books?id=D5B2BelDhOQC&printsec=frontcover#v=onepage&q&f=false
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DBAJ O BEZPIECZENSTWO APLIKACJI

Aplikacje, ktore dziatajg non stop, moga pomdoc we wzmocnieniu i przeksztatcaniu
Twojej firmy — ale moga takze przyjmowac role bramy do danych, ktérych nie
obejmie ochrona firewalli. A poniewaz wiekszosc¢ atakow odbywa sie na poziomie
aplikacji, ochrona dziatalnosci Twojej firmy oznacza ochrone aplikacji, dzieki ktorym
ta dziatalnosc jest mozliwa.
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