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ZAPEWNIENIE NOWOCZESNYCH
MECHANIZMOW OCHRONY
DANYCH NA POTRZEBY RODO

Siedem kwestii do rozwazenia i rozwigzania Fortinet
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Duze wymogi i wysokie kary pieniezne narzucone przez unijne ogolne rozporzgdzenie o ochronie
danych (RODO) przyciagnety uwage 0sob odpowiedzialnych za zabezpieczenia IT na catym swiecie.
Dla przedsiebiorstw prowadzgcych dziatalnos¢ gospodarczg w Unii Europejskiej nadszedt czas na
wzmochienie stosowanych mechanizmow zabezpieczen.

Przestrzeganie przepisow RODO wymaga stosowania nowoczesnych technologii pozwalajgcych na
skuteczng ochrone danych, a zwtaszcza zaawansowanych mechanizmow zapobiegania przypadkom
i wykrywania przypadkow zagrozen w celu minimalizowania mozliwosci naruszenia ochrony danych.
Wedtug organizacji non-profit Center for Internet Security (CIS) wiekszos¢ skutecznych atakow
wykorzystuje niedociggniecia w zakresie cyberhigieny’.

Przedsiebiorstwa objete przepisami RODO muszg zatem stosowac¢ odpowiednie rozwigzania, aby chronic
swoje srodowiska oraz szybko i efektywnie wykrywac i ogranicza¢ skutki naruszen ochrony danych.
Punktem wyjscia do tych dziatan jest wdrozenie wtasciwej architektury bezpieczenstwa.

F::RTINET



OPRACOWANIE: SIEDEM KWESTII DO ROZWAZENIA W KONTEKSCIE ZAPEWNIENIA NOWOCZESNYCH MECHANIZMOW OCHRONY DANYCH
NA POTRZEBY RODO

1. Pierwsza linia obrony. Pierwszg linig obrony przed wtamaniami majgcymi na celu uzyskanie dostepu do danych osobowych jest zapora
nastepnej generacji (NGFW). Jej najbardziej istotne funkcje dla przedsiebiorstw objetych RODO to m.in.:

Wielowarstwowe zabezpieczenia z zaawansowanymi mechanizmami zapobiegania zagrozeniom, ktére pozwalajg na ochrong catej
powierzchni ataku, w tym wszystkich aplikacji, uzytkownikéw i urzadzeri. Chronione sg zatem m.in. urzadzenia wchodzace w sktad
Internetu rzeczy — z ktérych wiele zaprojektowano bez przywigzywania wiekszej wagi do kwestii zabezpieczen (z tego wzgledu poprawki
zabezpieczer moga nie by¢ w tym przypadku skuteczne) — oraz stale zwigkszajgca sie liczba aplikacji SaaS i innych rozwigzan
chmurowych.

Wydajny system zabezpieczen (ang. security processor, SPU) dla ustug warstwy aplikaciji, ktéry chroni sie¢ przedsiebiorstwa oraz wykrywa
(za pomoca najszybszego w branzy mechanizmu inspekcji) naruszenia ochrony danych majace swoje zrédto w ruchu SSL.

Funkcije zapewnienia widocznosci i zarzadzania z poziomu jednej konsoli na potrzeby uproszczonego wdrazania i spdjnego stosowania
zabezpieczen. Pozwalajg one na wymiane informacji o wlamaniach w czasie rzeczywistym, co skraca czas wykrycia, neutralizacii
i powstrzymania prob naruszenia ochrony danych.

Segmentacja ruchu sieciowego, ktéra minimalizuje zasieg i glebokos¢ wtaman oraz szanse atakujgcego na uzyskanie dostepu do
chronionych danych.

Zapory NGFW Fortinet FortiGate to uznane w branzy, idealne rozwigzania stuzgce do ochrony sieci przed wtamaniami i naruszeniami ochrony
danych. W swoim raporcie Magic Quadrant 2017 firma Gartner uznata Fortinet za lidera w zakresie zapoér dla przedsiebiorstw?, a zapory
FortiGate sg czwarty rok z rzedu rekomendowane przez firme NSS Labs®.




2. Ochrona punktéw koncowych. Jesli zapory stanowig pierwsza linie obrony, zabezpieczenia punktéw korcowych tworzg druga linie
obrony. W miare jak sieci przedsiebiorstw obejmuja coraz wieksza liczbe réznych typdw punktdw koricowych stosowanie nowoczesnych
zabezpieczen tych punktéw ma kluczowe znaczenie w kontekscie ochrony danych, w tym danych osobowych. Tradycyjne oprogramowanie
chronigce wytgcznie przed wirusami i ztosliwym oprogramowaniem nie jest juz wystarczajace. Rozwigzanie Fortinet FortiClient nie tylko
zwieksza mozliwosci przedsigbiorstwa w zakresie zapobiegania naruszeniom ochrony danych, ale réwniez pozwala spetni¢ okreslone
w RODO wymogi dotyczace zgtaszania ewentualnych przypadkdéw takich naruszen. Istotne funkcije tego rozwigzania to m.in.:

» Mechanizmy ochrony przed zaawansowanymi zagrozeniami mogacymi prowadzi¢ do naruszenia ochrony danych, w tym mechanizm
monitorowania pamieci, dzieki ktdremu FortiClient moze wykrywac i blokowac ataki na istniejgce luki w zabezpieczeniach aplikadii.

= Natywna integracja z architekturg zabezpieczen Fortinet Security Fabric na potrzeby przeprowadzanych w czasie rzeczywistym aktualizacji
danych o pojawiajacych sie zagrozeniach. Skuteczne powstrzymywanie atakdw i zapobieganie wtamaniom sprawia, ze z duzym
wyprzedzeniem eliminowane jest ryzyko naruszenia ochrony danych.

= Dobra widocznosc¢ stanu zabezpieczen wdrozonych w punktach koricowych w catym przedsigbiorstwie oraz ewentualnych luk
w zabezpieczeniach wykrytych na powierzchni ataku. Wszelkie aktualizacje sg dostepne za posrednictwem ostrzezeri e-mail i konsoli
pozwalajacej na sledzenie luk w zabezpieczeniach. Uzyskanie zdolnosci do zarzadzania zabezpieczeniami punktow korncowych pozwala
przedsiebiorstwu na szybsze i skuteczniejsze zapobieganie oraz ograniczanie skutkéw atakéw, a takze na przeciwdziatanie samym atakom.

Podobnie jak w przypadku zapory NGFW FortiGate, FortiClient réwniez zyskat uznanie branzy i m.in. w 2017 r. byt rekomendowany przez firme
NSS Labs w kategorii zaawansowanych mechanizmdw ochrony punktéw koncowych?.

3. Ochrona poczty e-mail. Zabezpieczenie poczty elektronicznej jest bardzo wazne, z ostatnich danych wynika bowiem, ze to za jej
pomocg na komputerach instalowane jest dwie trzecie ztosliwego oprogramowania®. Jesli przedsigbiorstwo chce zabezpieczy¢ swojg sie¢
i dane przed cyberatakami, musi wdrozy¢ bezpieczng brame poczty e-mail (SEG). Zaawansowana brama SEG Fortinet FortiMail chroni
przedsiebiorstwo przed oprogramowaniem szyfrujgcym dane w celu wymuszenia okupu (ang. ransomware attack), phishingiem i innymi
zagrozeniami dla bezpieczenstwa danych osobowych za pomoca roznych technologii, z ktérych najwaznigjsze to m.in.:

= Wielowarstwowa technologia antyspamowa korzystajgca z ponad dwunastu technik inspekcji nadawcéw, protokotdw i tresci (w tym
technik oceny numerdw IP i domen, weryfikacji odbiorcéw oraz kontroli w ramach systemu SPF) w celu ochrony sieci i uzytkownikdw
przed niechcianymi, masowymi wiadomosciami e-mail. Wiadomosci takie czesto zawierajg w sobie programy wykorzystujgce luki
w zabezpieczeniach, nalezy zatem uniemozliwi¢ im dostanie sie do sieci pocztowej przedsigbiorstwa.

= Oprogramowanie chronigce przed ztosliwym oprogramowaniem, ktdre korzysta m.in. ze statycznych i dynamicznych technik opartych na
analizie sygnatur, zachowan i algorytméw heurystycznych. Podobnie jak w przypadku technologii antyspamowej, tutaj rowniez chodzi o to,
aby zlosliwe oprogramowanie nie dostato sie do skrzynek odbiorczych uzytkownikdw, a tym samym do sieci przedsigbiorstwa.

= Zaawansowany zestaw funkcji ochrony danych, w tym mechanizmy ochrony przed utratg danych oraz funkcje szyfrowania i archiwizowania
wiadomosci e-mail. Kazde przedsigbiorstwo, ktére chce uchronic sie przed naruszeniami ochrony danych, musi dopilnowac, aby
uzytkownicy szyfrowali wiadomosci e-mail zawierajgce dane osobowe oraz nie wysytali pocztg e-mail zadnych poufnych i prywatnych
danych.

Rozwigzanie FortiMail jest cenione za wyjatkowo skuteczne wykrywanie zagrozen i uzyskato m.in. wydawany przez firme ICSA Labs certyfikat
Advanced Threat Defense (po zablokowaniu w tescie laboratoryjnym niemal 750 niepowtarzalnych, nowych i mato znanych zagrozen)®.
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4. Ochrona aplikacji sieciowych. Aby uczyni¢ z aplikacji sieciowych bramy dostepowe do sieci przedsigbiorstwa, hakerzy stosujg wiele
zaawansowanych technik takich jak wstrzykniecie kodu SQL, osadzenie w tresci atakowanej strony fatszywego kodu (ang. cross-site
scripting), przepetienie bufora i zatrucie plikdw cookie. Ochrona danych osobowych przed tymi zagrozeniami wymaga wielowarstwowego
podejscia do bezpieczenstwa aplikacji sieciowych. Zapory aplikacji sieciowych FortiWeb chronig przedsiebiorstwa przed ztosliwymi
wiamaniami na wiele réznych sposobdw, z ktérych najwazniejsze to:

m Zastosowanie wielu warstw zabezpieczen identyfikujacych zagrozenia m.in. za pomoca funkcji analizy reputaciji adresu IP, ochrony przed
atakami DDoS, weryfikacji protokotdw, analizy sygnatur atakdw, ochrony antywirusowej i ochrony przed utratg danych. W tym przypadku
celem jest réwniez prewencyjne powstrzymanie préb wtamania, aby wyeliminowaé mozliwosé naruszenia ochrony danych.

= Uzycie mechanizmu wykrywania zagrozen na podstawie zachowan odbiegajacych od typowych wzorcédw obserwowanych w ruchu
sieciowym. Ma to szczegdlne znaczenie w przypadku identyfikowania nieznanych zagrozen.

» Macierzysta integracja z architekturg Fortinet Security Fabric, ktéra pozwala na regularne otrzymywanie oraz dalszg wymiane najnowszych
informacji na temat pojawiajacych sie zagrozen. Jak juz wspomniano, cyberhigiena jest podstawg kazdej strategii ochrony przed wtamaniami
(IPS) i wykrywania wtaman.

Podobnie jak inne omdwione tu rozwigzania Fortinet, zapory FortiWeb w 2017 r. rdwniez byty rekomendowane przez firme NSS Labs
w kategorii zapoér aplikacji sieciowych’.

5. Kompleksowe zarzadzanie i raportowanie. \W 2016 r. cyberprzestgpca, ktdry naruszyt sie¢ przedsiebiorstwa, miat $rednio 107 dni na
dokonanie spustoszen, zanim fakt takiego wtamania zostat wykryty®. Ograniczenie czasu dostepnego wtamywaczowi na poruszanie sie
PO sieci zmnigjsza jego szanse na naruszenie ochrony danych. Szybkoscé, z jakg przedsigbiorstwo jest zdolne do wykrycia i ograniczenia
skutkdw wtamania, odgrywa zatem kluczowa role w procesie zapobiegania utracie danych.

Aby skutecznie zamkna¢ ewentualnym przestepcom takie ,,okno mozliwosci”, przedsiebiorstwo musi dopilnowad, aby wszystkie jego
zabezpieczenia dziataty nieprzerwanie. W zwigzku z powyzszym Fortinet oferuje pakiet produktéw (FortiManager, FortiAnalyzer, FortiSIEM
i FortiCloud), ktére wdrozone razem pozwalajg scentralizowac zarzadzanie zabezpieczeniami w ramach catej sieci. Jego podstawowe
funkcije to m.in.:

= Usprawniony wglad w zasady zabezpieczen i funkcje
zarzadzania urzgdzeniami. FortiManager pozwala
pracownikom zajmujgcym sie siecia i zabezpieczeniami
na inicjowanie i synchronizowanie skoordynowane;j
reakcji na wykryte zagrozenia oraz zarzgdzanie zasadami
bezpieczeristwa w ramach wszystkich urzadzen (w tym
urzadzen Fortinet i urzadzen innych producentéw)
wchodzgcych w skiad architektury Fortinet Security Fabric.
Ponadto FortiManager zapewnia najlepsza w branzy
skalowalnos¢, umozliwiajgc zarzgdzanie z poziomu jednej
konsoli nawet 100 tys. urzadzen Fortinet (z wytgczeniem
urzadzen innych producentdéw), ktére wchodzg w skiad
wspomnianej architektury. W tym przypadku od szybkosci
reakcji na incydenty czesto zalezy powstrzymanie lub
zminimalizowanie skutkéw naruszenia ochrony danych, co
ma kluczowe znaczenie w kontekscie RODO.
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m Scentralizowana widoczno$¢ danych z rejestréw
i informaciji o zdarzeniach przesytanych przez mechanizmy
zabezpieczen wdrozone w catym przedsiebiorstwie.
Rozwigzanie FortiAnalyzer automatycznie pobiera i analizuje rejestry zabezpieczen i powiadamia (za pomoca odpowiednich pulpitow
i alertdw) osoby odpowiedzialne za zabezpieczenia IT o ewentualnie wykrytych oznakach naruszen. Rowniez w tym przypadku zdolnosé do
szybkiej reakcji na incydenty ma kluczowe znaczenie w kontekscie RODO.

» Narzedzia analityczne stuzace do agregadji i krzyzowej korelacji informacji pochodzacych z réznych zrédet takich jak dzienniki, dane
o wydajnosci i zdarzenia (SNMP Trap). Rozwigzanie FortiSIEM w sposob dynamiczny automatycznie wykrywa fizyczne i wirtualne systemy
podtgczone do sieci i przesyta informacije o konfiguracji tych systeméw do centralnej bazy danych do zarzadzania konfiguracjg (CMDB).
Dzieki wspomnianej krzyzowej korelacji tych danych FortiSIEM zapewnia catosciowy widok zagrozen na catej powierzchni ataku.

» Widocznosé systemdw zabezpieczeri z dowolnego miejsca na swiecie. FortiCloud udostepnia panel zarzgdzania, ktéry umozliwia centralne
sterowanie, lub nawet wdrazanie, wszystkich urzadzer obstugujacych architekture Fortinet Security Fabric, w tym urzadzen Fortinet
i urzgdzen innych producentéw. Zdolnos¢ do tak szybkiego wdrazania urzgdzen i zarzadzania nimi moze decydowac o powodzeniu lub
niepowodzeniu wtamania lub naruszenia ochrony danych.

ERTINET




6. Warstwa bezpiecznego dostepu. Liczba i typy urzadzer podtaczonych do sieci przedsigbiorstw nadal rosnie w postepie geometrycznym.
Uzytkownicy tych urzadzen chca korzystac z szybkich sieci Wi-Fi, ale przedsigbiorstwa rowniez musza zabezpieczy¢ dostep
bezprzewodowy do swoich sieci, aby zmniejszy¢ prawdopodobienstwo wtamania i pdzniejszego naruszenia ochrony danych. Funkcje
oferowane w tym zakresie przez rozwigzania Fortinet Secure Access to m.in.:

Scentralizowane zarzadzanie tozsamoscig i identyfikowanie uzytkownikdw. Rozwigzanie FortiAuthenticator korzysta z szeregu metod
identyfikacji uzytkownikdéw, aby zapewnic¢, ze urzadzenia podtagczone do sieci przedsiebiorstwa otrzymuija wytgacznie uprawnienia dostepu
przypisane do konkretne;j roli.

Bezpieczne przetgczniki dostepowe zapewniajgce dodatkowg warstwe zabezpieczen. Rozwigzania FortiSwitch korzystajg z funkcji
wykrywania urzadzen, wykrywania nieautoryzowanych serweréw DHCP (ang. DHCP snooping) i zbierania danych z dziennikéw
systemowych w celu skuteczniejszego zapobiegania wlamaniom i lepszej ochronie danych w ramach zapér NGFW FortiGate.

Rozwigzania z serii FortiToken generuja zgodne ze standardami OATH, oparte na algorytmie TOTP tokeny stuzgce jako przystepny cenowo
drugi sktadnik systemu uwierzytelniania dwuskfadnikowego. W ten sposdb przedsiebiorstwa moga dopilnowad, ze tylko osoby uprawnione
beda mie¢ dostep do okreslonych aplikagii.

7. Zaawansowane funkcje ochrony przed zagrozeniami i wykrywania zagrozen. Aby skutecznie chronic¢ sie przed wtamaniami i je
wykrywac oraz reagowac na incydenty naruszenia ochrony danych, przedsiebiorstwa potrzebujg odpowiednich narzedzi. Narzedzia te mozna
podzieli¢ na dwie grupy:

Narzedzia stuzace do informowania o zagrozeniach. Systemy zabezpieczen przedsiebiorstwa muszg w czasie rzeczywistym
otrzymywac najnowsze, zaawansowane informacje o pojawiajgcych sie zagrozeniach, aby odpowiednio na takie zagrozenia reagowac.
Informacje takie moze przesyta¢ zespdt ekspertdw z FortiGuard Labs, ktéry korzysta w tym celu z dostepnych wynikdw specjalistycznych
badan dotyczacych nowych zagrozen. Wszelkie aktualizacje produktéw i poprawki sa publikowane na biezgco (priorytet majg konkretne
ataki), co pozwala szybko usuwac wykryte luki w zabezpieczeniach.

Sandboxing. Sandboxing to coraz czesciej stosowana metoda eliminowania luk w zabezpieczeniach w drodze identyfikacji nieznanych
wczesniej atakdw. Za pomoca rozwiazania FortiSandbox przedsigbiorstwa nie tylko otrzymuja automatyczne aktualizacje dotyczace
pojawiajacych sie zagrozen, ale moga réwniez przesyta¢ w czasie rzeczywistym do swoich systemdw zabezpieczen wiasne aktualizacje.
Wdrozenie rozwigzania FortiSandbox zapewnia dodatkowg warstwe ochrony przed zagrozeniami w ramach catej architektury Fortinet
Security Fabric. Podobnie jak inne produkty Fortinet, FortiSandbox to rowniez dobry wybdr, rekomendowany na przyktad przez firme NSS
Labs w kategorii systemow wykrywania naruszen bezpieczenstwa®.
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PODSUMOWANIE

Przedsigbiorstwa objete przepisami RODO nie majg czasu do stracenia. Stosowanie punktowych produktow i platform zabezpieczen nie
jest dobrym rozwigzaniem w przypadku, gdy potrzebne sg kompleksowe rozwigzania stuzace do wykrywania przypadkdéw i zapobiegania
przypadkom wtaman i naruszenia ochrony danych. W tym kontekscie najlepszym wyborem jest architektura Fortinet Security Fabric, ktore;
poszczegoine sktadniki sa najlepsze w swojej klasie, a po potaczeniu zapewniajg odpowiedni efekt synergii.

Wspomniana architektura zapewnia przedsigbiorstwu nie tylko widocznos$é i mechanizmy kontroli w czasie rzeczywistym, ale rdwniez mozliwosé
catodobowego korzystania z ustug FortiCare 360 obejmujgcych zaawansowang pomoc techniczng oraz mozliwosé szybkiej wymiany sprzetu
na wypadek ewentualnej awarii. Ma to szczegdlne znaczenie w kontekscie naruszeri ochrony danych objetych przepisami RODO.
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