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Przyjete przez Unie Europejskg ogolne rozporzadzenie

o ochronie danych (RODOQ), ktdre ma zastosowanie

od 25 maja 2018 r., radykalnie zwieksza sankcje za
niewtasciwg ochrone danych osobowych uzytkownikow.
Maksymalne kary pienigzne z tego tytutu bedg znacznie
wyzsze od dotychczasowych i siegng czterech procent
globalnych przychoddw przedsigbiorstwa naruszajgcego
przepisy RODO albo 20 min EUR, w zaleznosci od tego,
ktora z tych kwot jest wyzsza.

Mimo tak wysokich kar RODO daje przedsiebiorstwom
jedynie nieliczne wytyczne dotyczace sposobu
przestrzegania zawartych w nim przepisow. Nie ma
jednak powodu do paniki. Jesli nawet przedsiebiorstwo
zostanie uznane za nieprzestrzegajace przepiséw RODO,
nadal ma mozliwosc¢ obnizenia albo wrecz unikniecia
grozacych mu kar, o ile wykaze, ze podejmowato dobre

decyzje dotyczgce przetwarzania danych osobowych. Ma

to zastosowanie zwtaszcza w przypadku potencjalnego
naruszenia ochrony danych.

Wdrozenie proaktywnych i dobrze przemyslanych zasad

i procedur w zakresie ochrony danych moze zabezpieczy¢
przedsiebiorstwo nie tylko przed sankcjami przewidzianymi
w przepisach RODO, ale réwniez przed prawnymi

I wizerunkowymi skutkami naruszenia ochrony danych.
Wzmacnianie procesow zwigzanych z zapobieganiem
utracie danych i wykrywaniem zagrozen jest zatem
wazniejsze niz kiedykolwiek.

Podczas przygotowywania lub rozwijania zasad ochrony
danych przedsiebiorstwa muszg pamietac, ze:
= wtamania sg nieuniknione;

» architektura zabezpieczen moze wymagac
pseudonimizacii i segmentacii;

» nowoczesne zabezpieczenia to podstawa.
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1 WEAMANIA SA NIEUNIKNIONE

W kontekscie ochrony danych nic nie jest pewne. W miare
doskonalenia zabezpieczen korporacyjnych przez

firmy zajmujgce sie bezpieczenstwem informatycznym,
przestepcy niestrudzenie probujg by¢ o krok naprzdd. Sg
przy tym coraz bardziej kreatywni, a zachet do tworzenia
innowacyjnych rozwigzan im nie brakuje.

Obecna ztozonos¢ i szybkose¢ przeprowadzania atakow
oznacza, ze bez wzgledu na kwoty wydawane przez
przedsiebiorstwa na bezpieczenstwo informatyczne,
mozna co najwyzej zmniejszy¢, a nie wyeliminowac
prawdopodobienstwo wtamania do sieci wewnetrzne;.
Oprocz przeznaczenia odpowiednich zasobow

na zapobieganie zagrozeniom, przedsigbiorstwa
powinny zatem rowniez rozwazy¢ sposoby pozwalajgce
na ograniczenie skutkow wtaman, jesli juz do nich
ewentualnie dojdzie.

Cyberprzestepca, ktory narusza sie¢ przedsiebiorstwa,

ma Srednio 65 dni na dokonanie spustoszen, zanim fakt
takiego wtamania zostanie wykryty'. Im dtuzej takie ,,okno
mozliwosci” jest otwarte, tym wiecej czasu przestepca moze
poswieciC na wyszukanie, znalezienie i kradziez waznych
danych. Z drugiej strony im szybciej przedsiebiorstwo
wykryje zagrozenie, tym wieksze ma szanse na ograniczenie
jego skutkow albo nawet zapobiezenie takiemu zagrozeniu.

Elementem programu zapewnienia bezpieczenstwa
informatycznego w kazdym przedsiebiorstwie musi by¢
zatem skupienie sie na minimalizacji okresu uptywajgcego
od momentu dokonania do momentu wykrycia i usuniecia
skutkow naruszenia ochrony danych. W tym kontekscie
zadania osoby odpowiedzialnej za bezpieczenstwo
informatyczne sg nastepujgce:

1,2017 Trustwave Global Security Report” (Raport Trustwave z 2017 r. o bezpieczenstwie
globalnym), czerwiec 2017 .
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ZROZUMIENIE TYPOW DANYCH

ZBIERANYCH | PRZECHOWYWANYCH PRZEZ
PRZEDSIEBIORSTWO

Kazde przedsigbiorstwo powinno starannie zbadac, jakie
dane osobowe zbiera lub w inny sposob przetwarza.

Czy dane te nalezg do rezydenta UE? Jegli tak,
przedsiebiorstwo powinno okreslic, czy korzysta z tych
danych w pierwotnie wskazanych celach oraz czy musi te
dane nadal zbierac lub przechowywac.

Jesli odpowiedzi na te pytania sg twierdzgce, wowczas
przedsiebiorstwo musi zbadac, gdzie przechowuije, jak
chroni oraz jak przesyta miedzy swoimi systemami takie
dane osobowe, a takze jak je ewentualnie przekazuje
osobom trzecim.

PRZYGOTOWANIE SIE NA NIEUNIKNIONE

Jesli przedsiebiorstwo wykryje naruszenie ochrony danych
osobowych objete przepisami RODO, ma 72 godziny na
zgtoszenie tego faktu wiasciwemu organowi nadzorczemu,
chyba ze ,jest mato prawdopodobne, by naruszenie

to skutkowato ryzykiem naruszenia praw lub wolnosci
0s06b fizycznych”. Oznacza to, ze w ciggu trzech dni
przedsiebiorstwo musi okreslic, czyich danych osobowych
dotyczyto naruszenie, jakie dane osobowe zostaty
narazone na zagrozenie oraz jaki jest stopien potencjalnego
wptywu tego naruszenia na okreslone osoby fizyczne.

Wymogi zgtaszania naruszen ochrony danych osobowych
sg wzmocnione w przypadku, gdy dane naruszenie ,moze

powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s06b fizycznych”. W takim przypadku przedsiebiorstwo
musi rowniez powiadomic o tym naruszeniu rezydentow
UE, ktorych dane zostaty narazone na zagrozenie.

Aby spetni¢ te wymogi, przedsiebiorstwo, ktdre wykryto
naruszenie ochrony danych, musi bardzo szybko

okresli¢ systemy, do ktdérych dostat sie haker. Zazwyczaj
konieczne jest wowczas zbadanie ruchu sieciowego oraz
sprawdzenie poszczegolnych urzadzen i aplikacii.

2 Ogdlne rozporzadzenie o ochronie danych, art. 33: ,Zgtaszanie naruszenia ochrony
danych osobowych organowi nadzorczemu”.

3 Ogdlne rozporzadzenie o ochronie danych, art. 34: ,Zawiadamianie osoby, ktérej dane
dotyczg, o naruszeniu ochrony danych osobowych”.
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Oprdcz koniecznosci zestawienia informaciji niezbednych
do zgtoszenia przypadku naruszenia ochrony danych,
zespot IT musi dowiedziec sig, w jaki sposob przestepca
dostat sie do sieci wewnetrznej. Jesli sie tego dowie,
mozliwe bedzie zapobiezenie ewentualnym przysztym
probom naruszen, a takze upewnienie sie, ze haker nie ma
juz dostepu do takiej sieci. Istotne dla przedsiebiorstwa jest
rowniez petne zrozumienie celu i skutkdw wspomnianego
naruszenia, aby uzyskac pewnosc, ze zgtoszenie
przekazywane do wiasciwego organu ochrony danych lub
osoby, ktorej dane dotyczg, zawiera rzetelne informacie.
Jesli natomiast przedsiebiorstwo nie zgtasza przypadku
naruszenia ochrony danych podmiotom zewnetrznym,
musi uzyskac catkowitg pewnosc, ze przepisy RODO
zezwalajg na niezgtoszenie takiego przypadku.

Tak czy inaczej zdolnos¢ do szybkiej reakcji ma charakter
kluczowy. W rzeczywistosci przedsiebiorstwo, ktdre szybko
reaguje na przypadki naruszenia zabezpieczen swojgj

sieci, moze w takim stopniu powstrzymac taki atak, aby
zminimalizowac jego potencjalne skutki w kontekscie RODO.

Przedsigbiorstwa muszg miec¢ starannie udokumentowane
plany reagowania na incydenty obejmujace procedury
wykrywania i badania przypadkow wtamania do sieci.
Nalezy tam okreslic osoby zaangazowane w poszczegolne
procesy na wypadek naruszenia ochrony danych.
Zazwyczaj w reakcje na takie incydenty zaangazowany
jest dyrektor ds. zabezpieczen informatycznych,

radca prawny przedsiebiorstwa oraz cztonek Scistego
kierownictwa przedsigbiorstwa. Zadaniem tej ostatniej
osoby jest podjecie ostatecznej decyzji co do oficjalngj
reakcji przedsigbiorstwa na taki przypadek naruszenia.

Ponadto takie plany wykrywania zagrozen i reagowania
na incydenty, podobnie jak wszelkie procesy
Zwigzane z cyberprzestepczoscig, muszg byc
systematycznie testowane.
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WDROZENIE W PRZEDSIEBIORSTWIE
ODPOWIEDNICH PROCESOW | ROZWIAZAN DO
TWORZENIA | ODZYSKIWANIA KOPIl ZAPASOWYCH
DANYCH

Wdrozenie dobrego rozwigzania do tworzenia

I odzyskiwania kopii zapasowych danych w odniesieniu
do wszystkich kluczowych systemow przedsiebiorstwa to
kolejny niezbedny element przygotowan na potencjalne
wiamania do sieci. Odzyskane pliki mogg okazac sie
przydatne w wykryciu Sciezki ataku oraz mogg okazac sie
bezcenne w przypadku ataku dokonanego za pomocg
oprogramowania szyfrujgcego w celu wymuszenia okupu
(ang. ransomware attack), w ramach ktorego przestepcy
grozag, ze jesli nie otrzymajg okupu, trwale zniszczg
zaszyfrowane i wyeksportowane dane przedsigbiorstwa.

SKOORDYNOWANIE DZIALANIA WSZYSTKICH
SYSTEMOW | PROCESOW W RAMACH CALEJ
POWIERZCHNI ATAKU

Skutecznosc¢ dziatania funkcji zapobiegania przypadkom

i wykrywania przypadkow zagrozen zalezy od odpowiednie;
koordynaciji plandw, procesow i informaciji w ramach catej
sieci przedsigbiorstwa. Brak takiej koordynacji w potgczeniu
ze ztozonoscig, zwlaszcza w kontekscie infrastruktury
zabezpieczen sieci, ostabiajg zdolnos¢ przedsigbiorstwa

do wykrywania przypadkow i reagowania na przypadki
naruszenia bezpieczenstwa. Sytuacja jest jeszcze gorsza
wowczas, gdy aktualizacje danych o zagrozeniach
pochodzg od roznych partneréw. Jedna poprawka systemu
moze od razu zablokowac konkretny atak, podczas gdy

inna poprawka moze nie zawierac jeszcze przez kilka
kolejnych tygodni zadnych informacji o tym ataku.

Jednym z najwazniejszych dziatan, ktdre osoba
odpowiedzialna za zabezpieczenia IT moze podjac na
wypadek potencjalnego naruszenia bezpieczenstwa,

jest ocena poziomu zintegrowania ze sobg wdrozonych
w przedsigbiorstwie systemow zabezpieczen. Wiele
przedsiebiorstw korzysta ze zrdznicowanych technologii
zabezpieczen, z ktdrych kazda wykonuje okreslone
funkcje w ramach infrastruktury zabezpieczen. Problemem
jest jednak to, ze wspomniane technologie nie zostaty
zaprojektowane do wspotpracy ze sobg. Oznacza to,

ze dziat IT widzi zagrozenia w ramach poszczegdlinych
silosow, ale brakuje mu ogdinej perspektywy obejmujace;
catos¢ powierzchni ataku. Tymczasem proces agregacii
danych z takich siloséw wymaga czasu i jest obarczony
ryzykiem btedow.

Hakerzy moga zatem wykorzystac takg niedostateczng
widocznos¢ tych systemow zabezpieczen. Ponadto jesli
do wykrycia naruszenia ochrony danych jednak dojdzie,
wspomniany brak integracji miedzy danymi i systemami
W jeszcze wiekszym stopniu utrudni okreslenie, czy
takie naruszenie powinno zosta¢ zgtoszone na mocy
przepisow RODO. Ze wszystkich powyzszych wzgledow
przedsiebiorstwa potrzebujg takiej infrastruktury
zabezpieczen informatycznych, ktorej wszystkie elementy
wymieniajg sie informacjami o zagrozeniach i zapewniajg
dobrg widocznos¢ w czasie rzeczywistym.
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ARCHITEKTURA ZABEZPIECZEN
MOZE WYMAGAC PSEUDONIMIZACJI
| SEGMENTACJI

Oprocz oceny stopnia integracji systemow zabezpieczen
w ramach catej infrastruktury sieci przedsiebiorstwa,
0soby odpowiedzialne za bezpieczenstwo informatyczne,
ktore chcg przygotowac sie na przepisy RODO, muszg
rozwazy¢ kwestie tego, czy i jak dane sg szyfrowane

I przechowywane w sieci przedsiebiorstwa.

Niektore przedsiebiorstwa chronig dane osobowe w drodze
ich anonimizaciji, czyli procesu, ktdry trwale usuwa z nich
pierwiastek powigzania z konkretng osobg. Na przykfad
placoéwka ochrony zdrowia moze wymazac z dokumentaciji
medycznej imiona i nazwiska pacjentow, wskutek czego
dokumentacji tej nie bedzie mozna w zaden sposob
powigzac z konkretnym pacjentem. Jest to skuteczny
sposob na usuwanie danych osobowych ze wzgledu na
potrzebe ich ochrony przez dziat IT, ale stwarza on rowniez
okreslone problemy w przypadku, gdyby w przysztosci

placowka taka musiata odzyska¢ dane konkretnego
pacjenta. Zanonimizowane dane nigdy nie mogg zostac
bowiem przywrocone do pierwotnego stanu.

Alternatywnym rozwigzaniem jest w tym przypadku
pseudonimizacja, czyli proces zastepowania
identyfikatorow osobowych, takich jak imiona i nazwiska,
ciggami odwracalnych, spojnych znakow stuzgcych za
pseudonim. Za klucz stuzy oddzielny plik, ktory zestawia
poszczegolne identyfikatory osobowe z przypisanymi

im pseudonimami. Jesli haker miatby uzyskac¢ dostep
do poddanej pseudonimizacji dokumentacji medycznej,
nic w niej obecne nie bytoby powigzane z konkretnym
pacjentem. Aby dokonac takiego powigzania, haker
musiatby zatem rowniez zdoby¢ plik z kluczem.

O ARCHITEKTURA ZABEZPIECZEN MOZE WYMAGAC PSEUDONIMIZACJI | SEGMENTACUI
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PSEUDONIMIZACJA TO KLUCZ DO
WYGODNIEJSZEGO ZAPEWNIENIA
BEZPIECZENSTWA

W rzeczywistosci ogdine rozporzgdzenie o ochronie
danych uznaje pseudonimizacije za jeden z odpowiednich
srodkow technicznych i organizacyjnych, [ktore
przedsiebiorstwa mogg wdrozyc], aby zapewnic stopien
bezpieczenstwa odpowiadajgcy ryzyku”4. Wdrozenie
pseudonimizaciji moze rowniez zademonstrowac
odpowiedniemu organowi ochrony danych

(w przypadku naruszenia ochrony danych), ze dane
przedsigbiorstwo podijefo istotne dziatania majgce

na celu zminimalizowanie skutkdw tego naruszenia

dla wtascicieli danych. Wymogi dotyczgce zgtoszen
przypadkow naruszenia ochrony danych na mocy
RODO sg rowniez mniej ucigzliwe dla przedsiebiorstw,
ktdre stosujg pseudonimizacie, niz dla przedsiebiorstw,
ktore przechowujg dane osobowe w formie zwyktego
tekstu, poniewaz pseudonimizacja minimalizuje
prawdopodobienstwo utraty danych osobowych.

SEGMENTACJA SIECI CHRONI KLUCZE PRZED
KRADZIEZA

Po utworzeniu plikdw stuzgcych jako klucz do
odszyfrowania poddanych pseudonimizacji dokumentéw
nalezy te pliki od nich oddzieli¢, czyli umiescic je

w oddzielnych segmentach sieci przedsiebiorstwa.
Ponadto powinno sie jeszcze lepiej zabezpieczyC te
segmenty sieci w drodze wdrozenia tam wewnetrznych

zapor, aby zapobiec mozliwosci przemieszczania sie
potencjalnego hakera miedzy segmentami.

Przedsiebiorstwo moze na przyktad przechowywac
dokumentacje pracowniczg w systemie dziatu kadr, ale
poddac jg pseudonimizacji tak, aby zaden z dokumentow
nie mogt zosta¢ powigzany z konkretnym pracownikiem.
Klucze stuzace do odszyfrowania danych osobowych
pracownikdw mogtyby by¢ wowczas przechowywane

w systemie dziatu finansowego. Miedzy systemami obu
tych dziatéw nalezatoby wowczas wdrozy¢ odpowiednig
zapore w sieci wewnetrznej. Nawet jesli cyberprzestepca
uzyskatby dostep do segmentu sieci z danymi z dziatu
kadr, nie mogtby wtedy odszyfrowac znajdujgcej sie tam
dokumentacji pracowniczej bez uzyskania dostepu do
segmentu sieci z danymi dziatu finansowego, a zapora
wewnetrzna znacznie ograniczytaby jego zdolnosci do
poruszania sie miedzy tymi dwoma segmentami sieci.

4 Ogdlne rozporzadzenie o ochronie danych, art. 32: ,Bezpieczenstwo przetwarzania”.
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Przepisy RODO rowniez zachecajg przedsigbiorstwa do
wdrazania nowoczesnych (uwzgledniajgcych stan wiedzy
technicznej) technologii zabezpieczen. Art. 25 stwierdza,

ze ,uwzgledniajac stan wiedzy technicznej, ...
administrator — zaréwno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania —
wdraza odpowiednie srodki techniczne i organizacyjne,
takie jak pseudonimizacja, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych...”

Przedmiotowe rozporzadzenie nie definiuje pojecia
»=uwzgledniajgce stan wiedzy technicznej”, ale wyraznie
wskazuije, ze objeta jest nim pseudonimizacja. Okreslenie,
ktore technologie mozna uzna¢ za nowoczesne, po prostu
ewoluuje w miare jak ewoluuje rynek rozwigzan IT. Na dzien
dzisiejszy uzasadnione wydaje sie zatem zatozenie, ze

w celu zapewnienia odpowiedniej ochrony przesytanych

i przechowywanych danych przedsiebiorstwo musi
korzystaC z nowoczesnych technologii.

5 Ogdlne rozporzadzenie o ochronie danych, art. 25: ,Uwzglednianie ochrony danych
w fazie projektowania oraz domysina ochrona danych”.

Ztozonos¢ nie tylko utrudnia wykrywanie zagrozen, ale
jest rowniez zaprzeczeniem nowoczesnej technologii.
Poszczegdlne funkcje zabezpieczen nie mogg bowiem
dziata¢ w silosach. Ich integracja jest niezbedna zarowno
do zapewnienia skutecznego dziatania catej infrastruktury
zabezpieczen informatycznych, jak i do spetnienia
okreslonego w RODO wymogu stosowania nowoczesnych
rozwigzan. Podobnie automatyzacja dziatari zmierzajgcych
do ograniczenia zagrozen jest niezbedna zaréwno do
zabezpieczenia przedsiebiorstwa, jak i do spetnienia
wspomnianego wymaogu.

Biezgca ocena ryzyka jest rowniez nieodzowna.
Mechanizmy automatycznie wykorzystujgce informacije

0 zagrozeniach przyczyniajg sie do zmniejszenia ryzyka
kradziezy danych oraz natozenia kary na przedsigbiorstwo,
gdy do takiej kradziezy jednak dojdzie. Aby jednak miec
mozliwos¢ zapobiegania cyberatakom, mechanizmy te
muszg otrzymywac aktualizowane na biezgco informacije
0 zagrozeniach.

8 DOSKONALE ZABEZPIECZENIA TO PODSTAWA
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PODSUMOWANIE

Do momentu rozpoczecia stosowania przepisow RODO
nikt tak wiasciwie nie wie, jak poszczegolne kraje bedg

te przepisy egzekwowac. Brytyjski urzad komisarza

ds. informagiji (Information Commissioner’s Office, ICO)®
udostepnia wiecej przydatnych informagciji na ten temat,

w tym stowa komisarza ds. informacji, Elizabeth Denham,
ktora we wpisie na blogu stwierdza, ze ,sianiem paniki

jest sugerowanie, ze od poczatku bedziemy przykfadnie
karaC przedsiebiorstwa za drobne naruszenia albo ze kary
maksymalne stang sie normg”’. O ile zatem RODO stanie sie
»prawem krajowym” majgcym na celu raczej ochrone danych
niz szczegotowa analize stosowanych technologii, o tyle
skieruje ono uwage na wszystkie aspekty dotyczace filozofii

i stanowiska przedsiebiorstwa w kwestii bezpieczenstwa.

Nie czas zatem na panike. Kazde przedsigbiorstwo na
Swiecie, ktore przetwarza dane osobowe rezydentow
UE, musi teraz ponownie oceni¢ swojg infrastrukture
zabezpieczen informatycznych. Czy stosowane w jgj

ramach rozwigzania sg nowoczesne? Czy obejmuje ona
zaawansowane technologie ochrony danych, w tym
mechanizmy zapobiegania przypadkom i wykrywania
przypadkow zagrozen, pseudonimizacji i segmentacji
sieci wewnetrznej? Czy odpowiednio udokumentowane
i przetestowane zostaty plany reagowania na incydenty
naruszenia ochrony danych? Czy wszystkie systemy
zabezpieczen informatycznych sg zintegrowane ze sobg
w sposob pozwalajgcy na optymalng ochrone danych

i zapewnienie odpowiedniej widocznosci catej sieci
przedsigbiorstwa?

Jesli osoby odpowiedzialne za bezpieczenstwo
informatyczne przedsigbiorstwa moga odpowiedziec
twierdzgco na wszystkie te pytania, sg wéwczas niemal na
pewno dobrze przygotowane na nieuniknione.

8 Information Commissioner’s Office (ICO)

’ Elizabeth Denham, ,GDPR—sorting the fact from the fiction”, 9 sierpnia 2017 r.
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